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Vitame vas a predstavujeme vam metodicky material Internetovi Uzasnaci, ktery je
vysledkem spoluprace spolec¢nosti Google, The Net Safety Collaborative a Internet Keep
Safe Coalition (ikeepsafe.org) . Tento materidl je soucdsti uceleného programu
Internetovi Uzasnaci, jehoz cilem je naucit déti kompetencim k tomu, aby mohly pouzivat
internet bezpecné a smyslupné.

Metodika Internetovi Uzasndci nabizi vyucujicim strukturované lekce obsahujici pestré
aktivity a nastroje zacilené na vyuku kyberbezpecnosti a digitalniho ob¢anstvi. Navic jsme

materialy obohatili o Sest novych aktivit z oblasti mediadlni gramotnosti. Program, ktery je
propojeném svété nezbytnosti nejen pro bezpecnost, ale i pro plnohodnotné zapojeni se
do fungovani nasi spoleCnosti. Lekce vyuzivaji rlizné interaktivni techniky vcetné
dobrodruzné online hry Interland (http://goo.gle/InterlandCZ), ve které si zaci a Zakyné
zdbavnou a interaktivni formou osvoji zaklady kybernetické bezpecnosti a digitalniho
obcanstvi.

Zasady internetové ,Uzasnakovosti“ jsme rozdélili do péti zakladnich témat digitalniho
obcanstvi a bezpecného chovani na internetu:

¢ Sdilej s rozmyslem (Bud'te internetovymi Bystroni)

o Neskakej na fejky (Budte internetovymi OstFizi)

e Chran si sva tajemstvi (Budte internetovymi Silaky)

o Laskavost je super (Budte internetovymi Laskavci)

e Kdyz se ti néco nezda, ozvi se (Budte internetovymi Nebojsy)

Lekce se hodi zejména pro zaky a zakyneé 2. az 5. tfidy, Ize je vSak vyuzit i v nizSich Ci
témat k diskusi Nebojte se experimentovat a sami hledat, co je pro vase zaky a zZakyné
nejlepsi, zda projit toto kurikulum postupné od zacatku do konce, nebo se podrobnéji
vénovat jedné ¢i dvéma lekcim, které nejvice odpovidaji aktualnim potfebam vasich zaku
a zakyni.

Program Internetovi Gizasnaci prosel nezavislym auditem ISTE (Mezinarodni spoleénosti
pro technologie ve vzdélavani). Tato spolec¢nost jej vyhodnotila jako vhodny pro pfipravu
7aku a zakyni ke splnéni ISTE standard( 2019 a udélila mu ocenéni Seal of Alignment for
Rediness.

Metodika Internetovi tiZasiaci a hra Interland jsou soucasti ucelené série materiald, které
mohou vyucujici i rodi¢e vyuzivat pro podporu déti k tomu, aby podpofili déti v co
nejsmysluplnéjs$im a nejpfinosnéjSim zapojeni do online svéta. DalSi rodiCovské a
pedagogické materidly od spole¢nosti Google (jako napf. aktivity Pear Deck,
videozaznamy lekci pro vyucujici, volné dostupné vyukové materidly, ¢i tipy a privodce
pro rodiny) naleznete na adrese g.co/BelnternetAwesome. V Ceské republice najdete
informace na téchto strankach: https://goo.gle/InternetoviUzasnaci.
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Prirucka pro vyucujici: Material 1

Sablona uvodniho e-mailu pro rodiée

Zde je vzor e-mailu, ktery mlzete podle potfeby upravit a rozeslat rodi¢tm. Informuje o ucelu a pfinosech novych
vyukovych pomtcek, které détem pomohou Iépe zvladat situace, se kterymi se v online prostredi setkavaji.

<w

Vazeni rodice,

dokud jsou nase déti malé, snazime se jim pfi pouzivani internetu pomahat a chranit je
pred riziky a stinnymi strankami, které s sebou online prostredi nese. Jak ale déti rostou,
role dospélych se proméruje. Nasim ukolem je naucit je, aby se internetem dokazaly
bezpecné pohybovat bez nasi pomoci a samy umély udélat ta nejlepsi rozhodnuti.

V [nédzev skoly] pevné véfime, Ze spolec¢né s rodici své zaky a zakyné z [rocnik] nau¢ime:

o kriticky myslet a vécné posuzovat webové stranky, e-maily a dalsi internetovy
obsah

o chranit se pred nebezpecimi, ktera na internetu cihaji, napriklad pred
kybersikanou ¢i podvody

¢ mit pod kontrolou sdileni: co, kdy, jak a s kym sdilim

o chovat se na internetu laskavé a s respektem k ostatnim lidem a jejich soukromi

e v pfipadé problému pozadat o pomoc rodice nebo jiného dospélého, kterému
VEri

Letos budeme ke splnéni téchto cild vyuzivat i uceleny program Internetovi tiZzasinaci,
jehoz cilem je naucit déti pouzivat internet co nejbezpecnéji a nejsmysluplngji. Mimo
jiné budeme pracovat s online hrou Interland, kterd ndm pom(iZe naucit se vSechno
podstatné interaktivni a zdbavnou formou. Program Internetovi Gzasnaci vyvinula
spolecnost Google spolu s odborniky a odbornicemi v oblasti pedagogiky, védy a
internetové bezpecnostize spoleCnosti The Net Safety Collaborative a iKeepSafe.org.
Program je vytvofeny na miru mladsim Zakynim a zakdm a kombinuje hravy pfistup s

vvvvvv

- Sdilej s rozmyslem * Neskakej na fejky - Chran si sva tajemstvi

+ Laskavost je super + Kdyz se ti néco nezdj, ozvi se

Chytré a bezpecné pouzivani technologii podpofi zaky a zakyné v jejich uceni, a nasi
skole tak pom(zZe fungovat zase o néco lépe. Véfime, Ze program Internetovi uZasnaci
je dllezitym krokem k tomu, aby se vsichni Zaci a zakyné [nazev Skoly] na internetu
vzdélavali, objevovali nové véci, pfi tom ale zlstavali v bezpeci jak ve Skole, tak i mimo

ni.

Radi vdm o tomto novém programu poddme blizsi informace a sezndmime vas s
vyukovymi materidly, které budou Zaci a zakyné pfi hodindch pouzivat. Také si mlzete
prohlédnout podklady pro rodiny, které jsou k dispozici na webu g.co/
BelnternetAwesome. DoporuCujeme vam, abyste se svymi détmi o jejich aktivitach
hovofili i doma. Kdo vi, mozna se pfi tom o ochrané soukromi a bezpecnosti dozvite
néco nového i vy sami.

S pozdravem

[vy]



Prirucka pro vyucujici: Material 2

Caste dotazy

Je tfeba pred hranim Interlandu nejprve absolvovat v§echny lekce?

Nutné to neni, ale doporucujeme, aby si Zaci a zakyné Interland zahrali aZ poté, co lekce
projdou. Hra nejlépe funguje pro doplnéni a upevnénitémat probiranych v jednotlivych
lekcich. Navic pro Zaky a zakyné muze byt zabavnéjsi, kdyz si témata sami pojmenuji

v diskusich a az poté se pustit do hry.

Musi mit zaci a zakyné ucet Google, aby se mohli zacastnit programu Internetovi
uzasnaci? Ne. Internetovi tizasnaci jsou k dispozici kazdému, kdo navstivi pFislusny web.
Nejsou tfeba zadné prihlasovaci Udaje, hesla ani e-maily.

Ktera zafrizeni jsou s Interlandem kompatibilni?

Interland funguje na vSech zafizenich, ktera jsou pfipojena k internetu a jsou vybavena
internetovym prohlize¢em. Internetovi iZasinaci jsou tedy k dispozici na vétsiné pocéitac,
notebookd, tablet ¢i mobild.

Na jakych adresach najdu vSechny informace?

e Domovska stranka Internetovych tzasnaki se nachdzi na adrese g.co/
BelnternetAwesome.

e Hru Interland naleznete na adrese g.co/Interland

e Osnovy programu Internetovi Gzasnaci jsou umistény na adrese g.co/
BelnternetAwesomeEducators.

o Materidly pro rodiny najdete na adrese g.co/BelnternetAwesomeFamilies.

Potiebuji pro tento program absolvovat néjaké zvlastni Skoleni nebo mit urcité
pedagogické zaméreni?

e Latku téchto osnov mize s zaky a Zakynémi probirat jakykoliv/jakdkoliv
vyuéuijici zakladni &i stfedni Skoly. Zadné dal$i $koleni neni zapotiebi.
e Zadruhé: Kazda a kazdy vyucujici jsou jedinecni. :-)

Pro jaké rocniky je program Internetovi izasnaci nejvhodné;jsi?
Kompletni program (vCetné osnov, hry a zdrojii na webovych strankach) je uré¢en zakim
a zékynim od 2. do 6. ro¢niku (tj. od 7 do 12 let). Témata nabizenych lekci ale mohou byt
v upravené podobé pfinosna pro zaky a zakyné jakéhokoliv véku.

Jak se Zaci a zakyné ve hie uci?

Hra upeviuje témata obsazend v lekcich tim, ze davd zdkim a zakynim svobodny prostor
pro objevovani zdravého chovani na internetu. Umoznuje jim tak porozumét online
interakcim a jejich nasledkim v bezpe¢ném a podnétném prostredi.

Pokracovani na dalsi strance —

Internetovi izashaci 5



Lze jednotlivé lekce vyuzit i v Google Ucebné?
Rozhodné ano. Interland mdzete vyuzit v urcitych hodinach nebo jejich ¢astech, pripadné
zpfistupnit zdrojové materidly vSem z4k{m a zakynim prostrednictvim sdileni pro tfidu.

Musim byt odbornikem/odbornici na digitalni ob¢anstvi, abych se mohl/a zapojit do tohoto
programu?

Vibec ne. Lekce jsou navrzeny a rozpracovany tak, aby je ve svych hodindch mohl pouzit
kdokolivPokud si vSak chcete ozZivit znalosti - nebo si rozsifit obzory - v oblasti digitalni
bezpecnosti a obcanstvi, mlzete se zUcastnit naseho online kurzu pro vyucujici na adrese
g.co/OnlineSafetyEduTraining.

Ridi se osnovy programu Internetovi tizasiiaci mistnimi nebo statnimi normami?
Jsme radi, Ze se ptate. Ano, osnovy se fidi jak normami ISTE (Mezinarodni spolecnosti pro
technologie ve vzdélavani a normami AASL (Americka asociace skolnich knihovnik().

Mohou si Zaci a zakyné svij postup v Interlandu ukladat?

V aktualni verzi to mozné neni a pravdépodobné tomu tak nebude ani v budoucnu. Hra
Internetovi iZzasnaci negeneruje ani neuklada zadné udaje umoznujici zjisténi totoznosti,
coz zahrnuje i soubory s ulozenym postupem. Dlvod je prosty: chtéli jsme, aby tato hra byla
pFistupna Uplné vsem, takze neni tfeba mit zadny Ucet, prihlasovaci Udaje ani heslo.

To je sice hezké, ale mnoho zaku a zakyni by se chtélo pochlubit tim, Ze hru dohrali a co se
dozvédeéli.

V této véci jsme vam vysli vstfic a vytvorili jsme zvlastni Sablonu pro certifikat, kterou Ize
vytisknout. Do Sablony mizete zapsat jméno kazdého Zaka a zakyné a vytvofit jim tak
potvrzeni o tom, ze kurzem prosili.

Kde najdu vSechny materialy?

¢ Domovska stranka Internetovych tizasiakii se nachazi na adrese g.co/
BelnternetAwesome.

¢ Hru Interland naleznete na adrese http://goo.gle/InterlandCZ.

¢ Informace o ceské verzi programu jsou umistény na adrese https://goo.gle/
InternetoviUzasnaci.

Kde najdu dalSi vyukové materialy?
Veskeré pedagogické materialy k projektu Internetovi izasinaci obdrzite po absolvovani
skoleni, na které se mizZete prihlasit na téchto strankach:

https://goo.gle/InternetoviUzasnaci.

y s~

Existuje ke hie Internetovi Zashaci internetova komunita uZivatelek a uZivateld, ktefi
sdileji své napady a pomahaji si?
Ano! (A moc nas to tési.) Své napady casto sdilime na Twitteru, kde také diskutujeme s

vyucujicimi. Sledujte nas na @GoogleForEdu a zjistéte vice o programu Internetovi uzasnaci
a dalSich tématech.



Poznamky
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Lekce 01: Budte internetovymi Bystroni

Sdilej
s rozmyslem

Chran sebe i svou povést na internetu

Shrnuti lekce Aktivita 1: Kdy nesdilet?
Aktivita 2: Ci profil to vlastné je?
Aktivita 3: Jak nas vidi ostatni?
Aktivita 4: Jak zachovat soukromi?
Aktivita 5: Tak jsem to nemyslel/a!
Aktivita 6: Ofiznuta realita
Aktivita 7: Interland: Ostrazita hora

Témata Vyucujici i rodi¢e rozumi tomu, jak mohou online prispévky z davné minulosti poskodit
vztahy, povést, i soukromi svych autorll a autorek. Pro déti ale mlze byt naro¢néjsi
predstavit si, jak mGze byt zdanlivé neskodny prispévek, ktery dnes zverejnily, zitra nebo
kdykoliv v budoucnu nepochopeny. Zvlast kdyz si jej jednou prohlédne nékdo, o kom jsme
vlbec necekali, Ze se k nému dostane.

Nasledujici lekce vyuzivaji konkrétni priklady k otevieni podnétnych diskusi se zaky a
zadkynémi, pri kterych se naudi, jak si udrzet pozitivni online profil a chranit své soukromi i
osobni udaje.

Cile pro 7actvo v/ Vytvorit a udrzet si pozitivni reputaci online i offline.
v/ Respektovat hranice soukromi druhych, i kdyz jsou jiné nez ty nase.
v/ Uvédomit si mozny dopad digitalni stopy.
v/ V neprijemné situaci pozadat o pomoc dospélé.

Pouzité normy Normy ISTE pro vyuéuijici: 1a, 1b, 2a, 2c, 3b, 3¢, 3d, 4b, 4d, 53, 64, 6b, 6d, 7a
Normy ISTE pro studujici z roku 2016: 1c, 1d, 2a, 2b, 2d, 3b, 3d
Vzdelavaci normy AASL: |.a.1, 1.b.1,1.c.1,1.d.3,1.d.4, 1l.a.2, ll.b.1, Il.b.2, [1.b.3, ll.c.1,
Il.c.2,d.2.,lll.a.1, lll.a.2, lll.a.3, lll.b.1, lll.c.1, lll.c.2, lll.d.1, lll.d.2, IV.a.1, IV.a.2, V.a.2,
Vl.a.1, Vl.a.2, Vl.a.3

Sdilej s rozmyslem



Sdilej s rozmyslem
Slovnik

Soukromi na internetu: Situace, kdy mame pod
kontrolou, jaké Gidaje o sobé na internetu sdilime, kdo
vSechno je mlze vidét a sdilet dal.

Digitalni stopa (neboli prezentace na internetu): Digitalni
stopa zahrnuje veskeré udaje, které se o vas na internetu
objevi. Mlize zahrnovat cokoliv: fotky, audiozaznamy, videa,
textové zpravy, ,lajky” a komentare, které jste napsali na
profil pratellim. Tak jako na zemi zanechavate stopy vsude,
kam vkrocite, stejna stopa po vas zlstava i v podobé
prispévkl na internetu.

Povést: Napady, nazory, dojmy i domnénky, které si o vas
vytvareji druzi — tedy néco, co nemizete nikdy védét s
jistotou, snad jen, Ze urcité chcete plsobit dobre a
pozitivné.

Osobni udaje: Udaje, které nékoho konkrétné identifikuji.
Napriklad vase jméno, adresa, telefonni Cislo, rodné éislo,
e-mailova adresa apod. Témto Udajliim se fika osobni.
VZzdy si poradné rozmyslete, nez nékde na internetu
podobné informace zverejnite.

Prehnané sdileni: Sdileni velkého mnozstvi tidajt online.
Obvykle se to tyka situaci, kdy nékdo v urcité chvili nebo
v rozhovoru na internetu zverejni prilis mnoho
soukromych nebo osobnich informaci o sobé ¢i o
druhych (napf. o svém partnerovi, rodinnych pfislusnicich
atp.).

10

Nastaveni: Jedna se o soucast jakékoliv mobilni aplikace,
webové stranky ¢i jiného digitalniho produktu, kde
miZete nastavit ¢i upravit, co sdilite a jak ma byt s vasim
Gétem nakladano (vEetné nastaveni soukromi).

Stereotyp: Velmi zjednodusSeny a vSeobecné prijimany
obraz ¢i ndzor na osobu, skupinu nebo véc.

Interpretace: ZpUsob, jakym clovék chape zpravu nebo jeji
smysl.

Kontext: Informace, které obklopuji zpravu, pfipadné
cokoliv dalsiho, co ndm pomUize zpraveé porozumét.
Kontext mliZze zahrnovat misto, kde byla zprava napsana,
Cas, kdy se objevila, nebo od koho pochazi.

Reprezentace: Obrazek, symbol nebo popis, ktery mnoho
vypovida (nebo vyjadfuje pravdu) o néjaké véci, osobé
nebo skupiné.

Ramecek: KdyZ pofidite fotografii nebo video krajiny,
osoby nebo objektu. RAmecek urcuje oblast, kterou uvidi
ten, komu snimek ukazete. Cast, kterou se rozhodnete
ponechat mimo ramecek, nikdo jiny neuvidi.

Internetovi zasnaci .



Sdilej s rozmyslem: Aktivita 1

Kdy nesdilet?

Zaci a zakyné se rozdéli do dvojic a vymysli si néjaka fiktivni tajemstvi, ktera si pak spolu porovnaji. Pfitom budou
uvazovat o hranicich soukromi.

Cile pro Jactvo v/ Uvédomit si, které osobni tdaje by mély byt povazovany za soukromé.
v/ Pochopit, Ze kazdy si zaslouZzi, aby ostatni respektovali jeho rozhodnuti tykajici se
soukromi.

Promluvme si Proé tolik zaleZi na soukromi?

Vase digitalni stopa je to, co vas na internetu ztélesnuje. Mohou to byt fotky, zvukové
zaznamy, videa, texty, ,lajky” a komentare, které zverejnite na profilech pratel. Tak, jako je
treba dbét na dobrou povést mimo internet (napfiklad ve skole), je stejné dulezité plsobit
pozitivné i na internetu.

Internet ndm usnadnuje komunikaci s rodinou, prateli a lidmi, ktefi maji podobné zajmy jako
my. Posildme zpravy, sdilime fotky, zapojujeme se do diskusi na sociélnich sitich a leckdy si
ani neuvédomujeme, kdo véechno miZe nase prispévky vidét. Fotku nebo prispévek, které
vam dnes pripadaji jako zabavné a neskodné, mohou dnes nebo pozdéji vidét i lidé, u kterych
byste to viibec nepredpokladali. A protoze neznaji okolnosti, mohou si je Spatné vylozit. Kdyz
uz jednou néco ,pustite ven®, tézko to vezmete zpatky.

Méjte na pameéti:
e Tak jako vSechno ostatni na internetu, i vasi digitalni stopu mohou vidét lidé, s nimiz
jste se nikdy osobné nesetkali.
e Jakmile se o vas néco objevi na internetu, zlistane to tam natrvalo. Predstavte si to

jako nesmazatelnou fixu: nic, co s ni jednou napiSete, uz nikdy nevymazete, ani kdyz si
pozdéji uvédomite, ze jste chtéli napsat néco jiného.

A praveé proto je soukromi tak dlezité. Mzete si ho chranit tim, Ze budete sdilet pouze véci,
u kterych vite naprosto jisté, Ze je sdilet chcete. Jinymi slovy, budte vzdy opatrni, co na
internetu zverejnujete a sdilite. Pro¢ jesté miize byt soukromi dilezité?

Také je dobré védét, kdy radéji nezverejiovat vliibec nic: nereagovat na néci prispévek,
fotku nebo komentar, ani nesdilet néco, co neni pravda. Kazdy uz slySel ,poradné se
rozmysli, nez néco nasdilis“. Nejlepsi cestou k respektovani vlastniho i ciziho soukromi je
naucit se vzdycky na chvili zastavit a rozmyslet si, jak mdj pfispévek muize ovlivnit mé
i druhé (dnes i v budoucnu), kdo mdj pfispévek uvidi, a na zakladé toho si vyhodnotit, co
muzu bez problémi( zverejnit a co je lepsi vibec nesdilet.

Naméty k dalsi diskusi (tyto otdzky si zaci a Zakyné mohou vzit i dom(, aby si o nich
popovidali doma s rodinou):

e Kdy miZete bez problém0 nasdilet fotku nebo video nékoho jiného?
e Proc je tak tézké udrzet tajemstvi?

Pokracovani na dalsi strance —

Sdilej s rozmyslem 11



e Je vibec nékdy vhodné prozradit cizi tajemstvi?

e Kde muze byt hranice toho, kdy uz bychom soukromou véc svého kamarada nebo
kamaradky méli sdilet s nékym dospélym? Co muzu udélat pro to, aby tato moje
pomoc posilila nase pratelstvi a co nejméné poskodila nase dobré vztahy a divéru?

Aktivita 1. Vymysletf: t,ajemstw o , o
Nejprve si kazdy vymyslete néjaké tajemstvi (ne skutecné).

, 2. Svérte se ve dvojici

Uz mate vSichni tajemstvi? Ted' se rozdélime do dvojic, kde se o sva tajemstvi podélite a
proberete spolu tyto tfi otazky:

e Svérili byste nékomu toto tajemstvi?
e S kym byste se o toto tajemstvi podélili a pro¢?
e Jak by se asi citil Clovék s timto tajemstvim, kdyby ho nékdo bez jeho védomi
vSem prozradil?
3. Povézte to tfide
Nakonec kazdy zak a zakyné tridé vyjevi své tajemstvi a jak se citil/a, kdyz toto tajemstvi
prozrazoval/a. Trida pak muze diskutovat o svych odpovédich na vyse uvedené otdzky.

Vystupy z této lekce Tajemstvi jsou jen jednim z osobnich udajt, které obvykle chceme udrzet v soukromi,
nebo se o né podélit jen se svou rodinou Ci prateli. Jakmile nasdilite néco tajného,
nemuzete uz ovlivnit, kam se to dostane. Jaké jsou dalsi udaje, které bychom si méli
chranit?

e Adresa a telefonni ¢islo

e E-mailova adresa

e Hesla

e Uzivatelska jména

e Skolni préace a dal$i dokumenty, které vytvofite

12 Internetovi UZasnaci .



Sdilej s rozmyslem: Aktivita 2

Ci profil to vlastné je?

Zaci a zakyné si prohlédnou souhrn osobnich Gdajii vymyslené postavy a pokusi se podle nich o tomto Elovéku

néco vydedukovat.

Cile pro zactvo

v/ Znat zplsoby, jakymi Ize na internetu najit informace o druhych
lidech.

v/ Zamyslet se nad tim, jak vznika obrazek o ¢lovéku podle toho, co na
internetu zverejnuje.

v/ Uréit presnost informaci a identifikovat rozdil mezi predpokladem,
nazorem a skutecnosti.

Promluvme si

Jak vime, co (si myslime, Ze) vime

Na internetu lze najit spoustu osobnich Gdajl, ze kterych si mizeme o dotycnych
lidech vyvodit nazory nebo zaveéry, které se ukazou jako mylné. Toto jsou otazky,
kterymi se budeme zabyvat:

e Co se o ¢lovéku dozvime z jeho osobnich Gdaji?
e Co muzeme z osobnich Gdaju vyvodit, i kdyz to nevime jisté?

e Vime, jak byly tyto Gidaje plvodné ziskany? Jak mizeme zjistit jejich
zdroj?

Aktivita

/

Potfebné materialy:

Soubor nékolika
internetovych aktivit fiktivnich

nebo skutecnych lidi. Rozdate
pracovni list "Ci profil to
vlastné je?", nebo — pokud ho
maji zaci vyplnit doma -
vyberete priklady podle
téchto témat:

o Ugty rodinnych
prislusnikd (pfipadné
celebrit, pokud to
odpovida véku) na
socialnich sitich

e VytiSténé protokoly
z historie prohlizece

¢ Notebooky nebo zafizeni,

na kterych Ize napsat
krétky ukol

Sdilej s rozmyslem

1. Pozorné osobu prozkoumejte

Pokud se rozhodnete pouzit soubory Udajii uvedené v pracovnim listu, kazdy zak a
kazda zakyné dostane kopii k prostudovani. Pokud soubory Udajli prochéazite s celou
tfidou, vyberte tfi lidi, jejich Udaje vloZte do podobnych seznami jako na pracovnim
listu, a zajistéte, aby kazdy dostal kopii a precetl si ji.

2. Vytvorte popis

Rozdélte tfidu do skupin a kazdé skupiné pridélte jednu postavu/osobu. Kazda
skupina napiSe stru¢ny popis ,své" osoby jako odpovéd na otazku ,Kdo si myslite, ze
to je?”

3. Zjistéte pravdu
A ted' si povime o nasich postavach pravdu (zajistéte, aby pred timto odhalenim mély
v§echny skupiny napsan sv(j popis):

e Kristyna je v poslednim ro¢niku zakladni Skoly. Pristi rok pujde na stfedni. Douf3,
Ze vystuduje chemické inzenyrstvi a jednou se ji podafi zalozit vlastni firmu.
Jejimi zajmy jsou mdda a kultura. Rada travi ¢as s rodinou a obcCas se vénuje
dobrovolnictvi.

e Jana je kapitanka skolniho volejbalového tymu. Je ji 15 let a bydli v Prelouci. Ma
osmiletou sestru. K jejim hlavnim zamdm patfi volejbal, studium uméni,
hrani na kytaru a traveni Casu s prateli.

e Robertovi je 14 let. Hraje fotbal a ma dvé kocky. Velmi dobre kresli a o vikendech
rad stavi roboty. K jeho hlavnim zajmim patfi programovani, hrani fotbalu a
zvifata.

4. Diskuse
Které z vasich odhadu byly spravné a které ne? Pro¢, pfipadné pro¢ ne? Co jste se z
této aktivity dozvedéli?

Pokracovani na dalsi strance —
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Vystupy 7 této lekce Kdyz vidime pfispévky, komentare a fotky druhych lidi, vytvafime si o nich predstavy,
které nejsou vzdy spravné, zvlasté kdyz tyto lidi nezname. To proto, Ze to, jak je
vidime na internetu, tvofi jen ¢ast toho, kym jsou a o co se zajimaji. M(ze jit o nékoho,
kdo se vydava za nékoho jiného, nebo jen vyjadfuje svou chvilkovou myslenku Ci
pocit. Nikdy nem(Zeme védét, kym lidé jsou nebo jak se doopravdy citi, dokud se s
nimi neseznamime osobné a i to néjakou dobu trva.
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Pracovni list: Aktivita 2

Ci profil to vlastné je?

Nize si pfectéte souhrn aktivit urCité osoby na internetu. Podle téchto informaci napiste kratky popis toho, kym
podle vas tento Clovek je: co ma rad/a, nerad/a, o co se nejvice zajima?

Kristyna

Fotky z Jump areny.
Top strop!

Jana

V

GO Jakse nejlip zbavit bedard

Vyhraly jsme! Jesté jeden zapas
a jdem na Sampionat. Musim vic
trénovat smece.

V

Mladsi bracha Alex je ¢im dal
otravnéjsi. MoZna je to mimozemstan.

Nesnasim skolni vystoupeni #notgoing

V

V

Narodni galerie Praha,
Veletrzni palac

Pokuta za prebéhnuti
na Cervenou

C-:) 10 znamek toho, Ze se vam
rodice snazi znicit Zivot

™ Sraz médnich viogerd
v Olomouci

KONECNE JSEM DOKOUKALA

CTVRTOU SERII STRANGER THINGS!
Omg, je to super!

V sobotu jedeme s tatou sjizdét
Sézavu.UzZ se nemuiiZzu dockat!

V

Koncert Kasparek v rohliku

Sdilej s rozmyslem

Robert

9 Pizzerie a bowling Kuzelka

Ach jo, Stve mé ta dnesni penalta.
Aspon Ze to nakonec byla remiza.
Ale asporn jsme remizovali.

V

() 25 fotek sténatek

Ples stredni skoly, Brno
'

Kouknéte na web myho kamose.
Vétsinu kédu jsem psal ja.

V

Jooo! Nové nejvyssi skore!
Miluju candy crush!!
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Sdilej s rozmyslem: Aktivita 3

Jak nas vidi druzi?

Z4ci a zakyné premysleji, jak by na zakladé pfedchozich aktivit na urgitou postavu pohlizeli
rGzni lidé: rodi¢e, zaméstnavatelé, pratelé nebo policie.

Cile pro zactvo v/ Chapat, Ze rdzni lidé maji rizné pohledy. Zvlasté kdyz se rozhodujeme, zda
néjakou informaci zvefejnime nebo nezverejnime na internetu.
v/ Uvédomovat si disledky prozrazeni osobnich Gdajl: to, co sdilite, se stava
soucasti vasi reputace, kterou je tézké pozdéji napravovat.
v/ Rozvijet schopnost proaktivné vytvaret pozitivni prezentaci na internetu.

Promluvme si Novy thel pohledu
Informace ve vasi digitalni stopé o vas mohou prozradit vic, nez byste si prali. Disledky
mohou byt znacné.

Podivejme se na profily nasich postav jesté jednou, tentokrat pfimo z jejich pohledu.

e Myslite si, Ze chtéji, aby o nich lidé opravdu tohle vSechno védéli? Pro¢, pripadné

pro¢ ne?

e Jak nané mdzou pohlizet jini lidé?

e Jakym lidem nebo skupinam lidi tyto informace o sobé (ne)chté&ji ukazat?

e Jak na né mGzou pohliZet jini lidé?

e Jak tyto informace o nich mizou jini lidé vyuzit?
RGzné situace vyzaduji rGznou Groven soukromi. Schopnost zamyslet se nad tim, jak
mohou na vas prispévek pohlizet jini lidé, je klicem k dobrym navykim pro védomou a
bezpecnou praci se soukromim na internetu.

Aktivita 1. Zaujméte novy thel pohledu
Ted se rozdélime do skupin. Kazda skupina se nad postavami zamysli z pohledu
nasledujicich osob:
e rodi¢ e trenér/ka e zaméstnavatel/ka
Potiebné materialy: o kamarad/ka * policie e reklamni agentura, ktera
e vysamiza10 let vytvari online kampané
» Kopie fiktivnich profilii z ) o B ) ) i o
aktivity 2 pro kazdého Co je pro vas jako rodice, vedouci/ho, trenéra/ku, kamarada/ku apod. dilezité?
7aka a zakyni Jaké zavéry byste si o dané postavé vytvorili? Jak byste tyto informace vyuzili?

Vyskrtnéte udaje, o kterych si myslite, ze by vam je naSe postava nechtéla sdélit.

2. Predlozte zavery
Kazda skupina predstavi své zavéry a vysvétli sva rozhodnuti. Pokud je to pro vasi tfidu
vhodné, nyni je vhodna pfilezitost pro hrani modelovych situaci.

2. Diskuse ve tridé

Jakeé hlavni poznatky si z této skupinové aktivity odnasite? Pro¢ mizou uvedené informace
vypovidat jen ¢ast pribéhu? Jaké nasledky podle vas mize mit, kdyz si na vas nékdo vytvori
negativni nazor podle toho, co objevi na internetu?
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vystupy z této lekce RGzni lidé mohou jednu a tu samou informaci vnimat jinak a vyvozovat z ni rGizné zaveéry.
Nemyslete si, ze vSichni lidé na vas na internetu budou pohlizet tak, jak si myslite nebo
jak byste si prali.
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Sdilej s rozmyslem: Aktivita 4

Jak zachovat soukromi

Tfida si projde Ctyfi modelové situace a poté diskutuje o tom, jaky zplGsob ochrany soukromi by byl v jednotlivych
pfipadech nejvhodnéjsi.

Cile pro zactvo v/ Naugcit se nahlizet na ochranu soukromi z pohledu riznych lidi.
v/ Chapat, Ze rlizné scénare vyzaduji rizné arovné soukromi.

Modelové situace tykajici se soukromi: Co byste délali vy?

Situace 1: Jedna vase spoluzacka dostane zihadlo od néjakého podivného hmyzu, po
kterém se ji na briSe objevi oskliva vyrazka hrajici vSemi barvami. Nechce, aby o tom védél
nikdo jiny.

Promluvme si

e Maji druzi lidé pravo to védét?
e Meli byste jim to Fict?

Situace 2: Nékdo si piSe osobni denik. Nékdo jiny si ho okopiruje a pak tryvky zverejni na
internetu.
e Udélal ten, ktery zaznamy z deniku zverejnil, chybu,?
o Jak byste se citili, kdyby nékdo néco takového udélal s nécim, co chcete udrzet v
tajnosti?
Situace 3: Na verejném profilu na socidlni siti piSe kamarad kamaradce:
"Uzij si hory a tésim se, az budete zpatky."
o Neoznamil tim komentujici, ze se jeho pfitel chysta odjet? Opravdu chtél, aby to kazdy
vedél?
e Existuji vhodnéjsi zplsoby, jak nékomu poprat, aby si uzil prazdniny/hory?
Idealné takové, aby o tom nevédéli uplné vsichni?
Situace 4: Vite, Ze jeden z vasich spoluzak( vytvofil na socidlnich sitich falesny ucet, ve
kterém se snazi negativnhé prezentovat jiného zaka/Zakyni, pficemz pouzil jeho/jeji
soukromé udaje.

e Ma druhy zak nebo zakyné pravo to védét?

e Meél by o tom nékdo informovat vyucujici/ho nebo jiného dospélého,
kterému véri? Jak? Co se mulze stat, kdyz to nikdo neudéla?

e Ostatni nevi, kdo to udélal, ale vy vinikovu totoznost znate. Méli byste to
sdélit dospélému, kterému vérite?

Aktivita Projdeme si Ctyfi situace a probereme, jaké feSeni by kazda z nich mohla mit.
Rozdélime se do ¢tyr skupin, z nichz kazda probere jednu situaci. Potom spolecné
, podebatujeme tom, jaké zavéry jste vyvodili.

W

Vystupy z této lekce Rlzné situace vyzaduji rizné reakce na internetu i ve skutecném svété. Vzdy je
dulezité respektovat rozhodnuti druhych ohledné jejich vlastniho soukromi, i kdyz
my sami bychom tfeba uvazovali jinak.
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Sdilej s rozmyslem: Aktivita 5

Tak jsem to nemyslel/a!

Studuijici vytvofi tricka, na nichz se prezentuji pouze pomoci smajlik(l. Pfitom zjisti, Ze stejnou zpravu si mohou
rGzni lidé vykladat rdizné.

Poznamka pro vyucuijici:
Kdyz nosime tricka s logy firem, sportovnich tymda, skol, hudebnikd, politik( apod., stavajici se z nds chodici
billboardy. Tricko v takovém pripadé funguje jako pfimy zplsob komunikace i jako sdélovaci prostredek.

v/ Ptat se sam/a sebe: ,Jak si mdzou tohle sdéleni vylozit ostatni? MZou ho chapat
jinak nez ja?*

v/ Ziskat povédomi o vizualnich signalech, které lidé pouzivaji pfi komu nikaci

v/ Uvédomit si, Ze sdilenim na internetu se zprava stava sdélovacim prostredkem ¢ili.
médiem

Cile pro zactvo

Promluvme si Uz se vam stalo, ze si nékdo Spatné vylozil néco, co jste fekli, udélali, napsali nebo
zverejnili na internetu? Rozcililo ho/ji to, nebo ho/ji to rozesmutnilo, takze jste mu
museli vysvétlit, ze jste tim mysleli néco Uplné jiného, nez si mysli on/ona?

Pfi komunikaci obcas vime, co mame na mysli, ale nase protéjSky nam nerozumi

(zvlasté kdyz spolu zrovna nemluvime osobné z o¢i do o¢i). Je to tak proto, ze lidé si
obrazy a slova vykladaji rGzné na zakladé vlastnich zkusenosti.

Aby vsSechno bylo jesSté slozitéjsi, souCasti naseho sdéleni jsou casto véci, které
védomé vilbec nevnimame. Rikdme lidem, kdo jsme a soudime, kdo jsou oni v podobé
riznych ndaznakdl, jako je obleéeni, GCes a dokonce i zplsob, jakym chodime nebo
gestikulujeme. Tomu se souborné fika prezentace: vyjadfuje néco o véci, osobé nebo
skupiné pomoci obraz(i, symbold, stylu a slov.

Napfriklad, kdybyste na internetu spatfili obrazek ¢lovéka oble¢eného ve sportovnim v
dresu néjakého fotbalového tymu, nejspi$ byste si mysleli, Ze se jedna o fanouska/
fanynku daného tymu. A nejspi$ byste méli pravdu. Je to proto, Ze vétSina z nas vi, jak
vypadaji sportovni dresy a pfi jakych pfilezitostech se nosi. TakZe i kdyz tfeba nevime,
o jaky konkrétni tym se jednd, vime, Ze se tyka néjakého sportu.

Ale co kdybyste narazili na fotku nékoho, kdo na hlavé nosi kus syra? Co byste si o
takovém clovéku mysleli? Kdybyste si zajeli na vylet do amerického Wisconsinu nebo
fandili amerického fotbalu, védéli byste, Zze ,cheese head” (ij. ,syrovad hlava“) je
prezdivkou fanousk(l a fanynek tymu Green Bay Packers. Clovék na obrazku tedy nosi
klobouk ve tvaru syra, aby v§em dal najevo, Ze fandi Packers.

Kdybyste vSak neznali, jak to mezi fanousky Packers chodi, mohli byste se domnivat,
Ze klobouk je souc¢asti maskarniho kostymu nebo je to jen néjaky ,ulet". Dokonce byste
mozna

Pokracovani na dalsi strance —
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méli chut fotku okomentovat ve smyslu, co je to za divny mddni vystrelek. A fanklub Packers by
to rozéililo. Pro né by byl vas komentar hruby a urcité by méli chut vam zpatky odpovédét zlym
komentarem. A to by nastvalo zase vds, takZe by doslo k prestrelce pIlné negativnich komentar
a zranénych cita.

Jak tedy mizeme védét jisté, Ze kdyz néco zvefejnime na internetu, ostatni skutecné pochopi,
co tim myslime? Jednim ze zplsob je vidét sami sebe jako tvlirce médii, ne jako komunikujici
nebo hrace a hracky. Pokazdé, kdyz na internetu vytvofime néjaky profil, napiSeme nékomu,
pfiddme komentar do herniho chatu nebo nasdilime obrazek, vytvafime médium. Jako vSichni
dobfi tvlrci se u vSech médii, kterd vytvafime nebo sdilime, pred zvefejnénim nejprve
zamyslime a polozime si otdzku: ,Jak by mou zpravu pochopil nékdo, kdo se ode mé [isi?"

Aktivita

/

Potiebné materialy:

*Letak ,Nepopsané tricko”
(jeden pro kazdého zaka/yné)

«Letdk ,Prehled smajlikd"”
(promitany nebo vytistény tak,
aby ho vsichni vidéli)

* Fixy, pastelky nebo kreslici
kridy

+Paska, provazek nebo jiny
zpUsob, jak véechny obrazky
tricek vystavit tak, aby je
vidéla celd tfida

1. Aktivita: Popiste se pomoci smajlikii a emotikont

Abychom si mohli pfipadat jako zdatni tvlrci a tvlrkyné médii, vytvofime si ted tricka. Na
predkreslené bilé tricko zkuste vystihnout sami sebe, ale pouze pomoci smajlikd. MiZete pouzit
jeden az tfi smajliky ¢i emotikony, ale ne vic. Mlizete pouzit smajliky podle vzoru, nebo si vymyslet
vlastni.

2. Ukazte a vysvétlete

Rozdélte se do dvojic a pokuste se uhodnout, co vyjadfuje smajlik na tricku
toho druhého/té druhé. Byly vase odhady spravné, nebo jste si museli navzajem vysvétlit, co
vase smajliky znamenaiji?

2. Zjistéte néco o sobé navzajem
Tricka vystavte ve tfidé tak, aby na né vsichni vidéli. Dokazete presné prifadit kazdé tricko k
jeho majiteli/majitelce?

2. Pohovorte si o svych zavérech

V ¢em bylo tézké, nebo naopak snadné pfifadit tricka ke spoluzakim? Co vam pomahalo u
symboll na trickach, které bylo snadno pfifadit? Stalo se, Ze néjaky smaijlik pouzilo vice lidi?
Nebo naopak néktery smajlik zvolil/a pouze jeden/jedna z nich?

Shodli se vsichni na smyslu vSech smajliki? Jak miize kontext zménit smysl smajliku?
Podivejte se na emotikon ruky se dvéma zvednutymi prsty. Jak mlzete védét, jestli toto gesto
znamend mir, vitézstvi, nebo ¢islo dvé? A co emotikon s ohném? Znamend nebezpeci/stav
nouze? G snad popularitu, nebo uspéch (,Tobé to pali, kdmo!“)? Méni se vyznam podle toho,
kde se dany smajlik objevi (sméjici se smajlik u domaciho Ukolu nejspis znameng, ze vas
vyucujici chvali za dobrou préci, ale ve zpravé od kamarada/kamaradky mdze napovidat, Ze ma
radost nebo ze si déla legraci).

Vystupy z této lekce

20

Nez jako tvlrci a tvirkyné médii na internetu zverejnime néjakou zpravu, obrazek ¢i fotku, méli
bychom se na chvili zastavit a zeptat se: ,Jak si tuto zpravu muze vylozit nékdo, kdo je jiny nez
ja@? UrcCité pochopi, co tim myslim?“ A stejnou otazku bychom si méli polozit, kdyz
komentujeme prispévky ostatnich. ,Opravdu naprosto chdpu, co tim mysli? Jak to mizu
védét?”
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Letak: Aktivita 5
Bilé tricko
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Letak: Aktivita 5

Seznam smaijlikli a emotikonu
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Sdilej s rozmyslem: Aktivita 6

Oriznuta realita

Poznamka pro vyucuijici:

Média vytvareji lidé, ktefi neustdle ¢ini rozhodnuti. Nejzakladnéjsi z nich je rozhodnuti, co ukdzat a co naopak nechat
stranou. Tato lekce Zakim a Zakynim pomdZe, aby pri rozhodovani, co na internetu nasdili, vnimali sami sebe jako tvirce a
tvirkyné médir.

Cile pro zactvo v/ Predstavit si sami sebe jako tvirce/tvirkyni médii.
v/ Uvédomovat si, ze lidé tvorici média mohou volit mezi tim, co zobrazi, a co
ponechaji mimo obraz.
v/ Pouzivat koncept ramc(, aby zaci a Zakyné vnimali rozdil mezi tim, co zobrazit
verejné, a co ponechat v tajnosti nebo jako neviditelné.

Promluvme si Diky ofiznuti mlzeme u vizualnich médii sami urcit, jaké mnozstvi informaci
nasdilime. Rozhodujeme, co do rdmce (tedy do toho, co uvidime) zahrnout, a co
naopak ponechat mimo néj (co neuvidime).

Aktivita Proberte se tfidou v8echny aktivity a poté diskutuijte:
1. Jak se ofezava realita
Veskera média jsou vysledkem fady rozhodnuti. Jednim z nich je i volba, co ukazat
a co naopak nechat stranou. Kdyz fotime nebo natac¢ime video, je nas vytvor
Potiebné materialy: oddéleny od Siroké reality rdmeckem.

- Karticky a ntizky (pro kazdého

séka/zakyni) Abyste si mohli vyzkouset, jak to funguje, vezméte si karticku a v jejim stfedu si

- Leték: ,Co je v z4b&ru?" vystfihnéte obdélnik, pomoci kterého bude pomysiné ofezavat to, co kolem sebe
piipadné projekéni platno vidite.
nebo tabule, kam se budou
obrazky promitat ObdélInik si pfed sebou podrzte na délku paze a pak jej pomalu pfiblizujte k oéim a

zpét (to samé muzete zkusit pomoci funkce zoom na fotoapardtu). Co byste fekli o

tom, co vramecku vidite? Co kdyz ho posunete ze strany na stranu? Existuje

zpUsob, jak ramecek drZet tak, abyste vidéli pouze nékteré spoluzaky/spoluzacky,

jiné v§ak ne, pfipadné jen nékteré véci na sténé a dalsi ne?

Pokud vybirate jen urcitou ¢ast reality, kterou sdilite s ostatnimi, stavate se tvirci/
tvlrkynémi médii. M{iZete rozhodovat, co do svého pohledu zahrnete a co ne. To, co
ponechate mimo obraz, ve skutecnosti nezmizi, ale lidé, ktefi budou médium
sledovat, to nikdy neuvidi.

2. Co ponechat a co vynechat?

Vezmeéte si letdk Co je v zabéru? a podivejte se na obrazek 1A. Co na ném vidite a
jak to vite?Ted se podivejte na obrazek 1B. Jak vdm dalsi informace pomohly ziskat
lepsi prehled o tom, co vidite?

Pokracovani na dalsi strance —
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To samé zkuste s obrazkem 2A. Co si myslite, Ze vrha stin? Jaky o tom mate dikaz?
2B pridava dalsi informace. Byl vas odhad spravny?

3. Prilis mnoho informaci?

Ne vzdy plati, Ze ¢im vice informaci, tim |épe. Obcas to jen zpUsobi, Zze si nemlzete
vychutnat nebo pochopit mensi vyfez obrazu. Podivejte se na pfiklad ¢. 3 ve vasem
pracovnim listu.

Obcas je zabavné vidét, jak véci vznikaji. Ale co kdybyste pokazdé, kdyz se divate na film, na
televizni porad nebo na video, nevidéli jen maly vyrez, ale méli byste v zorném poli i vSechny
kamery, mikrofony, Stab a okraje kulis? Myslite, Ze byste si i pak uzili vypravény pribéh?

4. Je to navas

Pokazdé, kdyz néco sdilite na internetu, vytvarite médium. A stejné jako producenti/ky filmu,
videa nebo televizniho poradu mdzete rozhodnout, co vasi divaci a divacky uvidi, neboli co je
v zabéru a co zlstdvd mimo ramec obrazu.

Vystupy z této lekce Jako tvlirce a tvlrkyné médii vzdycky vybirate urCitou ¢ast reality, aby ostatni vidéli pouze
to, co jim chcete ukazat. Méjte to na paméti, kdyz na internetu sdilite néjaké informace, a
davejte pozor, aby vase osobni nebo soukromé udaje vzdy zlstavaly ,mimo zabér".

24 Internetovi UZasnaci .



Letak: Aktivita 6

Coje v zabeéeru?

25
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Sdilej s rozmyslem: Aktivita 7

Interland: Ostrazita hora

V hornatém stfedu Interlandu se vSichni setkavaji a jejich cesty se kfizi. Musite vSak neustale dbat na to, co a s kym sdilite.
Informace cestuji rychlosti svétla a jeden z vasich znamych Internaut(/Internautek sdili vSechno, na co pfijde.

V pocitaci nebo v mobilnim zafizeni (napf. na tabletu) spustte prohlize¢ a navstivte g.co/MindfulMountain.

Néméty k diskusi Nechte zaky a zakyné, aby si zahrdli Ostrazitou horu, a poté s nimi nad nize uvedenymi
otdzkami prodiskutujte, co jim hra prinesla. Nejvétsi zazitek zakim a Zakynim obvykle
pfinese individudlni hrani, ale miZzete také vytvofit dvojice. To mlize byt zvldsté vhodné u
mladsich zakd a zakyni.

26

Kdyz vezmete v potaz vSechny prispévky, které jste sdileli ve hie, které z nich byste
nejspise sdileli i ve skutecném zivoté? Proc?

Popiste, zda se vam nékdy stalo, ze jste omylem nasdileli néco, co jste sdilet neméli.
Proc si myslite, ze se jedné postavé z Ostrazité hory fikd megasdile¢/ka?

Popiste chovani postavy megasdilece/ky a jak mohou jeho/jeji Ciny ovlivnit hru.
Jmenujte jednu véc, kterou po téchto lekcich a hrani hry budete délat jinak.

Uvedte priklad negativnich disledkd, jaké mlze mit vefejné nasdileni néceho, co by
mélo zlstat jen mezi prateli.

Jak budete postupovat, kdyz omylem nasdilite néco osobniho? A co kdyz nasdili nékdo
omylem néco pfilis osobniho o vas?

Internetovi Gzasnaci .
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Lekce 02: Budte internetovymi Ostrizi

Neskakej

na fejky

Jak se drzet dal od phishingu a podvodi

Shrnuti lekce

Aktivita 1: Pozor na phishing — naskakej na navnadu!
Aktivita 2: Kdo doopravdy jsi?

Aktivita 3: O robotech

Aktivita 4: Je to vazneé pravda?

Aktivita 5: Jak na internetu odhalit dezinformace?
Aktivita 6: Interland: Reka reality

Témata

Je velmi dulezité, aby déti pochopily, Ze obsah uvedeny na internetu neni vzdy pravdivy
ani spolehlivy a m(iZze byt spojeny s néci snahou ukrast nase online Udaje nebo
identitu. Phishing a podobné internetové podvody se snazi uZivatele a uzivatelky
internetu (bez ohledu na vék) pfimét, aby zareagovali na vyzvy od cizich osob,
pfipadné na vyzvy od lidi, ktefi se vydavaji za jejich znamé.

Cile pro zactvo

Pochopit, ze kdyz je néco na internetu, nemusi to automaticky byt pravda.
Pochopit, jak funguje phishing, pro¢ predstavuje hrozbu a jak se mu vyhybat.
Odhadnout hodnotu web( a dalSich informacnich zdroji a vyhybat se
manipulacim, nepodloZzenym tvrzenim, faleSnym nabidkdm nebo vyhram a dalSim
internetovym podvoddm.

KX

Pouzité normy

Neskakej na fejky

Normy ISTE pro vyuéujici: 1a, 2c, 3b, 3c, 4b, 53, 64, 6d, 7a

Normy ISTE pro studujici 2016: 1c, 1d, 2b, 2d, 3b, 3d, 7b, 7c

Vzdélavaci normy AASL: I.b.1,1.c.1,1.c.2,1c.3,1.d.3,1.d.4, Il.a.1, Il.a.2, Il.b.1, 11.b.2,
I1.b.3,1l.c.1,Il.c.2,11.d.1, 11.d.2., lll.a.1, lll.a.2, [1l.a.3, lll.b.1, lll.c.1, lll.c.2, Il.d.1, 11l.d.2,
IV.a.1,IV.a.2,1V.b.3, V.a.2, Vl.a.1,Vl.a.2, Vl.a.3
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Neskakej na fejky

Slovnik

obot (bot): Také ,chatbot” nebo ,virtualni asistent/
ka“ — jedna se o software, ktery funguje online
nebo na siti, kde automaticky odpovida na otazky,
pIni pfikazy (napfiklad vdm ukaze, jak se dostanete
k domu kamarada/ky), pfipadné vykonava
jednoduché ulohy (napfiklad prehraje urcitou
skladbu).

Phishing: Pokus podvodné z vas na internetu
vylakat prihlasovaci nebo jiné osobni Udaje.
Phishing obvykle probiha prostfednictvim e-mailu,
reklam nebo web, které napodobuiji ty, jez bézné
pouzivate.

Cilen phishing: Phishingovy podvod, ve kterém na
vas Utocnik cili presnéji, napriklad ma k dispozici
vase osobni Udaje.

Podvod (scam): Pokus obalamutit lidi a vylakat
z nich penize nebo jiné cennosti.

Divéryhodny: D4 se spolehnout na to, Ze dél3, co je
spravné nebo co je potreba. Ten/ta, kdo sva tvrzeni
vzdy podklada dikazy, takze se muzete
spolehnout, Ze fika pravdu.

Autenticky: Skutecny, plvodni, pravdivy nebo
presny, Zadna napodobenina ani kopie.

Ovéfritelny (verifikovatelny): Néco, co Ize prokazat
nebo jinak zjistit, Ze je to pravdivé €i spravné.

Klamavy: Falesny, nepravdivy; akce nebo zprava,
ktera ma nékoho oklamat, obalamutit, obelstit nebo
uvést vomyl.

Manipulace: Nepoctivé, neCestné nebo nasilné
ovladnuti ¢i ovlivnéni druhé osoby/udalosti. Jinymi
slovy to, co najdete na internetu, mdze byt
zmanipulovano (napfiklad fotka mize byt upravena
tak, abyste uvéfili nééemu, co neni pravda).

Firewall: Program, ktery vas pocita¢ chrani pred
vétsinou podvoda.

)

Catfishing: Vytvoreni faleSné identity nebo profilu na
socialnich sitich za u¢elem primét lidi, aby sdileli své osobni
udaje nebo uverili, Ze hovori se skutecnou osobou

s legitimnim Uc¢tem, profilem nebo strankou.

Clickbait: Manipulativni online obsah, prispévky nebo
reklamy, které vydélavaji na tom, ze se snazi uzivatele/ky
zaujmout a primét je, aby klikli na odkaz nebo webovou
stranku a zvysili tak poCet zobrazeni nebo navstévnost
(a v disledku toho i trzby).

Vlogger: Nékdo, kdo na blog nebo na socialni sité pravidelné
umistuje kratka videa.

Zdroj: Osoba ¢i material poskytujici informace.

Vérohodny: Spolehlivy; napfiklad vérohodny zdroj ma
opakovatelné nebo ovéfitelné zplisoby ziskavani informaci.

Dukaz: Fakta nebo pfiklady, které dokazuji, Ze je néco
pravdivé nebo falesné.

Odbornost: Dovednost nebo znalost urcité véci; odbornosti
se vyznacuji odbornici.

Motiv: Divod, pro¢ nékdo néco déla; umysl.

Klamna zprava: Zprdva, ktera umysliné Ize nebo zkresluje
pravdu.

Kryci skupina: Skupina, ktera se vydava za néco, ¢im neni,
aby skryla identitu lidi, ktefi ji skutecné ridi.

Dezinformace: Informace, které jsou faleSné nebo zamérné
zavadeéjici.

Skepticky: Kriticky pohled zpochybnujici urcité tvrzeni
snazici se zpochybnovat to, co je predkladano jako pravdivé.

Internetovi Uzasnaci .



Neskakej na fejky: Aktivita 1
Pozor na phishing — nezbasti to!

Déti si zahraji hru, ve které si projdou rlizné e-maily a texty a pokusi se rozhodnout, které zpravy jsou pravé a u
kterych se jedna jen o phishingové podvody.

Cile pro zactvo

Seznamit se s technikami, které se pouzivaji pro kradeZe identity.

Znat zpUsoby, jak kradezim identity pfedchazet.

Védét, ze pokud jim nékdo ukradne identitu, maji to ihned oznamit dospélému,
kterému veéri.

v/ Rozpoznat znamky pokust o phishing.

v/ Byt opatrni v tom, jak a s kym sdileji své osobni udaje.

AN

Promluvme si

Neskakej na fejky

Co je to vlastné phishing?

Phishing znamend, Ze se nékdo vydava za nékoho dlvéryhodného a prostrednictvim
e-mailu, SMS nebo jiné online komunikace se vam snazi ukrast prihlaSovaci Udaje nebo udaje k
uctu. Phishingové e-maily vam mohou také zavirovat pocitac¢ prostfednictvim nebezpecnych
webovych stranek, na které se vds snazi nasmérovat, nebo priloh, které se vas snazi pfimét
oteviit. Nékteré viry se zmocni vaseho seznamu kontakti a s jeho pomoci pak stejnym
zpUsobem, ale cilengji UtoCi na vase pratele a rodinné prislusniky. Jiné typy podvodnych zprav
vam budou tvrdit, Ze je néco v neporadku s vasim zafizenim a ze si nutné musite stahnout
opravy, kterd je ve skute¢nosti malware nebo jiny nezadouci software. Pamatujte si, ze web ani
reklama nemohou poznat, zda je vaSe zafizeni v poradku nebo ne!

U nékterych phishingovych Gtokd je na prvni pohled ziejmé, Ze jde o podvod. Jiné mohou byt
zaludnéjsi a opravdu matouci, napfiklad kdyz vadm podvodnik (nékdy téz
,scammer”) posle zprdvuy, kterd zahrnuje i nékteré vase osobni Udaje. Tato metoda se
nazyva cileny phishing a da se velmi tézko odhalit, protoZze pomoci vasich osobnich udajl
podvodnici navodi dojem, ze vas skutecné znaji.

Nez kliknete na odkaz nebo zadate heslo na webu, ktery jste dosud nenavstivili, méli byste si
ohledné pfislusného e-mailu nebo webu polozit nékolik otazek. Napfiklad:

e Vypada tento web stejné profesionalné jako ty, které znate a véfite jim? Je na ném
uvedeno spravné logo produktu nebo firmy? Nejsou v textu gramatické a pravopisné
chyby?

e Odpovida adresa webu nazvu firmy nebo produktu a informacim, které hledate?
Nejsou v adrese preklepy nebo presmycky (tj. prehozena pismena)?

e Zobrazuji se spamova vyskakovaci okna?

e Zacina adresa URL schématem https:// se symbolem zeleného zamku po levé
strané?(To naznacuje, ze spojeni je zabezpecené.)

e Co je psano miniaturnim pismem? (R{zné zaludnosti byvaji ¢asto ukryty pravé zde).

¢ Nenabizi e-mail nebo web néco, co zni az pfrilis dobfe, aby to mohla byt pravda
(napfiklad sance na ziskani velkého mnozstvi penéz)? (Takové nabidky jsou témér
vzdy podvodné.)

e Nepfipada vam zprava divna? Jako kdyby vas odesilatel mozna znal, ale nejste si
tim Gplné jisti?

Pokracovani na dal$i strance —
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A co kdyz na néjaky podvod naletite? Pfedev§im nepropadejte panice.
e Okamzité to oznamte rodi¢tm, vyuc€ujicim nebo jinym dospélim, kterym véfrite.
Cim déle budete &ekat, tim hife se mlize situace vyvrbit
e Zménte si hesla u internetovych Gctl
e Pokud jste se dali obelstit podvodem, dejte to ihned védét svym pratelim a lidem
ve svych kontaktech, protoze by mohli byt dalsi na radé
e Pokud je to mozné, pomoci nastaveni zpravu nahlaste jako spam

Aktivita

4

Potiebné materialy:

«Pracovni list ,Ukazky
podvodu”

Odpovédi k pracovnimu listu
»Ukazky podvoda“):

32

Skutecné. V e-mailu je
uzivatel/ka vyzvan/a, aby
se sam/sama prihlasil/a ke
svému uctu na webu
prislusné firmy. Odkaz
nevede pfimo na pfihlaseni
a odesilatel po prijemci
nepozaduje zaslani hesla
e-mailem

(odkazy mohou vést na
skodlivé weby)

FaleSné. Podezrela
a nezabezpecend adresa
URL

Skutecné. Zkontrolujte, zda
adresa URL zaéina
schématem https://

Falesné. Podezrelda nabidka
vymeénou za bankovni udaje

Falesné. Nezabezpecena a
podezrela adresa URL

1. Skupiny si proctou priklady
Rozdélme se do dvou skupin, z nichz kazda si prostuduje tyto priklady zprav
a webovych stranek.

2. Zakyné a zaci jednotlivé oznaéi odpovédi
U kazdého prikladu rozhodnéte, zda je skutecny nebo falesny, a pod néj uvedte divody.

3. Skupiny diskutuji o svych odpovédich
Které priklady pUsobily divéryhodné a které se zdaly podezrelé? Prekvapily vas nékteré
odpovédi? Pokud ano, proc?

4. Dalsi diskuse
Zde je nékolik dalSich otazek, které byste si méli polozit, kdyz na internetu otevirate
zpravy nebo weby:

o Zda se vam tato zprava v poradku?
Jaky je vas prvni dojem? VSimli jste si v ni néjakych nedlvéryhodnych ¢&sti? Nabizi
reSeni néjakého problému, o kterém vibec nevite?

¢ Nabizi néco zdarma?
Nabidky zdarma obvykle ve skutecnosti zdarma nejsou.

o Zada po vas osobni udaje?
Nékteré weby vas zadaji o osobni udaje, aby vam mohly posilat dal$i podvodné zpravy.
Napriklad kvizy nebo rizné testy osobnosti mohou shromazdovat r(iznd fakta, aby pak
mohly sndze uhodnout vase heslo nebo jiné tajné informace. Vétsina skute¢nych firem
vas e-mailem o zadné osobni informace nezada.

e Jedna se o fetézovy e-mail nebo zpravu na socialni siti?
E-maily a zpravy, které zadaji dalsi preposilani vSem znamym, mohou ohrozit vas i
ostatni. Nedélejte to, pokud opravdu dobfe neznate zdroj a nemate jistotu, ze je
skutecneé bezpecné zpravu preposlat dal.
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¢ Obsahuje zprava text psany malym pismem?
Na konci vétsiny dokument( se nachazi ¢4st psana velmi malym pismem, ktera je
mnohdy formatovana tak, abyste ji prehlédli. Napfiklad hlavni nadpis velkymi
pismeny hlasg, ze vyhravate mobil zdarma, ale na konci je malym pismem
uvedeno, Ze za néj ve skute¢nosti mate firmé platit 200 dolari mési¢né. Kazda
zprava malym pismem nemusi byt takto zI4, ale vzdycky si na né davejte pozor.

Pozndmka: Pro ucely tohoto cvi¢eni predpokladejme, Ze Internautiv e-mail je skute¢nou
a ddvéryhodnou sluZbou.

V)’(stupy z této lekce Nainternetu si neustale davejte pozor na podvodné Utoky v e-mailech, v textovych
zpravach a pfispévcich. A pokud nékdy naletite, rozhodné to hned povézte néjaké
dospélé osobg, které vérite.
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Pracovni list: Aktivita 1

Ukazky phishingu

< > C @ https:/mail.internaut.com/mail/u/0/#inbox P

E Internautska posta

|Efmail |

|Hes\o |

Chcete-li zobrazit soubor,
pfihlaste se

LA XY o Donuts&more
& > C @ https:/www.donutsandmoreshop.com

DENUTS & MCGRE SHEOP

News Donuts More
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1. Je tato zprava skutec¢na, nebo falesna?
Predmét: Dulezité informace o tvém ¢lenstvi
Od: Owl Cinemas<memberships@owlcinemas-example.com>
Text zpravy:  Milj Honzo, Skuteéna Fale$na
jménem kina Owl Cinemas ti chceme podékovat za
neomezené Clenstvi, které u nas vyuzivas.
Chceme ti jen pfipomenout, Ze zanedlouho vyprsi prvnich
12 mésicd, po které jsi nasim ¢lenem. Doufdme, Ze jsiv
kiné Owl Cinemas stravil skvély rok plny film{. ProtoZe jsi
nasim vérnym ¢lenem, nakratko jsme tvé Clenstvi bez
dalsich poplatk( zménili na prémiové.
Zkontroluj a aktualizuj své udaje online, abys mohl vyuzivat
vSech vyhod, jaké s sebou prémiové ¢lenstvi prinasi.
Tym Owl Cinemas
€5 C O wwwdocs.intemdutom » i 2.Je tato zprava skutecna, nebo falesna?
Skutec¢na Falesna

3. Je tato zprava skutecna, nebo falesna?

Skutecna Falesna

Internetovi Gzasnaci
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m & E-mail —
&5 C @ hitps:/internaut.mail.com/mail/u/0/ #inbox % 4. Je tato zpra'va skutecna, nebo falesna?

Predmét: Skvéla piilezitost, pfiteli
Od:

Text zpravy:

Robin<robin@robin-hood-example.com>
Mily pfiteli, Skute¢na Falesna

jmenuji se Robin a pracuji jako ucitel v Hradci Kralové.
Ucim opravdu pocetnou skupinu Zakd/yni a véfim, Ze
zivoty téchto déti se diky mné opravdu vyrazné meéni.
Trapi mé ale financni situace uciteld a to, ze musime
platit obrovské dané. Jak jisté vis, ucitelé by nikdy neméli
platit tak vysoké dané, protoze nase platy byly vzdy
mimoradné nizké. Ted' mam ale zdédit obrovskou ¢astku
penéz (vice nez 15 miliond Korun), a tak nechci, aby tyto
penize padly do rukou Serifovi.

Protoze jsme vzdycky byli nejlepsi pratelé, rad bych tyto
penize do konce dariového obdobi preved! na tvdj Gcet.
Za odménu ti jeden milién pfenecham. Tak skvélou
nabidku bych nikomu jinému neudélal, ale vim, Ze jsme
pratelé a Ze ti mdZu véfit. Posli mi prosim své kompletni
bankovni Gidaje, abych ti mohl penize prevést na Gcet.

Tvdj navéky nejlepsi pfitel

Robin Cermak

B Internautské ucty

€5 C Ohtpwwwine -genine-ogin com/ » :| 5. Je tato zprava skutecna, nebo
falesna?

Internautske ucty

Ahoj, jsi to vazné ty? Skute¢na Fale$na
Zda se, ze se do svého Uctu prihlasujes z nového mista. Abychom si
overili, ze jsi to opravdu ty a ne nékdo, kdo se ti snazi ukrast ucet,

bezpecnostnim opatreni.

Vybrat metodu ovéreni

@ Potvrzeni telefonniho Gisla:

| Zadej Uplné telefonni ¢islo

Internautska posta zkontroluje, zda se jedna o stejné telefonni
Cislo, které mame v databdzi. Zadné zprévy ti neposleme.

(O  Potvrzeni e-mailové adresy pro obnovent:

| Zadej Uuplnou e-mailovou adresu |

Internautska posta zkontroluje, zda se jedna o stejnou
e-mailovou adresu, kterou mame v databazi. Zadné zpravy ti
neposleme.
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Neskakej na fejky: Aktivita 2

Kdo doopravdy jsi?

Z4ci a zakyné si procviéi své antiphishingové dovednosti étenim podezielych textovych zprav, prispévkd, zadosti
0 pratelstvi, obrazkl a e-mail(l. Poté diskutuji o tom, jak reagovat.

Cile pro zactvo

v/ Pochopit, Ze lidé na internetu nemusi byt vzdy témi, za koho se vydavaji.

v/ Vzdy se ujistit, ze skutecné komuniku;ji s tim, s kym si mysli, Ze komunikuiji,
a teprve potom odpovédét.

v/ Zeptat se nebo pozadat o pomoc dospélé v pfipadé, ze si hejsou identitou
druhé osoby jisti.

Promluvme si

36

Jak vite, Ze to jsou opravdu oni?

Kdyz telefonujete s kamarddem nebo s kamaradkou, miiZzete je poznat podle hlasu,
i kdyz je nevidite. Internetovy svét je vSak trochu jiny. V kyberprostoru je mnohem
tézSi poznat, Ze se bavite opravdu s tim, s kym myslite. V aplikacich i ve hrach se lidé
obc¢as vydavaji za nékoho jiného — nékdy jako vtip, nékdy chtéji nékomu ublizit a jindy
jim jde o to, aby nékomu ukradli osobni udaje. Kdyz se pohybujete po internetuy,
mohou vas oslovit a chtit se s vami spojit lidé, které neznate. Nejbezpecnéjsi, co
v takovém pfipadé muzete udélat, je neodpovidat jim nebo to sdélit nékomu z rodicu
nebo jinému dlvéryhodnému dospélému. Nez ale usoudite, Ze mUlzete bezpecné
odpovédét, je dobré si o svém protéjSku nejprve néco zjistit. Prohlédnéte si jeho/jeji
profil, podivejte se, jaké ma pratele, nebo si dohledejte jiné informace, které potvrzuiji,
Ze je opravdu tim, kym tvrdi, ze je.

Existuje vice zplsob(, jak si na internetu ovéfit néci identitu. Zde pro zacatek uvadime
nékolik prikladd.

Poznamka pro vyucuijici:

Mdizete spolecné se trfidou nejprve hledat odpovéd na otazku ,Jak si miZeme na
internetu oveérit néci identitu?” a teprve pak pokracovat v konverzaci podle uvedenych
bodd.

* Nevypada profilova fotka dotycného clovéka podezrele?
Neni jeho profilova fotka rozmazand nebo tézko rozeznatelnd? Nepouziva misto
fotky Uplné jiny obrazek, napfiklad bitmoji (personalizovany avatar), meme nebo
néjakou animovanou postavicku Ci portrét animované postavicky? Za nekvalitnimi
fotkami, avatary, snimky zvifat apod. |Ize na socialnich sitich snadno skryt svou
skute¢nou identitu. Podvodnici také ¢asto kradou fotky skutec¢nych lidi, které pouziji
k vytvoreni faleSného profilu, ve kterém se za né vyddvaji. Mlzete najit vice fotek
osoby s timto jménem?

* Obsahuije jeji uzivatelské jméno i jméno skutecné?
Odpovida jméno na obrazovce (napfiklad na socialnich sitich) skute¢nému jménu
dotycné osoby? (Napriklad adresa profilu Jany Novakové by méla vypadat jako
socialnisit.com/jana_novakova).
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« Uvadi v profilu néco o sobé?
Pokud ano, vypadaji tyto Udaje, jako by je skutec¢né nékdo napsal? Falesné ucty
nemivaji v sekci ,0 mné“ pfilis mnoho informaci, nebo zde najdete jen nahodné
poskladané udaje. Nachazi se v osobnich udajich néco, co Ize potvrdit dalSim
vyhleddvanim?

+ Jak dlouho je dany ucet aktivni? Odpovida aktivita, kterou vidite, vasim
ocekavanim?Je profil novy, nebo vykazuje spoustu aktivity? Mate s doty¢nym
Clovékem néjaké spolecné pratele, které byste ¢ekali? Na faleSnych uctech
obvykle nebyva prilis mnoho obsahu nebo zndmek, Ze by na né druzi umistovali
pFispévky, komentare nebo jinak komunikovali.

Aktivita

/

Potiebné materialy:

+ Kopie pracovniho listu ,Kdo
doopravdy jsi?*, rozstfihana

tak,,ab)éna kazdém pruhu
papiru byl jeden scénar.

*Nadoba, kam tyto pruhy
papiru vhodite (kazda skupina
déti si pak vybere jeden)

+ Phishingovy tahak

1. Skupiny si prohlédnou scénare
Ted se rozdélime do skupin. Kazda skupina si z této nadoby vybere jeden scénar
a rozhodne, jak na danou situaci zareagovat.

2. Skupiny jednaji podle scénart
Ted' si kazdé skupina zahraje svij scénar: jeden zak/zékyné bude vypravét pribéh,
druhy prednese zprdvu, treti reakci a ¢tvrty mize vysvétlit dvody.

3. Trida diskutuje o rozhodnutich jednotlivych skupin
Nakonec reakce jednotlivych skupin porovname s udaji uvedenymi v tomto tahaku.

Pokud vas napadaiji jesté dalsi, zaludnéjsi zpravy, mlzete je napsat. Pokud to udélate,

kazda skupina by se méla o nové vytvorené zpravy podélit s ostatnimi.

Vystupy z této lekce

Neskakej na fejky

0 tom, s kym se budete na internetu bavit, rozhodujete vy. Vzdy zkontrolujte, zda lidé,
se kterymi komunikujete, jsou opravdu témi, kterymi tvrdi, ze jsou!




Pracovni list: Aktivita 2

Kdo doopravdy jsi?

Scénar 1 Nékdo neznamy vam na internetu posle zadost o sledovani. ,Ahoj, vypadas sympaticky,
urcité je s tebou legrace. Pojdme se spolu bavit! Bude§ mé sledovat? — Robert”

Scénar 2 Na mobil vam pfijde zprava od nékoho, koho neznate. ,Ahoj, tady je Kaja! Pamatujes se
na mé z minulého léta?”

Scénar 3 Dostanete zpravu od nékoho, koho nesledujete. ,Cauky! Libi se mi tvoje pfispévky, jsou
FAKT vtipny! Dej mi svdj telefon, at si miZzeme popovidat vic!"

Scénar 4 Do chatu ti napi$e nékdo, koho neznas. ,Dneska jsme se potkali na chodbé. VYPADAS
FAKT SUPROVE! Jakou m&$ adresu? Stavim se pro tebe a miizem jit ven.”

Scénar 5 Na internetu dostanete zpravu. ,Ahoj, zrovna jsem potkal tvou kdmosku Simcu.
Vypravéla mi o tobé. Moc rad bych té poznal. Kde bydlis?"

38 Internetovi UZasnaci .



Phishingovy tahak: Aktivita 2

Kdo doopravdy jsi?

Zde je uvedeno pét scénarl obsahujicich zpravy, které maze kazdy z vas dostat na svdj telefon. VSichni méte k dispozici
seznam zpUsob, jakymi |ze reagovat. Nékteré jsou vhodné, jiné uz tolik ne. Podivejte se, jestli vam davaji smys|, pfipadné
si vymyslete vlastni odpovédi. Pokud se vdm néktery z téchto scéndarli opravdu pfihodi a nebudete s jistotou védét, co
délat, nejjednodussi je nereagovat vibec. Vzdycky mizete kontakt ignorovat nebo zablokovat. Také nikdy neuskodi si o
tom promluvit s nékym z rodic nebo s vyuéujici/m.

Scénar 1 0d nékoho, koho neznate, dostanete tuto zpravu: ,Ahoj, vypadas sympaticky, urcité je s tebou
legrace. Pojdme se spolu bavit! M{Zes si mé pridat do pratel? — Robert.” Co udélate?

¢ Budete Roberta ignorovat. Pokud ho neznate, nemusite se s nim viibec bavit,
tecCka.

¢ ,Ahoj Roberte, my se zname?“ Pokud si nejste jisti, nejdfiv se zeptejte.

¢ Roberta zablokujete. Pokud jste si ho provérili a rozhodli se ho zablokovat, uz od
néj zadnou dalSi zpravu nedostanete. Na vétsiné socialnich siti se o tom, Ze jste
ho zablokovali, ani nedozvi. Pokud vdm nékdo cizi piSe néjaké zprdvy, které vam
pfijdou divné, vzdycky si radsi udélejte snimek obrazovky, nez si dany profil
zablokujete. Po zablokovani kontaktu konverzace mize zmizet.

e Provéfite si Robertiv profil. Budte opatrni — falesny profil se da vyrobit velmi
snadno!Zkontrolujte si jeho seznam pratel a podivejte se, na koho ma spojeni.
Okruh jeho pratel predstavuje dalsi zpUsob, jak zjistit, zda je nebo neni skutecny,
zvlasté kdyz nikoho z jeho pratel neznate. DalSim naznakem, ze tento profil neni
skutecCny, je nedostatecna aktivita na jeho strance.

¢ Pridate si Roberta do pratel. Pokud se vdm OPRAVDU zda byt v poradku. To
nedoporucujeme, dokud si peclivé nezkontrolujete jeho identitu a neporadite se s
dospélym, kterému véfite.

o Date mu své osobni udaje. Nikdy nedavejte osobni udaje nékomu, koho neznate!

Scénar 2 Na mobil obdrzite textovou zpravu od nékoho, koho neznéte. ,Ahoj, tady je Kaja!
Pamatujes se na mé z minulého |éta?" Co udélate?

¢ Kaju zablokujete. To by mohlo byt nezdvorilé v pfipadé, Ze ji skute¢né znate. Pokud ale
nevite jisté, zda jste minulé [éto néjakou Kaju potkali, pfipadné vam posila prehnané
mnoho zprav a sdili toho o sobé pfilis, klidné ji zablokuijte.

e Budete Kaju ignorovat. Pokud nikoho takového neznate, nemusite vibec odpovidat.

¢ ,Ahoj Kajo, zname se?” Toto je bezpecna moznost, pokud si nejste jisti, zda jste se s ni
skutecné potkali, chcete zjistit néco vic a mozna si ji pfipomenout. Rozhodné vsak Kaje
nefikejte, kde jste minulé léto byli!

¢ ,Sice si na tebe nevzpominam, ale miizeme se tfeba nékdy setkat.” Tohle vazné neni
dobry napad. Nikdy byste neméli nabizet setkani nékomu, koho neznate.

Pokracovani na dalsi strance —
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Dostanete pfimou zpravu od @soccergirl12, kterou nesledujete. ,Cauky! Libi se mi
tvoje prispévky, jsou FAKT vtipny! Dej mi svij telefon, at si miZeme popovidat vic!”
Co udélate?

e Budete @soccergirl12 ignorovat. Nemusite odpovidat, kdyz nechcete.

e (@soccergirl12 zablokujete. Pokud vam tento Clovék pripada podezrely a
zablokujete ho, uz o ném nikdy neuslysite (pokud si nezalozi novy falesny profil a
nebude vas kontaktovat pod jinou faleSnou identitou).

¢ ,Ahoj, zname se?" Pokud si nejste jisti, polozte svému protéjsku par provérujicich
otazek, nez mu sdélite néjaké osobni udaje, jako je telefonni Cislo.

o ,Tak fajn, maj telefon je.. Ne! | kdybyste si ovérili, kym tazatel je, neni dobré své
osobni Udaje sdilet pres socidlni sité. Spojte se jinym zplsobem, at uz tfeba pres
rodiCe, vyucujici nebo jinou osobu.

Do chatu dostanete zpravu od nékoho, koho neznate. ,Dneska jsme se potkali na
chodbé. VYPADAS FAKT SUPROVE! Jakou mas adresu? Stavim se pro tebe a miizem
jit ven.” Co udélate?

¢ Budete zpravu ignorovat. Pravdépodobné dobra volba.

¢ Uzivatele zablokujete. Pokud mate z nékoho nepfijemny pocit, nevahejte a zablokujte
ho.

e ,Kdo jsi?“ NejspiS ne. Pokud zprava zni povrchné nebo jinak divné, nejlepsi je
neodpovidat, nebo druhého rovnou zablokovat.

e ,To jsity, Leni? Taky VYPADAS SUPROVE! Bydlim v Bofivojové 12.“ Tohle neni
dobry napad, ani kdyz si myslite, Ze vite, kdo zpravu napsal. Nez nékomu sdélite
svou adresu nebo jiny osobni udaj, provérte si ho, i kdyz mate dojem, ze ho znate.
Nikdy se sami nesetkavejte s nékym, koho znate pouze z internetu!
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Scénar 5 Obdrzite tuto zpravu: ,Ahoj, zrovna jsem potkal tvou kamosku Siméu. Vypravéla mi
o tobé. Moc rad bych té poznal. Kde bydlis?“ Co udélate?

e Budete zpravu ignorovat. Pokud doty¢ného neznate, ale opravdu mate
kamaradku tohoto jména, nejlepsi bude si se Sim¢ou promluvit a teprve pak
pripadné odpovédét.

¢ Uzivatele zablokujete. Pokud doty¢ného neznate a neznate ani zadnou
Simcu, nejlepsi bude pomoci nastaveni tohoto uzivatele zablokovat, aby vas
uz nemohl kontaktovat.

¢ ,Kdo jsi?” To nejspiS neni dobry napad. Pokud nékoho neznate, radégji
neodpovidejte, alespon dokud si nepromluvite se Simcou.
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Neskakej na fejky: Aktivita 3
O botech a umeéle inteligenci

Z4ci a zakyné v dnedni dobé &im dal &astéji - doma i ve Skole - komunikuji s uméle vytvofenymi "hlasy", které vychazeji z

riznych zafizeni, aplikaci a webd.

Tomuto softwaru se obcas fika také ,chatboti“ ¢i ,virtudlni asistenti“ nebo jen

"boti". Tato aktivita zahrnuje jednoduché otazky a odpovédi, pfi kterych se muzete ve tfidé zamyslet nad interakci s boty.

Poznamka: Zkuste diskusi ponechat otevienou, nebot tato aktivita by méla u Zakl a Zakyr povzbudit samostatné kritické
mysleni, ne jim vnucovat néjaké zavery.

l'lkoly pro yactvo v/ Védét, ze se tato interaktivni technologie v jejich Zivotech objevuje ¢im dal Castéji.
v/ Identifikovat zkusenosti s riznymi druhy bot.
v/ Analyzovat, jaké dopady (pozitivni i negativni) maji tyto technologie na nas bézny
Zivot.
Promluvme si V sou¢asné dobé pouziva boty ¢i hlasové asistenty/ky ¢im dal tim vice lidi. Uz jste tohle

slovo nékdy slyseli? Rika se jim také ,chatboti” nebo ,virtuélni asistenti,/ky" obecné i ,boti".
Mohou délat nepreberné mnozstvi véci: hrat hry, sledovat pocasi, odpovidat na otazky,
ukazovat cestu, v urCity ¢as vas na néco upozornit apod. Obcas maji lidské jméno, jindy
jejich ndzvy jen popisuiji, co délaji. Napriklad Pes na kazdy den (dogperday.org) je bot, ktery
vam kazdy den automaticky posle fotku psa. Roboty najdete v mobilnich zafizenich, na

internetuy, v autech nebo se mizZe jednat o specialni zafizeni, ktera lidé umistuji do rliznych

mistnosti ve svych domovech. Promluvme si zkusenostech, jaké uz s roboty mate, a trochu
se nad nimi zamysleme.

Zde mame nékolik otazek, nad kterymi mlizeme zauvazovat:

42

Vite, co je to bot?

Kdo z vas uz nékdy s néjakym botem mluvil? Na jakém zafizeni?

Kdo by nam fekl, jaké to je?

K ¢emu se podle vas boti nejlépe hodi (priklady pro inspiraci: predpovéd pocasi,
ziskavani zprdv, hrani her, vyhledavani informaci)?

Boti pouzivaji takzvanou umélou inteligenci (Ul, obcas i Al z anglického ,artificial
intelligence”). Uméld inteligence se postupné uci otdzkami, které ji pokladate,
takze vdm pak muze lépe pomdhat. Za timto Gcelem si boti ob¢as ,pamatuji”
nebo zaznamenavaji, na co se ptate nebo co fikate. Pfemyslite ted o tom, co
byste takovému botovi fekli? Pokud ano, co byste mu fekli a jaké informace byste
si naopak nechali pro sebe?

Myslite si, ze mluvit s umélou inteligenci je stejné jako mluvit s ¢lovékem? V ¢em
to stejné je a v cem ne?

Jak byste s umélou inteligenci mluvili vy? Byli byste k ni laskavi, nebo byste na ni
obcas kriceli?

Je v poradku, kdyz lidé na boty kri¢i? Pro¢, pfipadné pro¢ ne? Je to nacvik urcité
interakce?

Velmi malé déti si obcas mysli, ze boti jsou lidé. Jak byste malé sestfiCce,
bratfickovi nebo tfeba bratranci vysvétlili, s ¢im to vlastné hovori?
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o Kdyz se uméla inteligence uci od lidi, napada vas néco, co bychom ji neméli
fikat, aby se to od nds nenaucila? (Tip: Vzpomente si na aktivity lekce ,Sdilej
s rozmyslem” a uvedte, v ¢em je tato situace podobna.)

¢ Daji se informace klasifikovat jako dobré a Spatné nebo jako skute¢né a
falesné?
Jak se miiZzeme pokusit tyto otazky zodpovédét?

Aktivita Po diskusi vSichni spole¢né (pfipadné ve skupinach kolem jednotlivych zafizeni)
vyhledejte obrazky botd, robot(i a dalsi informace o nich (véetné aktualnich zprav).
Zkuste hledat slova jako chatbot ,hlasovy asistent’, ,virtualni asistent", ,uméla

inteligence". Spole¢né rozhodnéte, zda jsou informace dobré, a nechte Zaky a
z4kyné, aby si vybrali Clanek, ktery si vezmou domd, prectou si ho s rodic¢i a do
jednoho odstavce napisi jeho struc¢ny obsah.

Vystupy z této lekce Kritické mysleni je jednim z nejucinnéjsich nastrojd, které nam umozfuji pouzivat
technologie tak, aby ndm pomadhaly. Nejlepsi na tom je, Ze tento ndstroj se
kazdym pouzitim dale zlepsuje. U&inné a zdbavné ho muzete vylepSovat i
spole¢nym premyslenim a diskutovanim.
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Neskakej na fejky: Aktivita 4
Je to skutecne pravda?

Poznamka pro vyucuijici:

Kromé toho, Ze se Zaky a Zakyné snaZime naucit, aby pomoci analytickych otazek dokazali odhadnout spolehlivost
zdroje, chceme jim také ukdzat, Ze informace pochdzeji z mnoha mist (nejen z uéebnic). Proto je tfeba, aby dokdzali
vyuZit svych schopnosti a uméli analyzovat vSechny typy médii. AZ se dostanou do tohoto bodu, budou pripraveni
postoupit k analyze zvlastnich medialnich kategorii, jako je zpravodajstvi nebo védecka data.

Cile pro zactvo Identifikovat nastroje, kterymi si ovéfi vérohodnost informace.

Zvazit, jak mohou nékteré faktory, napfiklad odbornost nebo motiv, ovlivnit
vérohodnost.

Naucit se ovérovat vérohodnost zdroje podle Ctyr otazek.
Chapat, Ze zdroj, ktery je vérohodny co se tyCe jednoho tématu, nemusi nutné
byt stejné dlvéryhodny i v tématech jinych.

L KX

v/ Védét, Ze vérohodnost informace je dobré si ovéfit u nékolika rliznych zdroj.

Promluvme si V ¢em spociva vérohodnost a spolehlivost informace?
Kazdy den se rozhodujete, Cemu véfit a cemu ne. Bylo video, které jste pravé
zhlédli, skute¢né, nebo fale§né? Rika vam starsi bratr pravdu, nebo si z vas utahuje?
Je to, co jste se doslechli o svém kamaradovi, pravda?

Co délate, kdyz chcete zjistit, zda vam nékdo Fika pravdu? Uz jste nékdy pouzili tyto
body?:

* Co o dotycném clovéku vite

Napriklad vite, zda vas spoluzak v né¢em opravdu vynika, zda se mu da vérit,
jestli rad vtipkuje nebo byva zly, takze obvykle vite, kdy hovori vazné, zertuje,
anebo Ize.

* Co dany clovék vi o vas

Napriklad vasi rodice védi, z jakého jidla vas boliva bricho, a proto je
poslechnete, kdyz vam radi, co méte jist. Skolni knihovnik/knihovnice zase zna
vaSe zajmy a jaké knihy mate radi, takze vérite tomu, co vam doporuci.

* Tén hlasu a mimika

Kdyz vam napfiklad kamarad/ka rikd, ze v novém skateparku to bylo priserné,
pfitom ale obraci oci v sloup a déla obliCeje, které pouziva vzdycky, kdyz néco
fika ironicky, pak vite, Ze svymi slovy mysli pravy opak.

* Situace

Kdyz si napfiklad s kamarady/kamaradkami hrajete a jeden/jedna z nich fekne
poznamku o vasem novém ucesu, kterou si spolu vzdycky fikate, kdyz mate
novy Uces, vite, Ze to je vase spolecna legrace, ktera neni myslena zle. Kdyz se
vas ale jiny spoluzak nebo jina spoluzacka presné stejnymi slovy pokusi
ztrapnit pred celou tfidou, je to urazka.
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Kdyz néco slySime z médii, napfiklad na videu, v televizi nebo na webu, osobné
mluvéiho nezndme a ani on neznda nds. Nem(Zeme si tedy byt jisti, zda
nékomu takovému mizeme véfit.

| kdyz nam pfijde textova zprava od nékoho, koho zndme, nemusime vzdy
pochopit, co tim myslel, protoze nevidime, jak se tvari. A proto si musime
pokladat otazky.

Aktivita

/

Potiebné materialy:

*Pracovni list: ,Jak rozhodnout,
co je vérohodné”

Neskakej na fejky

1. Ohodnoceni zdrojti

Kdybyste chtéli doporucit néjakou novou pocitacovou hru, zeptali byste se na to
své babic¢ky?Jinymi slovy, je vase babicka vérohodnym zdrojem, pokud jde
informace o pocitacovych hrach? Vérohodny zdroj je takovy, kterému miizete
vérit, Ze vam poskytne presné a relevantni informace.

Na seznamu pro a proti, uvedeném v nasledujici tabulce, jasné uvidite klady a
zapory toho, kdyZ svou babi¢ku pozadate o radu ohledné pocitacové hry.

PRO PROTI
Babicka mé ma rada a zalezi ji na moji BabiCka nehraje pocitacové hry, takze
spokojenosti 0 nich mnoho nevi
Babicka umi skvéle vyhledavat Babicka nevi, jaké hry uz mam ani jaky
informace v pfipadé, Ze sama zanr se mi libi
nedokdaze na néco odpovédét

Kdyz vas seznam vypada takto, praveé jste pouzili dva z nejbéznéjsich nastroj(, s jejichz
pomoci se mizeme rozhodnout, zda je dany zdroj vérohodny: motiv a odbornost.
,Odbornost” je zvlastni dovednost nebo znalost o urcité véci — odbornosti se vyznacuji
odbornici a odbornice. ,Motiv* pfedstavuje néci imysl, divod, pro¢ néco fika nebo déla.

Ktera polozka v seznamu vam poskytuje informace o motivech vasi babiCky? Které
polozky vypovidaji o jeji odbornosti? Je babicka podle tohoto seznamu klad
a zaporll vérohodnym zdrojem informaci o tom, jakou pocitacovou hru si poridit?
Babicka by vam rozhodné nelhala, ale nejspis by bylo lepsi se zeptat nékoho, komu na
vas také zélezi, ale zaroven néco vi o hrani a o hrach, které mate radi.

Vite Ze tata umi skvéle vafrit, ale modé nerozumi, ze vas trenér se vyzna v basketu, ale
ne v gymnastice, nebo Ze babicka spravi skoro kazdou hracku, ale o pocitacovych
hrach nevi nic. Skuteénost, ze je nékdo odbornikem nebo odbornici na jednu véc,
neznamena, ze je automaticky odbornikem/odbornici na vSechno.

Pokracovani na dalsi strance —
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2. Vytvorte si vlastni seznam kladi a zaport
Pokud je to nyni poprvé, co zkousite vérohodnost informaci posuzovat podle motivu
a odbornosti, méli byste si to jesté trochu procvicit.

Predstavte si, ze chcete zjistit, jak se zlepSit v hrani volrejbalu. SepiSte si seznamy
kladl a zapor( u nasledujicich moznosti a podle toho rozhodnéte, zda jsou
vérohodné:

e vase babicka

e blog, ktery piSe skvély stfedoskolsky trenér basketu

e nejlepsi hrac/ka ve vasem tymu

e web, kde prodavaiji salovky a davaiji rady,

e videa, kterd vysvétluji techniky volejbalového

tréninku

Jaké prednosti a slabiny jste u jednotlivych zdrojl zaregistrovali?

e Nachazi se mezi nimi nékdo, kdo umi ucit, ale nejspis se nevyzna ve
volejbalovych technikach?

¢ Nachazi se mezi nimi nékdo, kdo je odbornikem/odbornici na volejbal, ale
nejspis ho neumi ucit?

e Nachazi se mezi nimi nékdo, jehoz rada bude vzdycky spi$ nabidkou k tomu,
abyste si od néj/ni néco koupili?

e Nachazi se mezi nimi nékdo, kdo umi hrat volejbal, ale nezna vas ani techniky,
které byste potrebovali trénovat?

Diskuse: Na koho byste se méli v této véci obratit a pro¢ si to myslite?
Vérohodnost Ize jen malokdy vidét z perspektivy ,vS§echno nebo nic”. Vétsina zdrojl
ma své silné i slabé stranky. Proto nejlepsi odpovédi ziskame tak, ze se zeptame
vice zdroju a jejich odpovédi pak porovname. Vérohodnost neni jen o tom, komu
véfime. Je také o tom, cemu véfime. Predstavy o svété kolem sebe neziskdvame jen
pfimo od lidi, ale ze vSech moznych mist. Ve filmu o tsunami vidime obrovskou vinu
vys$Si nez mrakodrap, ktera se fiti na lidi na pobrezi. Skutecné tak tsunami vypadaji?
Reklamy obvykle zobrazuji lidi ve védé jako muze s rozcuchanymi vlasy a tlustymi
brylemi, ktefi neustale chodi v bilych plastich. Je to skutec¢né tak?

3. Kroky k uvazeni

Jakykoliv zdroj mGzeme zhodnotit ve tfech krocich, které jsou uvedeny v pracovnim
listé Jak rozhodnout, co je vérohodné. Vychazeji z toho, co uz vime o motivu a
odbornosti.

4. Zkontrolujte zdroje

Ted je Cas si to procviCit. Vyberte si otazku ohledné néceho, co jste probirali ve
Skole nebo na co jste narazili na internetu. Najdéte zdroj, ktery na tuto otazku
poskytuje odpovéd, a v malych skupinkach pomoci otazek uvedenych v pracovnim
listé rozhodnéte, zda je tento zdroj vérohodny.

Internetovi Gzasnaci .



Priklady:
e Potfebujete inspiraci na darek pro kamarada/kamaradku. Reklama mistniho
obchodu tvrdi, ze
jejich vyhledavaci nastroj, ktery obsahuje vSechny polozky nabizené v obchodg,
vam pomuze najit darek pro kohokoli na vaSem seznamu. Funguje to i pro vas?

o P¥i ¢teni online hodnoceni nové pizzerie si vSimnete, Ze tfi ze Sesti
pétihvézdickovych hodnoceni pochdzeji od lidi, ktefi maji stejné pfijmeni jako
nazev restaurace. Dvé dalsi fikaji, ze je to nejlepsi pizza na zemékouli a jedno
pravi, Ze na levnou pizzu to neni tak Spatné. Dale se zde nachdazi ¢trnact dalsich
hodnoceni, ktera jsou negativni. Pfesvédci vas pozitivni ndzory abyste tuto
pizzu ochutnali?

o Vyskakovaci inzerat tvrdi, Ze jste byli vybrani do exklusivni skupiny, jez muize
vyzkouset exkluzivni pilulky s nazvem ,Morska panna“, které vam umozni
dychat pod vodou i bez dychaciho pristroje. Zaslou vam je zcela zdarma, jen za
cenu postovného, které Cini pouhych 99 korun. Vyzkousite je?

e Moc se vam libi videa popularniho youtubera/youtuberky, ktera jsou nesmirné
vtipna. Zaroven
v nich ale zaznivaji dost nepékné véci o rliznych jinych skupinach lidi a to se
vam nelibi. Uvéfite témto nazordm jen proto, Ze videa jsou vtipna a vSeobecné
oblibena?Myslite si, ze takova videa mohou lidi ovlivnit?

Vystupy z této lekce Otazky jsou nasimi prateli. Kdyz si polozite dobré otazky tykajici se zdroju a
informaci, které poskytuji, ziskdte mnohem lepsi piehled. Cim vice zdroji pouzijete,
tim lépe. A nezapominejte, ze pokud je néjaky zdroj skvély na urcité téma, neznamena
to, Zze bude super na vSechno.
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Pracovni list: Aktivita 4

Jak rozhodnout, co je vérohodné?

Uzitecné body, jak odliSit vérohodné zdroje od téch nevérohodnych.

Krok 1 Pouzivejte selsky rozum
Je to logické? Dava to smysl|?

e Pokud a) to, co vidite, nedava smysl, b) z vlastni zkuSenosti vite, Ze to neni pravda,

nebo to neodpovida znamym faktlm, neni treba dal vahat. Divate se na zdroj, ktery
neni vérohodny.

Krok 2 Ptejte se
Ne jen tak na ledajaké otazky, ale na tyto Ctyri:

Odbornost

48

1. Znd mé tento zdroj nebo mu na mné zalezi (a je to dllezité)?

+ Odpovéd na tuto otazku zavisi na tom, jaké informace hledate. Pokud se chcete néco
dozvédét o tom, jak plastikové lahve na vodu znecistuji oceény, neni tolik dulezité, zda
vas tento informacni zdroj znd nebo ne. Pokud vam ale web slibuje, ze se vam jeho
nova hracka bude libit, mGze byt tento slib vérohodny pouze tehdy, pokud bude védét,
jaké hracky, hry nebo aktivity mate radi.

2. Vyzna se tento zdroj v daném tématu? Jak se autofi Ci autorky dozvédéli to, co védi?

 Néktefi lidé si mysli, Ze nejjednodussi zplsob vyhledani vérohodnych informaci je
vyhledat si informaci na internetu. Vyhledavace prece védi vsechno! Pfemysleli jste ale
nékdy o tom, jak je mozné, ze vSechny tyto odpovédi znaji? Odpovédi vyhledavaiji
pomoci matematickych vypoct(, takzvanych algoritmd.

-V piipadé jednoduchych otéazek, na které existuje pouze jedind odpovéd (napfiklad
kolik je venku stupnll nebo jméno celebrity, kterd nazpivala urcitou populdrni pisen),
jsou opravdu vérohodnym zdrojem. Pokud je ale otdzka komplikovanéjsi, je lepsi zacit
u lidi nebo skupin, které maji zkusenosti nebo v daném oboru ziskali néjaky titul nebo
ocenéni. Pak si to mizete zpétné ovérit ve vyhledavaci, nebo tfeba pozadat hlasového

asistenta, aby vam tuto informaci potvrdil (viz Krok 3 na strané 49).

Motiv
3. Co mam podle tohoto zdroje délat, Cemu véfit a proc?

Ziska tento zdroj néco, kdyz poslechnu jeho rady? Myslite si napfiklad, ze
influencer/ka ziskavd odménu za to, kdyz si koupite produkt, ktery ma na sobé nebo
o kterém hovofi? Nosi profesionalni atleti a atletky urcitou znac¢ku bot nebo tricek
pouze proto, Ze se jim libi, nebo proto, Ze jsou za propagaci této znacky placeni?

Penize jsou casto dlivodem, pro¢ v nékterém videu nebo v inzeratu vidite urcité
logo nebo nazev znacky. Stejné tak mohou ovlivnit, co influencer/ka nebo atlet/ka
fikd (a co vdm nefikd). Pravdépodobné vam tito lidé nechtéji nijak ubliZit, jde jim
predevsim o vydélek. Proto mozZna neuvadéji uplné vSechna fakta nebo nefikaji, co
je dobré pro vas.
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4. Kdo ma prospéch a kdo mize utrpét, pokud lidé tomuto zdroji uvéri? To se vzdy
neda snadno fici. Napfriklad:
Predstavte si reklamu na aplikaci, ktera vam slibuje, Ze z vas udéla lepsiho
studenta/studentku.

+ Jaké vyhody mliZze mit? Autor/ka aplikace ziskd vyhodu z toho, Ze si aplikaci
koupite, protoze potfebuje vydélat. A vy zase mizZete ziskat vyhodu, pokud vdam
aplikace skute¢né pomdze.

+ Kdo miiZe utrpét, kdyz reklamé uvérite? Koupi aplikace mlzete zbytecné utratit
penize. Také mizete ztratit ¢as tim, Ze se budete ucit nespravné véci, a tim se
ve Skole jesté zhorsite. Nebo se mizete spolehnout na aplikaci, ktera pouze
predpoklada, co potfebujete, misto abyste o pomoc pozadali své vyucujici, ktefi
va$e potreby skute¢né znaji.

Krok 3

Neskakej na fejky

Potvrzeni

Potvrzuji to, co tento zdroj tvrdi, i jiné vérohodné zdroje? Nestaci si pouze najit vic

zdrojl. Je tfeba si prohlédnout vice rliznorodych zdroji. Pokud nenajdete vicero

vérohodnych zdrojd, které se shoduji se zdrojem, ktery si provéfujete, nejspis$ byste
tomuto zdroji vérit neméli.

+ Pouzijte online vyhledavani, pfipadné pozadejte o pomoc vyucujici a vyhledejte si
jiné zdroje informaci o daném tématu (mohou to byt knihy, zpravodajské ¢lanky
nebo ¢lanky v ¢asopisech na internetu i mimo néj).

+ Také na né pouzijte kroky 1 a 2 a poloZte si stejné otazky i o téchto zdrojich. Pokud
vam o daném tématu poskytnou stejné informace, je velmi pravdépodobné, ze
provéfovanému zdroji mizete véfit.
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Neskakej na fejky: Aktivita 5
Jak na internetu rozpoznat dezinformace?

Poznamka pro vyucujici:

Medialni gramotnost a techniky v této kapitole pomuZou Zakum a Zakynim zorientovat se v mnoZstvi informaci na
internetu a vyporadat se s dezinformacemi, aniz by si néjak poskodili vztahy s rodinou nebo prateli. Aby toho dosahli,
budou se muset naucit pokladat si ty spravné otdzky a pristupovat kriticky ke vSem informacim, které se k nim

dostanou.

Cile pro zactvo

Poznat voditka napovidajici, Ze zprava nebo informacéni zdroj jsou klamné.
Zhodnotit divéryhodnost zdroje pomoci analytickych otazek a dikladného
pozorovani.

Pochopit, ze je vzdy tfeba nejprve provérit zdroj a teprve pak zpravu sdilet.
Zvyknout si analyzovat Uplné vSechny zpravy a informace, nejen ty, které plsobi
podezrele.

AN

AN

Promluvme si
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Uz jste nékdy hrali hru, ve které jste na obrazku méli hledat skryté chyby? Ke zpravam je
tfeba pristupovat Uplné stejné. Existuje spousta skupin a lidi, ktefi jsou tak nadseni tim, Cemu
Véfi, Ze v zajmu ziskavani dalsich pfiznivcl prekrucuji pravdu. Pokud je tato nepravdiva ¢i
prevracena informace vydavana za novinovou zpravu, jednd se o dezinformaci.

Néktefi lidé neuméji falesné informace odhalit, a tak je Sifi dal. Tim se nepravda rozsifuje. A
kdyz se lidé na zakladé této dezinformace rozhoduji co maji délat nebo ¢emu vérit, mize byt
schopnost klidného rozhovoru, zdvofilé argumentace, lepsiho vzajemného porozuméni a
feseni problém snizena.

Pokud tedy néco vypada nebo zni jako zprava, jak pozndme rozdil mezi tim, co je pravda a co
lez? Existuji urcitd voditka, podle kterych mlzeme rozpoznat triky, které pouzivaji lidé
vytvarejici dezinformace. Také si mlzeme polozit nékolik otdzek, které nam pomohou
rozpoznat ¢lanky, které nejsou podlozeny relevantnimi dlikazy.
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Aktivita 1. Co je na obrazku $patné?
Procvi¢me si hleddani rozdil( v uréitém médiu. Podivejte se na snimek niZe. Divejte se
, pozorné. Najdete rozdily mezi obéma obrazky?

Potfebné materialy:

*Pracovni list: ,Jak poznat
falesSné adresy URL"

Co kdyby vam nékdo rekl, kam se mate divat? Bylo by to snazsi?

Pokracovani na dalsi strance —
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Mezi obrazky je celkem 9 rozdilG. Nasli jste vSechny?

Kdyz se snazite zjistit, zda je néjaka zprava skute¢na nebo falesna, je to podobné jako
toto hledani rozdill. Podivate-li se pozorné, miZete najit dllezité informace. A je to
mnohem snazsi, kdyz vite, co hledat.

Zde je nékolik voditek, jak rozpoznat dezinformace. Pokud si takovych véci vSimnete,
nejspis pravé Ctete klamavy ¢lanek.

Prohlédnéte si pracovni list ,Jak poznat faleSné adresy URL"?

* Prvni véc, na kterou je tieba se zamérit, je adresa URL, tedy webova stranka, na které
je ¢lanek uverejnén. Nékteré faleSné weby se vas snazi oklamat nazvy, které se
podobaji skutecnym weblm, ale s drobnymi odliSnostmi. Vétsina firem pouziva
kratké adresy URL, protoze si je Ize snaze zapamatovat i napsat. Pokud se tedy v
adrese URL vyskytuji pfidana ¢i zbyteCna pismena, ¢asto se jedna o falesSny web.

* Projdéte vSechny adresy URL, o kterych se domnivate, ze jsou skutecné.

+ Prohlédnéte si kli¢ k odpovédim. Poznali jste je spravné?

Jak muzete zkontrolovat, zda dana adresa URL skute¢né patfi zpravodajskému webu?

Napriklad tak, ze do vyhledavace zadate zpravodajskou agenturu nebo adresu URL,

kterd je na strankach uvedena. Vpravo od vysledk( vyhleddvani se zobrazuje rozsifeny

profil i u dezinformaénich webl jako je Aeronet, Parlamentni listy nebo tfeba Sputnik

News. Podivejte se na prvni stranku vysledk( - pokud pljde o dezinformacni web,

pravdépodobné se tak o daném webu bude psat na vérohodnéjSich zpravodajskych

serverech.
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Neskakej na fejky

2. Kontrola titulk

Obcas nékdo sdili zpravu bez adresy URL. V takovych pfipadech miZete pouzit tato

voditka:

a) Clanek zagina obrazkem nebo nééim, co nas zaujme, napriklad obrazkem
roztomilého pejska, celebrity nebo néjakého kaskadérského kousku. Kdyz vsak
klikneme na odkaz, ¢lanek ma s obrazkem jen malo (nebo vibec nic) spole¢ného.

b) Namisto aby vdm autofi/ky ponechali prostor na vlastni ndzor, snazi se vas
presvédgit, abyste s nimi souhlasili. K tomu ob&as pouzivaji tuéné pismo, VELKA
PISMENA, podtrzeny text nebo vykFi¢niky, aby ve vas probudili dojem, ze to, co
vidite, je skutecné dulezité. Skute¢ni novinari a novinarky tyto forméatovaci nastroje
nepouzivaji.

c) Aby nas autofi pfiméli ke ¢teni ¢lanku, ¢asto do titulku zahrnuji slova jako ,$okujici”,
,odporné“, ,prekvapivé” nebo ,neuvérfitelné”. Védi, ze tato slova v nas probudi
zvédavost. Opravdovi experti a expertky vSak nechavaji zpravy, aby hovofily samy
za sebe. Sdéli nam zpravu a ponechaji nam prostor, abychom sami rozhodli, zda je
Sokujici nebo prekvapiva.

Podivejte se napriklad na tento obrazek a titulek:

Sokujici pravda o tom,
co vyucujici delaji po
vyucovani

Co si pod timto ¢lankem predstavite, aniz byste si ho precetli? Pro¢ si to budete
myslet? Jaky k tomu mate dikaz?

Pokracovani na dalsi strance —
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Zde je cely ¢lanek:

»(2019) - PrGzkum, ktery provedla Statni univerzita mezi vyucujicimi, zjistil, ze 86 %
vyucujicich déla po praci to samé jako kazdy z nds. Vyfizuji si pochlzky, vari vecefi, travi cas
s rodinou, vykonavaji domaci prace a pfipravuji se na nadchazejici den. V posledni dobé v§ak
mnoho vyucujicich déla néco neocekavaného.

Pred deseti lety muselo mnoho statd kvili zhorseni hospodarské situace omezit rozpocéty na
vzdélavani. To znamena, Ze vyucujici uz celé roky pobiraji stéle stejny plat. Protoze nizké platy
casto nepokryji ani zakladni vydaje, musi nyni mnozi z nich vykonavat jesté dalSi praci.
V nékterych statech dokonce vyucujici vyhlasili stavku za zvyseni platd, aby mohli zanechat
druhych zaméstnani a vénovat vice ¢asu svym zakim a Zakynim.”

Odpovidal obsah ¢lanku tomu, co jste si predstavovali, ze se v ném doctete? Myslite si, ze
obrazek a titulek byly odpovidajici, nebo zavadéjici? Jaky pro to mate dlikaz?

3. Provéreni zdroji

Kdyz analyzujeme zpravy, voditka nam sice pomohou, ale ne vzdy jsou dostacujici.
| pravdivé zpravy nékdy pouzivaji techniky na upoutani pozornosti, takze mohou na prvni
pohled pusobit jako falesné. A naopak fale$né zdroje obcas dokazou skvéle kopirovat
skutecné véci, takze Ize jejich dlivéryhodnost urcit jen tézko. Neni snadné jedny od druhych
odlisit. Napfiklad:

Myslite, Ze nasledujici nazvy patii skutecnym zpravodajskym agenturam?

Vérohodné:
Ceska tiskova kancelaf

NesmyslIné:

Ceské zpravy

Pravdivé novinky
Kazdodenni zpravy ze svéta
Tydenni report
PrehledZprav33

Dezinformacni:
Aeronet
Parlamentni listy
AC24

Info kuryr

Ve skutec¢nosti je vérohodné (v kontrastu s dezinformacnimi weby, které jsou rediné,
tedy pravé, ale nedlivéryhodné) pouze viz vyse. Jak to zjistite? MlZete nazev pfislusné
organizace vyhledat na webu. Podivéte se, kde jinde se ndzev objevuje (kromé vlastnich
stranek dané organizace). Pokud jej najdete na Wikipedii ¢éi v novinovém nebo
Casopiseckém c¢lanku, nejspi$ se jedna o skute¢nou organizaci. Podivejte se ale, co se
dané organizaci pise! Je mozné, ze je uvadéna jako podvodna.

Najdéte si ¢lanek o vasi skole, sportovnim klubu o nejnovéjsich moédnich trendech nebo
o ¢emkoliv, co vas ve zpravach zajima. Pomoci tfi krok( uvedenych v pracovnim listé
Jak rozhodnout, co je vérohodné, a s prispénim toho, co jste se naucili, rozhodnéte, zda
je ¢lanek skutecny, nebo smysleny ¢i zavadeéjici.
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Krok 1: Pouzivejte selsky rozum
Zeptejte se: Je to logické? Dava to smysl?

Obgas je to jasné Kdyz spatfite titulek hlasajici CELEBRITA SE TAJNE VDALA ZA
MIMOZEMSTANA, logika vdm nejspi$ napovi, ze to neni mozné.

Obcas to ale tak jasné neni. Pokud:

a) to, co vidite, nedava smysl
b) z vlastni zkuSenosti vite, Ze to neni pravda
c) to prosté neodpovidd faktdm, kterd uz znate

nejspis je tento zpravodajsky zdroj podvodny.
Krok 2: Ptejte se na motiv a odbornost (strana 48)

Krok 3: Potvrzeni
Zeptejte se: Potvrzuiji to, co tento zdroj tvrdi, i jiné vérohodné zdroje?

Kdo dalsi o této udalosti piSe? O ¢em se pisSe v dalSich ¢lancich na tomto webu?
Zastavaji vSechny stejny nazor, nebo na véci pohlizeji z vice rliznych ahlG?
Pokud nenajdete vice rliznych spolehlivych zdroju, které by zpravu potvrdily, méli
byste na tento zdroj pohlizet s nedGvérou.

Vystupy z této lekce

Neskakej na fejky

Kdyz ted umite pomoci voditek a otdzek rozpozndvat dezinformace, mizete si
peclivé pozorovani a ovérovani informaci zaradit mezi bézné cinnosti. Mlzete
analyzovat vSechny informace, které se k vam na internetu dostanou, a své
poznatky sdilet s rodinou a prateli. Mohou z vas byt chytfi, ohleduplni a vazeni
¢lenové a ¢lenky spolecnosti, ve které Zijete!
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Pracovni list: Aktivita 5

Jak poznat falesné adresy URL?

Skutecné, idnes.cz SKUTECNA FALESNA
nebo
falesné? novinky.cz.co SKUTECNA FALESNA
Zakrouikujte 777777777777777777777777777777777777;77, 777777 ;77, 7777777777777777777777
spravnou odpovéd. ceskatelevise.cz SKUTECNA FALESNA
novinky-cz.eu SKUTECNA FALESNA
lidovenoviny.cz/clanky.aspx SKUTECNA FALESNA
novinky.cz/tema SKUTECNA FALESNA
rozhlas.official.cz SKUTECNA FALESNA
lidovky.to.cz SKUTECNA FALESNA
ceskatelevize.cz SKUTECNA FALESNA
portal.rozhlas.cz SKUTECNA FALESNA
ceskatelevize.com SKUTECNA FALESNA
lidovky.cz/relax/cekstajl SKUTECNA FALESNA
novimky.cz SKUTECNA FALESNA
idens.cz SKUTECNA FALESNA
Kli¢ odpovédi Skutegné Falesné
idnes.cz novinky.cz.co
lidovenoviny.cz/clanky.aspx ceskatelevise.cz
novinky.cz/tema novinky-cz.eu
ceskatelevize.cz rozhlas.official.cz
portal.rozhlas.cz lidovky.to.cz
lidovky.cz/relax/cekstajl ceskatelevize.com
novimky.cz
idens.cz
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Neskakej na fejky: Aktivita 6
Interland: Reka reality

Po Rece reality, ktera protéka Interlandem, pluji fakta i vymysly. Nic neni vzdy takové, jak se zdd. Vezmi rozum do hrsti
a prfekonej pefeje. Davej pfitom pozor na phishery, ktefi ve vodé ¢ihaji. Budou se té snazit obalamutit.

V pocitaci nebo v mobilnim zafizeni (napf. na tabletu) otevrete internetovy prohlize¢ a navstivte g.co/RealityRiver.

Néméty k diskusi Nechte Zz&ky a zakyné, aby si zahréli Reku reality, a poté s nimi nad nize uvedenymi
otdzkami prodiskutujte, co jim hra pfinesla. Nejvétsi zazitek zakiim a zdkynim obvykle
pfinese individualni hrani, ale mizete také vytvorit dvojice. To mize byt zvlasté cenné
pro mladsi déti.

Neskakej na fejky

Popiste, zda se vam nékdy stalo, Ze jste museli rozhodovat, zda je na internetu
néco skute¢né nebo faledné. Ceho jste si v§imli?

Kdo je to phisher? Popiste jeho/jeji chovani a jak ovliviuje hru.

Jmenujte jednu véc, kterou po téchto lekcich a hrani hry budete délat jinak.
Podle jakych znakl miZete na internetu poznat, Ze néco neni v porfadku nebo ze
je néjaka situace divna?

Jaky je to pocit, kdyz na internetu narazite na néco podezrelého?

Co udélate, kdyz si nejste uplné jisti, zda je néco skutecné?
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Lekce 03: Budte internetovymi Silaky

Chran si sva
tajemstvi

Méjte jasno o soukromi a zabezpeceni

Shrnuti lekce Aktivita 1: Jak vytvorit co nejlepsi heslo
Aktivita 2: Nech si to pro sebe
Aktivita 3: Véz pokladi v Interlandu
Témata Zalezitosti ochrany soukromi a zabezpeceni nemaiji vzdy jasné spravna ¢i nespravna

feSeni. Ochrana osobnich a soukromych informaci znamena klast spravné otazky a
hledat vlastni informované odpovédi.

Cile pro zactvo

v/ Zjistit, pro¢ na soukromi zalezi a jak je propojeno s bezpecnosti na internetu.
v/ Procvicit si vytvareni silnych hesel.

v/ Zkontrolovat nastroje a nastaveni, ktera chrani proti hackerlim a dal$im
hrozbam.

Pouzité normy

Chran si sva tajemstvi

Normy ISTE pro vyucujici: 1a, 2c, 3b, 3¢, 3d, 4b, 63, 6d, 7a
Normy ISTE pro studujici: 2016: 1c, 1d, 2b, 2d, 3d, 6a

Vzdélavaci normy AASL: I.b.2, I.c.1,1.c.3,Il.c.1, lll.a.2, lll.b.1, lll.c.1, ll.d.1, [1l.d.2, IV.b.3,

V.d.3,Vl.a.1,VId.1
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Chran si sva
tajemstvi
Slovnik

Ochrana soukromi: Ochrana dat a osobnich Udajl uzivatel(i a
uzivatelek

Bezpecnost: Ochrana zafizeni a softwaru, ktery je na nich
nainstalovan

Dvoufazové (nékdy téz dvoufaktorové) ovéreni:
Bezpecnostni proces, kdy prihlaseni do sluzby vyzaduje dva
samostatné kroky. Napriklad musite zadat heslo a poté jesté
kdd, ktery vam prijde jako SMS do telefonu nebo do aplikace.

Heslo: Tajna kombinace znakd, ktera slouzi

k pfistupu nékam. Mize mit riznou podobu, napfiklad se
mize jednat o Ctyrmistny Ciselny kdd, kterym

Obecné byste méli vytvaret co

nejdelsi a nejkomplexnéjsi hesla, jaka si dokazete
zapamatovat.
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Sifrovani: Proces pievodu informaci nebo dat na kéd,
ktery zajisti, aby tato data byla necitelnd a nepristupna
tretim stranam

Komplexnost: Cil pfi vytvareni bezpecného hesla. Heslo je
komplexni, pokud souc¢asné obsahuje Cislice, specialni
znaky (napfiklad $ nebo &) a velka i mala pismena.

Hacker/ka: Osoba, ktera se prostrednictvim pocitace
snazi ziskat nedovoleny pristup k zafizenim a datim
cizich lidi nebo organizaci

Internetovi Uzasnaci -



Z4ci a zakyné se naudi, jak vytvofit silné heslo a zajistit, aby zlstalo soukromé.

/

Y,

4

o

Potiebné materialy:

+K internetu pfipojena zafizeni
pro zaky/né nebo pro skupiny
déti

* Bila tabule nebo projekéeni
platno

+ Sylabus: Zasady vytvareni
silnych hesel

Uvédomit si, jak dllezité je nikdy nikomu nesdélovat hesla (s vyjimkou rodi¢i nebo
zakonnych zastupcl).
Pochopit, jak dllezité je pouzivat zamek obrazovky a chranit tak zafizeni.

Zjistit, jak vytvaret hesla, ktera si snadno zapamatujete, ale nikdo je jen tak neuhodne.

Vybrat spravné zabezpeceni pfihlaSovacich udajd véetné dvoufazového ovéreni.

Dvakrat mér, jednou klikej

Digitalni technologie nam usnadnuji komunikaci s prateli, spoluzaky a spoluzackami
vyucujicimi a pfibuznymi. Existuje spousta zplsob(, jak se s nimi dorozumét: miizeme
pouzit e-mail, SMS, chatové zpravy; slova, fotky a videa; telefony, tablety a notebooky. (Jak
komunikujete s prateli vy?)

Stejné nastroje, které nam usnadnuji sdileni informaci, véak mohou pomahat hackerdm a
podvodnikim a podvodnicim, aby ndm tyto informace ukradli a pouzili je k poskozeni
nasich zafizeni, vztah( nebo povésti.

Sebe, své informace a zafizeni muizZeme chranit pomoci jednoduchych a chytrych
vychytavek, jako jsou napfiklad zamky obrazovky telefonu. Také bychom si méli davat pozor,
abychom své osobni udaje neukladali do neuzamcenych zafizeni, ktera lze snadno ztratit

e Kdo uhodne, jaka jsou dvé nejobvyklejsi hesla? (Odpovéd: ,123456"a
spassword", tj.,heslo".)

e Projdéme si ted néktera dalsi Spatna hesla a vysvétleme si, proc jsou nevhodna.
(Napriklad vase celé jméno, vase telefonni ¢islo, slovo ,chocolate”/,cokolada“.)
Kdo si mysli, Ze tato hesla jsou dobra? ;)

Tip, jak vytvorit obzvlast bezpecné heslo:
e Vymyslete si néjaké vtipné uslovi, které si budete pamatovat. Mize to byt
uryvek z vasi oblibené pisné, nazev knihy, hlaska z filmu apod.
e Vyberte prvni pismeno nebo nékolik prvnich pismen z kazdého slova.
e Neéktera pismena nahradte symboly nebo ¢Cislicemi.
o Neéktera pismena napiste mala a jina velka.
e Ted sive hie s hesly vyzkousime, co jsme se pravé naucili.

1. Vytvareni hesel

Rozdélime se do tymd po dvou. Kazdy z tym( bude mit 60 vtefin na to, aby vytvoril heslo.
(Obtiznéjsi moznost: zaci a zakyné pred porovnanim hesel daji nejdfiv tfidé uréitad voditka,
ostatni se pokusi jejich heslo uhodnout - uvidi tak, kolik kontextudlnich informaci lidé
potencialné potrebuji, aby heslo spravné uhodli.)
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2. Porovnani hesel
Dva tymy soucCasné napisou sva hesla na tabuli.

3. Hlasujte!
U kazdé dvojice hesel hlasujeme, které z nich je silngjsi.

Vytvareni silnych hesel je dilezité i zabavné.

Zde je nékolik tipQ, jak vytvaret silnd hesla a udrzovat tak své Gdaje v bezpedi.

Silna hesla vychazeji z fraze nebo véty, kterou si snadno zapamatujete, ale nikdo jiny
ji jen tak neuhodne (napfiklad prvni pismena z nazvu oblibené pisné, prvni pismena
slov ve vété tykajici se néceho, co jste udélali). K tomu navic pouzijte kombinaci
pismen, Cislic a symbolud. Napfiklad z véty "Jak se do lesa vol3, tak se z lesa ozyva."
vytvorit heslo J5dIv,152L0.

Stredné silna hesla jsou hesla, ktera skodlivy software snadno neuhodne, ale mohl
by na né pfijit nékdo, kdo vds zna (napfiklad JakSeDolLesaVola).

Slaba hesla jsou bézné uzivané osobni informace, napfiklad jméno vaseho
domdciho zvifatka, kterd lze snadno prolomit. Kdo vas znd, je muize snadno
uhodnout (napfiklad ,MilujuRexe" nebo ,milujucokoladu®).

e Pro kazdy dulezity Gcet pouzijte jiné heslo.
e Poufzijte alespoi osm znak@. Cim delsi, tim lepsi (pokud si je budete pamatovat).
e Pouzivejte kombinaci velkych i malych pismen, ¢islic a symbol.

e Vytvorte si takové heslo, které si zapamatujete, aniz byste si ho museli nékam
zapisovat (coz by mohlo byt nebezpecné).

e Pokud vite nebo mate dojem, ze vase heslo zna nékdo jiny nez dospély, kterému
vérite, okamzité si heslo zménte.

e Na svych zafizenich vzdy pouzivejte silné zamky obrazovky (napf. odemceni
otiskem prstu). Nastavte si sva zafizeni tak, aby se automaticky zamykala a byla
tak chranéna pro pripad, ze by se dostala do nepovolanych rukou.

e ZvaZzte, zda se vdm nevyplati pouzit spravce hesel (napfiklad toho, ktery je pfimo
v prohlizeci), do kterého sva hesla ulozite. Pak miZete mit na kazdém Gcétu
zvlastni heslo a nebudete si je muset vSechna pamatovat.



Nevhodny postup

V hesle nepouzivejte své osobni Gidaje (jméno, adresu, e-mail, telefonni éislo,
rodné cislo, jméno matky za svobodna, datum narozeni apod.) ani bézn4 slova.

o Nepouzivejte hesla, ktera se daji snadno uhodnout, napfiklad vasi prezdivku,
ndzev vasi Skoly, oblibené fotbalové druzstvo, fadu Cislic (napf. 123456) apod. A
v zadném pripadé nikdy nepouzivejte slovo ,heslo”!

e Své heslo nesdélujte nikomu kromé rodicl nebo zdkonnych zastupc.

¢ Nikdy si hesla nezapisujte tam, kde by je mohl nékdo najit.
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Na skolnim zafizeni vyucCujici pfedvede, kam je tfeba se divat a co je tfeba hledat, kdyz si upravujete nastaveni

soukromi.

Y,

/

W

Potifebné materialy:

« Zafizeni s projektorem, kterym
Ize na sténu promitat Gdaje z
ukazkového uctu na obrazovce
(napf. do¢asny
e-mailovy nebo webovy Gcet)
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Umeét upravit nastaveni soukromi u online sluzeb, které pouzivaji.
Umeét se rozhodnout, které informace na internetu sdilet a které sluzby vyuzivat.
Védét, co je to dvoufazové ovéreni a kdy ho pouzit.

Soukromi = bezpe¢i

Soukromi na internetu jde ruku v ruce s online bezpeCim. VétSina aplikaci
a softwarll umozZnuje nastavit, které informace sdilime a jakym zplsobem toto
sdileni probiha.
KdyZz pouzivate aplikaci nebo webové stranky, hledejte moznost ,MUj Gcet” nebo
,Nastaveni“. Zde najdete nastaveni soukromi a zabezpeceni, kde mlzete rozhodnout:
e jaké informace se budou zobrazovat na vasem profilu
e kdo uvidi vase prispévky, fotky, videa a dalsi obsah, ktery sdilite
Kdyz se naucite tato nastaveni pouzivat a nezapomenete je pribézné aktualizovat,
nebudete se muset obavat o své soukromi ani o bezpecnost. Je dobré, kdyz s vami
tato rozhodovani budou délat vasi rodice nebo zakonni zastupci, protoze vdm mohou
dobre poradit a pomoct.

Moznosti kontroly
Na projekénim platné vidime obrazovku zafizeni. Ted prejdéme na stranku
s nastavenim této aplikace, kde uvidime, jaké mame moznosti. Poradte mi
(pozadejte déti, aby vam poradili):
e jak zménit heslo
e jak projit nastaveni sdileni, polohy a dalsi nastaveni a rozhodnout, ktera jsou
pro vas nejvhodnéjsi
e jak dostavat upozornéni, kdyz se chce nékdo k vasemu uctu pfipojit z
neznamého zafizeni
e jak vytvorit online profil (vCetné fotek a videi), ktery uvidi pouze ¢lenové rodiny
a vybrani pratelé
e jak aktivovat dvoufazové neboli dvoukrokové ovéreni
¢ jak nastavit udaje pro obnoveni, abyste nepfisli o pristup k uctu

S tim, jaka nastaveni soukromi a zabezpeceni jsou pro vas nejvhodnéjsi, vam poradi
rodiCe nebo zakonni zastupci. Nejdllezitéjsi je mit sprdvné nastavené zabezpeceni
ve vlastni hlavé — to vy rozhodujete o tom kdy, s kym a jaké osobni Gdaje budete
sdilet.

Jako prvni krok je dobré pro kazdy ze svych G¢tl vytvorit silné a neopakovatelné heslo.
Tato hesla si musite dobfe pamatovat a udrzovat je v tajnosti.



Chran si sva tajemstvi: Aktivita 3

Interland: Véz pokladu

S.0.S.! Véz pokladUl je odemcend, takze vSechny Internautovy/Internautéiny cennosti (kontaktni Udaje i soukromé
zpravy) jsou v ohroZeni. Pomoci silnych hesel prelstéte hackera/hackerku a postavte pevnost, kde budou vase
tajemstvi jednou provzdy v bezpeci.

V pocitaci nebo v mobilnim zafizeni (napf. na tabletu) oteviete internetovy prohlize¢ a navstivte g.co/TowerOfTreasure.

Namety k diskusi Nechte déti, aby si zahrali Véz pokladii, a poté s nimi nad nize uvedenymi otdzkami
prodiskutujte, co jim hra pfinesla. Nejvétsi zazitek jim obvykle pfinese individualni
hrani, ale mizete také vytvorit dvojice. To mlze byt zvlasté vhodné u mladsiho
Zactva.

e Co vSechno by mélo obsahovat supersilné heslo?

e Kdy ve skuteéném zivoté je tieba vytvaret silnad hesla? Podle ¢eho mizete
takova hesla vytvaret?

¢ Kdo je to hacker/ka? Popiste chovani této postavy a jak muze ovlivnit hru

o Jmenujte jednu véc, kterou budete po kurzu a hre délat jinak

e Vytvorte tfi cvicna hesla, ktera projdou zkouskou jako supersilna

e Jaké citlivé informace je tfeba chranit? Uvedte priklady
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Lekce 04: Budte internetovymi Laskavci

Laskavost
je super

Vlidnost hybe internetem

Shrnuti lekce

Aktivita 1: Nepfrihlizej bezpravi

Aktivita 2: Jak se zastat druhych?
Aktivita 3: ...ale Fekni to slusné!

Aktivita 4: Pozor, jak to Fikas

Aktivita 5: Délej, co se ma

Aktivita 6: Jak slova méni situaci?
Aktivita 7: Interland: Kralovstvi laskavosti

Témata

Digitalni svét pfinasi détem i nam ostatnim nové pfrilezitosti k socialni interakci, provazi
ho vSak i mnoha uskali. Nardzky nebo ironii Ize na internetu hife rozpoznavat, byt
neustale online mize byt stejné pohodiné jako znepokojujici. Anonymita muze byt
zivnou plUdou pro néklonnost i chvalu, ale stejné tak mize svadét k ublizovani sobé
i druhym.

Neni to jednoduché. Vime vsak, Ze internet miZe posilovat jak slusnost a ohleduplnost,
tak i negativitu. Kdyz chceme budovat zdravé vztahy a omezit pocit izolace, ktery
obc¢as vede k Sikané, depresim, Spatnym studijnim vysledkiim a dal$im problémam,
musime se naucit vyjadfovat laskavost a empatii a umét reagovat na negativitu,
obtéZzovani a dalSi agresivni online jednani.

Priizkumy ukazuiji, Ze pfi prevenci Sikany détem nestaci prosté fikat, aby se na internetu
nechovaly negativnhé — spiSe je tfeba hledat skryté pficiny negativniho chovani. Tyto
aktivity deti jiz od zacatku motivuji k pozitivnimu chovani a uci je, jak se vyporadat
s negativitou, jakmile se objevi.

Cile pro zactvo

v/ Definovat, co znamena byt pozitivni a jak tento postoj vypada online a
offline.

v/ Komunikovat na internetu pozitivneé.

v/ Poznat situace, kdy je tfeba se poradit s diivéryhodnou dospélou osobou.

Pouzité normy

Laskavost je super

Normy ISTE pro vyuéujici 1a, 1c, 2c, 33, 3b, 3c, 4b, 53, 5b, 64, 6b, 6d, 7a

Normy ISTE pro studujici z roku 2016: 1c, 2b, 3d, 4d, 7a, 7b, 7c

Vzdélavaci normy AASL: |.a.1,1.a.2,1.b.1,1.b.2,1.b.3, l.c.1,1.c.2,1.c.3,1.d.3,.d.4, Il.a.1,
Il.a.2,1l.b.1, 1.b.2, 1l.b.3, Il.c.1, ll.c.2, Il.d.1, 1.d.2, 11.d.3, lll.a.1, lll.a.2, lll.a.3, lll.b.1, lll.b.2,
lll.c.1, ll.c.2, lll.d.1, 111.d.2, IV.b.2, IV.b.3,1V.d.2, V.a.2, V.a.3, V.c.1, V.c.3,V.d.1, V.d.2, V.d.3,
Vl.a.1,Vl.a.2,VId.1,VI.d.3

67



Laskavost je super
Slovnik

Sikana je agresivni chovani ze strany jednoho ditéte v(gi
druhému nebo skupiné déti ¢i vyucujicich, které se opakuje
(nikoli nutné) a je zaloZeno na védomé, zamérné, imysiné a
obvykle skryté snaze ublizit fyzicky, emociondalné, socialné a/
nebo v pripadé Sikany vyucujici/ho také profesionalné.
Sikana je déle charakteristickd nepomérem sil, bezmocnosti
obéti, nepfijemnosti Utoku pro obét a samoucelnosti agrese.
(Definice z oficialniho metodického pokynu MSMT)

Kybersikana: Sikana, ktera probiha na internetu nebo pomoci
digitalnich zarizeni

ObtéZovani: Obecné;jsi termin nez Sikana; mize mit mnoho
podob (obtézovani, ublizovani, zastrasovani, ponizovani,
zesmésnovani apo.d) a mlize k ni dochazet i na internetu

Konflikt: Hadka nebo neshoda, kterd se nemusi nutné
opakovat

Agresor/ka: Osoba, ktera nékoho obtézuje nebo Sikanuje.
Obét: Osoba, ktera je Sikanovana, pronasledovéana nebo
diskriminovana

Prihlizejici: Ten, kdo se stane svédkem/sveédkyni obtézovani
nebo Sikanovani, pozna, o co jde, ale rozhodne se nijak
nezasahovat

Zastance/kyné: Svédek nebo svédkyné obtézovani nebo
Sikanovani, ktery/a se verejné nebo soukromé zastane obéti
utoku, pfipadné se pokusi vznikly incident zastavit nebo
nahlasit

Vylouceni: Forma obtézovani nebo Sikany, ktera se vyskytuje
na internetu i mimo né&j; nékdy téz "socialni vylouceni" Ci
,Jostrakismus"
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Zablokovani: ZpUsob, jak na internetu s nékym ukoncit
interakci (aniz byste ho/jina to upozornili)

a znemoznit mu/jiprohlizet si vas profil, zasilat vam zpravy,
vidét vase prispévky apod. (v pfipadé Sikany, kdy obét
potrebuje védét, co agresor/kaftika nebo zda uz Sikanovani
skoncilo, neni tento postup vzdy vhodny)

ZtiSeni (mute): Méné definitivni nez zablokovani — pokud vas
néktera komunikace Ci prispévky obtézuji, mizete v kanalu
socialnich siti vypnout néci pfispévky, komentare apod., aniz
by se o tom dotyCny dozvédél; on/a vase prispévky uvidi i
nadale (proti Sikané tento zplsob nepomze)

Anonym: Bezejmenna nebo nezndma osoba - nékdo, jehoz
jméno ani identitu na internetu neznate

Trollovani/trolleni: Zverejriovani prispévkl nebo komentara,
které jsou naschval zlé, urazlivé a provokativni

Nahlasit nasili: Pomoci nastroji nebo systému na socidlnich
sitich muzete nahlasit obtézovani, Sikanu, vyhrozovani ¢i jiny
Skodlivy obsah, ktery je v rozporu se smluvnimi podminkami
dané sluzby nebo s pravidly komunity

Popisek: Text, ktery patfi k obrazku ¢i snimku
a obsahuje informace o tom, co je na ném vyobrazeno

Kontext: Dopliujici Udaje k fotce nebo jiné informace, které
nam pomahaiji [épe pochopit, na co se divdme. Kontext mize
zahrnovat napfiklad misto, kde byl snimek pofizen, Cas, kdy
byla zprava odeslana, situaci, ve které se odesilatel nachazel
apod.

Internetovi GZasnaci



Laskavost je super: Aktivita 1

Neprihlizej bezpravi

Z4ci a zakyné si procvici, jak rozpoznat &tyfi role v situaci, kdy dochazi k $ikané (agresora/ka, jeho/jeji obét,
pfihlizejici/ho a zastance/zastéankyné) a nauci se, co délat, pokud se stanou svédky nebo obétmi Sikany.

Cile pro zactvo

Poznat situace, kdy na internetu dochazi k obtéZovani nebo Sikané.
Vyhodnotit, co obnasi byt prihlizejici/m a zastancem/zastankyni.
Naucit se, jak konkrétné reagovat, pokud se stanete svédkem/
svedkyni Sikany.

Védeét, jak se chovat, pokud zazijete obtézovani.

AR NI RN

Promluvme si

Laskavost je super

Pro¢ zalezi na slusnosti a laskavosti?
Je dllezité si stale uvédomovat, Ze za kazdym uzivatelskym jménem a avatarem sedi
skutecny clovék, ktery vnima a citi. Proto bychom se k ni/nému méli chovat tak, jak
bychom chtéli, aby se on/a choval/a k nam. Pokud dojde k Sikané nebo k jinému
Spatnému chovani, daji se zu¢astnéni rozdélit do ¢tyr zakladnich typa.

e V prvé radé je to agresor/ka, Cili ten/ta, kdo nékoho Sikanuje.

e Dale je to obét Sikany, cili ten/ta, kdo je Sikanovan.

e Pak jsou to svédkové/svédkyné, ktefi vidi, co se déje (takzvani prihlizejici).

e A konecné jsou tu svédkové/svédkynég, ktefi se do toho, co se déje, snazi

pozitivné zakrocit, tedy zastanci/zastankyné.

Pokud se na internetu stanete obéti Sikany nebo jiného nevhodného chovani, existuje
nékolik véci, které mizete udélat:

Pokud jsem obéti, mohu:

e nereagovat,

e agresora/agresorku zablokovat,

e agresora/agresorku nahldsit - fict to rodiétiim, vyucujicim, sourozenci nebo
nékomu jinému, komu véFfim, a pomoci ndstroju pro nahlasovani obtézujici
prispévek, komentar nebo fotku v aplikaci nebo sluzbé nahlasit.

Pokud se stanete svédkem/svédkyni obtéZovani nebo Sikany, mate moznost
zakroCit a nevhodné chovani nahlasit. Né vzdy se svédci/svédkyné odhodlaji Sikanu
zastavit a obéti pomoci — pokud to nékdo udéla, stava se zastancem/zastankyni.
MlzZete se ji/m stét i tak, Ze se rozhodnete zIé chovani nepodporovat a zakrodit
laskavosti a pozitivitou.

S kladnym pfistupem na internetu dojdete nejdal. Mizete tak zabrénit Sifeni
negativity, ktera diky vam nepreroste v krutost a nikomu neublizi.

Pokud jsem prihlizejici, mohu:
e najit zplsob, jak byt k obéti laskavy nebo ji jinak pomoci,
e poukazat na nevhodné chovani v komentafi nebo v odpovédi (pozor, je tfeba
vzdy poukazovat na chovani, nikoli na osobu, kterd ho zptsobila) — pokud to
dokdaZete a povazujete to za bezpecné, nebo

Pokracovani na dal$i strance —
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¢ nesifit Sikanu dal ani ji nezhorSovat dal$im sdilenim nevhodného pfispévku
komentare, protoze tim byste pomahali agresorovi/agresorce,

e shromazdit skupinu pratel a vytvorit ,kupu laskavosti“ — zverejnit o obéti
spoustu milych komentard (ale nic zlého o agresorovi/agresorce, protoze se
nemstite, ale chcete jit prikladem),

¢ nahlasit obtéZovani (fict to nékomu, kdo muze pomoci, napfiklad rodi¢im,
vyuéujicim nebo vedeni skoly).

Aktivita 1. Pfectéte si popis jednotlivych situaci a rozéleite odpovédi
Po diskusi o jednotlivych rolich rozdejte pracovni listy a dejte zakiim a zdkynim 15
I minut, aby si precetli popis vSech tfi situaci a rozclenili jednotlivé odpovédi. Pokud
mate dost Casu, vytvorte si ve tfidé vlastni Ctvrtou situaci.
Potfebné materialy: 2. Diskutujte o odpovédich
- Letak ,Neprihlizej bezpravi” Na zacatku nebo v zavéru diskuse se déti zeptejte, proc je dilezité mit ve Skole i na

(pracovni list) ) o )
internetu néjaké zastance.

3. Diskutujte o téch, které bylo tézké zaradit
Pokud vam zbyva Cas, zeptejte se jich, zda pro né byly nékteré odpovédi hire
zaraditelné a procC. Pak si s nimi toto téma proberte podrobnéji.

Odpovédi k pracovnimu listu
«Nepfihlizej bezpravi“

Situace 1: P, Z, P (protoze v
situaci nepomahate), Z, Z

Situace 2:Z,RZ,Z
Situace 3:7,Z,PP Z

Situace 4: Odpovédi jsou na
vas!

Vystupy z této lekce At uz se zastanete druhych, nahlasite néco zlého nebo néco ignorujete proto, aby se
to dale nesifilo, mlZzete si podle situace vybrat z celé rady rGznych strategii. S
trochou privétivosti a laskavosti Ize pfedchazet mnoha nepfijemnym situacim.
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Pracovni list: Aktivita 1

Neprihlizej bezpravi

Ted uz tedy vite, Ze pfihlizejici mize pouzit svij vliv ve jménu dobra, pomoci nékomu, kdo je Sikanovan, a stat se
tak jeho zastancem nebo zastankyni. Nasledujici tfi situace predstavuji priklady, jak takové obtéZovani nebo
Sikana na internetu vypadd. Pokud chcete, mliZete vytvofit i situaci ¢tvrtou, do které se dostal nékdo, koho znéte.
Zkuste navrhnout odpovédi zahrnujici jak chovani prihlizejicich, tak i zaklady toho, co by mél délat zastance/
zastankyné. U kazdé situace je uveden seznam reakci. PreCtéte si je a rozhodnéte, zda by se takto zachoval/a
prihlizejici, nebo zastance/zastankyné. Ke kazdé z nich pak pripiSte P jako pfihlizejici, Z jako zastance/kyné.
Pokud mate Cas, pohovorte se tfidou o odpovédich, které jim délaly nejvice potizi a proc.

Situace 1 Vase kamaradka ztratila u Skolniho fotbalového hfisté telefon. Nékdo ho nasel
arozeslal z néj mezi ¢leny fotbalového tymu zlomyslnou zpravu, ktera pomlouvala
jinou divku. Pak telefon vratil tam, kde ho nasel. Divka, kterou zprava pomlouvala, se
na vasi kamaradku rozzlobila, pfestoze ta za nic nemohla a zpravu posilal nékdo jiny.
Nikdo nevi, kdo to byl. Co udélate?

[] Bude vam kamaradky lito, ale nic neudélate, protoze nikdo nevi, kdo ji tu zlou véc
provedl.

L] Vyhledéte obét, o které zprava mluvila, a zeptate se, jak ji je a zda ji nemizete
néjak pomoci.

[ Zlou zpravu nasdilite mezi dalSi pratele, abyste se o celé drama podélili.

L] Spolu se svou kamaradkou pozadate ¢leny tymu, aby o obéti tohoto kanadského
zertiku napsali néco hezkého.

[] Spolu se svou kamaradkou udalost anonymné nahlasite vedeni $koly, aby bylo
jasné, ze je tfeba k zadkiim a zakynim promluvit o zabezpeceni a zamykani
telefon(

Situace 2 Vase tfidni ugitelka vytvofi blog uréeny pro pfedmét Cesky jazyk, kam mdze tfida
psat pfispévky, upravovat je a zverfejnovat komentare. Nasledujici den onemocni a
suplujici si nev§imne, ze se diskuse na tfidnim blogu ponékud zvrhla — nékdo zde
zverejnuje osklivé komentare o jednom z vasich spoluzakl. Co udélate?

[] K jeho komentaftim se vyjadfite ve stylu , Tohle neni vtipné“ a je
mUj kamarad a vim, Ze tohle neni pravda.”

[[] Budete vzniklou situaci ignorovat, dokud se nevrati vase tfidni.

[ ] Reknete tfidé, aby o tom, kdo se stal obéti hanlivych slov, napsali komentare, ve
kterém ho budou chvalit a podporovat.

[] sdélite suplujicimu, ze na tfidnim blogu se nékdo chova nevhodné a ze by to mél
oznamit vasi tfidni.

Pokracovani na dal$i strance —
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Situace 3

S partou pratel Casto hrajete online hru. VétSinou se na hernim chatu probira
aktudlni situace ve hre, jindy padnou i ostrejsi slova, ale ne vic, nez jak to obvykle
byva mezi prateli. Nikdo tim nemysli nic zlého. Tentokrat ale spoluhra¢ za¢ne velmi
hrubé pomlouvat jednoho z kamaradd, ktery s vami hraje, a nechce toho nechat.
Dokonce v tom pokracuje i nasledujici den. Co udélate?

[ ] Kamaradovi zavolate, ujistite ho, Ze se vam aktualni situace nelibi o nic vic nez
jemu, a zeptéate se ho, co pro néj muizete udélat.

[] Zavolate véem, ktefi s vami hraji (pfedtim to ale feknete kamaradovi, proti
kterému byly zpravy mifeny), a spole¢né se dohodnete, jak zakrogit.

[] Pockate, jestli toho utocnik sam nenechg, a potom mozna néco zacnete délat.
[] Na ¢as prestanete hrat.

[] Piectete si pravidla hry a pokud zakazuji nékoho Sikanovat, nahldsite nevhodné
chovani pomoci nahlasovaciho systému ve hre.

Situace 4
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Vytvorte si s celou tfidou vlastni modelovou situaci podle skutecnosti, o které se
nékdo z vas doslechl, a vymyslete si reakce pfrihlizejicich i zastanc(i/zastankyn,
abyste dokazali, Zze opravdu vite, o ¢em je rec.

Internetovi Gzasnaci .



Laskavost je super: Aktivita 2

Jak se zastat

Z4ci a zakyné by Casto obéti ikany radi pomobhli, ale nevédi, co délat. Tato aktivita jim predstavi riizné moznosti,
nabidne priklady a poskytne jim pfilezitost pfipravit si vlastni pozitivni reakce.

Cile pro Factvo v/ Pochopit, ze stat se zastancem nebo zastankynizavisi na rozhodnuti.
v Uvédomit si, Ze existuji rizné zplsoby, jak reagovat jako zastance/zastankyné v
rlznych situacich.
v/ Vybrat si z moznych reakci takové, které vam budou nejvic sedét a budou pro vas
bezpecné.
v/ Vytvorit si vlastni zplsob, jak v dané situaci zareagovat.

Promluvme si Kdyz vidite, ze se nékdo na internetu chova hrubé - napfiklad nékoho ztrapnuje,
vyClefuje, zesmésnuje, nerespektuje ho, zranuje jeho city apod. — mate vzdycky
na vybér. Jednak se mliZete rozhodnout, Ze nebudete necinné pfihlizet a obéti

pomlzete. KdyZ se rozhodnete zakrocit, mizete si zvolit, jakym zplisobem to udélate.

Nejdllezitéjsi je védét, Ze obéti mize velmi pomoci uz jen to, Ze se o ni nékdo zajima
a Ze se mUze se svymi pocity nékomu svéfit.

Kazdému nemusi byt pfijemné, aby se nékoho vefejné zastal, at uz na internetu, nebo
tfeba ve Skolni jidelné. Ale pokud se na to citite, do toho! M{zZete:

e poukazat na nevhodné chovani (nikoli na toho, kdo se tak chova) a dat najevo,
Ze to neni vtipné

e zverfejnit prispévek nebo komentar, ktery se o obéti vyjadfuje kladné

e presveédcCit kamarady a kamarddky, aby o obéti také napsali néco hezkého

e mimo internet mlZete obét pozvat, aby s vami $la na hfisté nebo si pfi obédé
prisedla k vam

Pokud se necitite na to, abyste pomahali verejné, neni to nic Spatného. MliZete obéti
pomoct i v soukromi. M(zZete:

e ji napsat online nebo SMS zpravu a zeptat se, jak se m3,

e ji fici néco hezkého nebo ji jinak pochvalit v anonymnim prispévku, komentari
nebo v pfimé zpravé (pokud pouzivate médium, které umoznuje zlstat v
anonymité),

e jifici, ze jste ji k dispozici, kdyby si s vami chtél/a po skole promluvit,

e snitiSe promluvit osobné nebo po telefonu a fici ji/mu, ze to, jak se k ni ttocnik
choval, bylo Spatné, a zeptat se ji/ho, zda si o této udalosti nechce promluvit.

At uz se rozhodnete nékoho zastat jakymkoli zplsobem, vzdy mizete nezadouci
chovéni nahlasit — vefejné i soukromé. Sikanu miiZete nahlasit pfes web nebo
rozhrani aplikace, pripadné se mizete s celou zalezitosti svérit dospélému, kterému
veérite.

Pokracovani na dal$i strance —
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Aktivita

/

Potiebné materialy:

e Tabule nebo stojan s
velkoformatovym
papirem, kam mohou
déti lepit papirky s
poznamkami

o Letdk "Jak se
zastat" (pracovni list)

e Samolepici papirky pro
kazdou skupinu zakua/
yni

Vystupy z této lekce
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Pri této aktivité si vyzkousime, jaké to je byt zastancem/zastankyni.
Predpokladejme tedy, Ze se celd tfida rozhodla, Ze obéti pomuze.

1. Rozdélte se do skupin po péti
Kazda skupina si urci toho, kdo bude ¢ist, a kdo zapisovat.

2. Skupiny si spolecné prectou popis jednotlivych neprijemnych situaci a diskutuji o nich
VSechny tfi situace jsou popsany na nasledujici strance pracovniho listu.

Zatimco se skupiny radi, vyucujici rozdéli tabuli na dvé poloviny. Jednu nazve
,Verejna podpora,” druhou ,Podpora v soukromi.”

3. Skupiny si pro kazdou situaci vyberou nebo vytvori dvé varianty reakci
Z4ci a zakyn& mohou pouzit vzorové odpovédi uvedené v &asti ,Promluvme si,"
nebo si vytvorit vlastni.

4. Zaci a zakyné své odpovédi prilepi na tabuli a pfeétou je nahlas
Vyucujici pak mlze o zvolenych odpovédich diskutovat s celou tfidou.

V situacich, kdy je nékomu ublizovdno nebo je obtéZzovan, se Casto stavj, Ze byste
radi pomohli, ale nevite jak. Nyni uz znate mnoho zpUsobd, jak obéti pomoci, a Ze ji
muzete podporit tak, jak je vam to nejblizsi. Urcité dokdazete lidem pomahat
zpUsobem, ktery je vam blizky.

Internetovi Gzasnaci .



Pracovni list: Aktivita 2

Jak se zastat

Pracujte déle ve stejnych skupinkach. Nyni se rozhodnéte, jakym zplsobem se chcete nékoho zastat. V kazdé
skupiné vyberte nékoho, kdo bude pséat (na samolepici papirky), a dalsiho, kdo bude &ist. ,Ctenai/ka“ pak nahlas
preCte popis prvni situace a ostatni ve skupiné budou mit pét minut na to, aby ji spolecné probrali
a rozhodli se, jakym zplsobem by obét podpofrili vefejné a jak v soukromi. ,Zapisovatel/ka" vase rozhodnuti napise
na dva samolepici papirky — jeden z nich umisti na tabuli do sloupce pro verejnou podporu, druhy pro podporu
v soukromi. PFi rozhodovani pouzijte moZnosti, o kterych jste se ve tfidé uz bavili, nebo si vytvorte vlastni zpUsob, jak
obéti pomoci. To samé provedte pro situaci 2 a 3.

Poznamka: Neexistuje pouze jediny spravny zplsob, jak obét podporit, protoZe kazdy z nés (obét i prihlizejici) je jiny,
stejné jako kaZda situace. Ted'si jen zkousime rizné mozZnosti, jak se obéti zastat.

Situace 1 Nékdo zverfejni vlastni video, na kterém zpiva slavny hit. Ostatni se mu za¢nou pod
videem posmivat. Jak podpofite toho, kdo video zverejnil? Mlzete pouzit ndpady, o
kterych jsme uz hovorili, nebo si ve své skupiné vymyslet vlastni.

Situace 2 Jeden zak posle druhému snimek obrazovky s komentarem, ktery zverejnil vas
kamarad, a velmi zle o ném vtipkuje. Snimek vzapéti koluje po celé Skole jako viral. Jak
podpofite kamarada, ktery postoval plivodni komentar? Vyberte nékterou z moznosti,
kterych uz jsme tu hovofili, nebo si vymyslete vlastni postup.

Situace 3 Zjistite, ze nékdo z vasi Skoly si na socialnich sitich vytvoril falesSny ucet, ve kterém
pod jménem jiného spoluzaka zverejiiuje fotky a memy, které pomlouvaji jiné déti,
vyucujici iSkolu. Jak podpofite toho, za koho se vydaval? Pouzijte napady
z predchozich diskusi, nebo si zvolte vlastni postup.
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Laskavost je super: Aktivita 3

...ale rekni to slusne!

Prfi této aktivité Zaci a zakyné spolecné preformulovavaji negativni komentare, aby se naucili pretvaret negativni

interakce v pozitivni.

Cile pro zactvo

v/ Vyjadrovat pocity a ndzory pozitivné a efektivné.
v/ Reagovat na negativitu konstruktivné a zdvofile.

Promluvme si

Jak zménit negativni v pozitivni
Déti vaseho véku se miiZou na internetu setkat s nejriznéjsSim obsahem. Neubrénite se
tedy tomu, ze obcas narazite na negativni sdéleni, ktera ponoukaji k negativnimu
chovani.
o Setkali jste se (vy sami nebo nékdo z vasich zndmych) s tim, Ze se nékdo na
internetu choval negativné nebo toxicky? Jaky pocit to ve vas vyvolavalo?
e Zazili jste také (vy nebo nékdo z vasich znamych), Ze by nékdo na internetu
naopak jednal néjak laskavé? Jaky pocit to ve vas vyvolavalo?
e Jak mGzeme jednoduse proménit negativni interakce v pozitivni?
Mlzeme na negativni emoce zareagovat konstruktivnim zplsobem, nepratelské
komentare preformulovat a predevS§im dbat na to, jakym ténem na internetu
komunikujeme.

Aktivita

/

Potifebné materialy:

« Tabule nebo projekéni
platno

* Letak ,..ale fekni to
slusné!” (pracovni list)

« Samolepici papirky nebo
zafizeni pro déti

1. Prectéte si komentare
Vsichni hledame negativni komentare.

2. Kontrolujte, co pisete
Ted se rozdélime do tym( po tfech a zkusime vytvofrit dvé rlizné reakce na tyto
komentare:
e Jak byste mohli stejné nebo podobné nazory vyjadrit pozitivnéjsim
a konstruktivnéjsim zplsobem?
e Kdyz nékdo ze tfidy néco takového napise, jak miZete odpovédét tak, aby
byla konverzace pozitivnéjsi?

Poznamka pro vyucuijici:

Mladsi déti budou mozna potrebovat urcity vzor, jak komentare zrevidovat. Za timto
ucelem je dobré si jeden priklad splnit spolecné s celou trfidou, aby pak pfi samostatné
praci mél kazdy z ¢eho Cerpat.

3. Predlozte své odpovédi
Ted nam kazdy tym predstavi své reakce na obé situace.

Vystupy z této lekce
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Reagovat na néco negativniho pozitivnim zplsobem mulze vést k zabavnéjsi
a zajimaveéjSi konverzaci, coz je mnohem lepsi, nez pak Zzehlit nepfijemnosti
zplsobené nezdvorilym komentarem.
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Letak: Aktivita 3
...ale rekni to slusne!

Prectéte si nasledujici komentare. U kazdého komentare prodiskutujte:
1. Jak by se dal stejny nebo podobny nazor vyjadfit pozitivnéji a konstruktivnéji?
2. Pokud nékdo z vasich spoluzaki a spoluzacek napise takovy komentafr, jak na néj mlzete zareagovat zplisobem,

ktery by mohl dat konverzaci pozitivhéjsi smeér?

Do volného mista u kazdého komentare napiste své napady.

LOL, Robert je jediny ze tfidy, kdo
o vikendu nejede na vylet!

Zitra si vSichni obliknéte néco
fialového, ale nefikejte to Lence.

Promin, ale zitra s ndmi na ty nakupy radsi
nechod, bude to tam drahy.

Nic ve zlym, ale mas désny Skrabopis, takze na
tenhle projekt radsi prejdi do jiné skupiny.

Ja se z toho zjevim — kdo ji fekl, ze
umi zpivat??

Do nasi skupiny muzes, jen kdyz
mi das login ke svymu uctu.

Jsem jeding, kdo si mysli, Ze Sylva
vypadad jako Smoulinka?

tee

Laskavost je super
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Laskavost je super: Aktivita 4

Pozor, jak to rikas

Z4ci a zakyné interpretuji emoce skryté za textovymi zpravami, aby si procviéili kritické mysleni a dokazali se v
internetovych diskusich vyhybat dezinterpretacim a konfliktam.

Cile pro zactvo

v/ Spravné se rozhodovat, jak a co na internetu vyjadrit, pfipadné zda se vibec
vyjadrovat.

v/ Rozpoznat situace, kdy je lepsSi pocCkat a vSe si vyfikat z o¢i do ocCi, nez svému
protéjsku hned psat.

Promluvme si

Je snadné véci Spatné pochopit

Mladi lidé pouzivaji rizné typy komunikace pro rlizné typy interakci. Méli by si vSak
uvédomovat, ze zpravy zasilané pfes chat nebo SMS si Ize vykladat jinak, nez kdyz je
nékomu sdélujeme osobné nebo po telefonu.

Uz se vam nékdy stalo, Ze vasi zpravu nékdo Spatné pochopil? Napsali jste napfiklad
nékomu néco v Zertu a on to vzal vdzné, nebo se dokonce urazil?

Stalo se vam, Ze jste vy sami Spatné pochopili textovou nebo chatovou zpravu, kterou
vam poslal nékdo jiny? Co jste udélali, abyste nedorozuméni objasnili? Co byste udélali
jinak?

Aktivita

4

Potiebné materialy:

*Vzorové textové zpravy
napsané na tabuli nebo
promitané na projek¢ni platno

1. Zkontrolujte zpravy
Podivejme se na ukazkové textové zpravy na tabuli. Ve tfidé urcité znate dalsi vhodné
pfiklady, tak si ted néjaké napiSme na tabuli, abychom si o nich mohli popovidat.

e ,Toje fakt super”

e ,Jak chces”

e ,Mam na tebe pékny vztek”
e ,HNED MI ZAVOLEJ"

o jjifajn”

2. Prectéte zpravy nahlas
Ted nékoho poprosime, aby kazdou zpravu precetl nahlas, ale pokazdé jinym ténem
hlasu (napf. (&2 & £9).

Ceho jste si v&imli? Jak by to mohli pochopit druzi? Jak by mohl kazdy, kdo zpravu
odeslal, Iépe vyjadfit, co svym sdélenim mysli?

Vystupy z této lekce

78

Pri Cteni textu maze byt tézké odhadnout, jak se jeho autor/ka skutecné citi. Proto si
vzdycky vyberte ten spravny nastroj pro dalSi komunikaci a budte opatrni na to, ze z
toho, co lidé pisi na internetu, moc nevyctete. Pokud si nejste jisti, co ten druhy mysilel,
promluvte si s ni/m osobné nebo po telefonu.
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Laskavost je super: Aktivita 5

Délej, co se ma

Déti diskutuji, jak by mohli jit pfikladem dospélym.

Cile pro zactvo

v/ Uvazovat nad tim, jak se na internetu chovaiji dospéli.
v/ Zamyslet se nad tim, jakym zplsobem chovani dospélych formuje
mladsi generaci.

Promluvme si

Co mohou dospéli naucit déti — a co mohou naopak déti naucit dospélé
Je dllezité ucit druhé laskavosti. Stejné dllezité vSak je, abychom se podle toho, co
ucime, také chovali. Existuje spousta pfiklad(, kdy se Sikana ¢i obtéZzovani netykd pouze
déti. Podivejme se, jak se k sobé obcas chovaji dospéli, na internetu, v diskusich pod
zpravami nebo tfeba pfi fizeni v dopravnich zacpach.

Hovofili jsme o tom, jak je dllezité se ke svym spoluzakim, spoluzackam a pratelim
chovat laskavé — a to nejenom na internetu. Zazili jste nékdy, ze by se k sobé Spatné
chovali dospéli? Vidéli jste nékdy, ze by si dospéli navzajem nadavali, kficeli na sebe, prali
se nebo byli jinak agresivni? (Nechceme, abyste nékoho jmenovali, jde ndm o zplsob
chovani.)

Myslite si, ze vase generace dokaze internet proménit v pfijemnéjsi a pozitivnéjsi
prostredi, nez jaké si vytvorili néktefi dospéli? (Spousta dospélych si mysli, Ze v tom
pravdépodobné budete lepsi.)

Myslite si, Zze nékteré déti nékoho zacnou Sikanovat nebo psat nezdvofilé komentare
jenom proto, ze to délaji dospéli v jejich okoli nebo ze o tom ¢tou? Souhlasite se v§im
vySe uvedenym? Uvedte priklady. Jak byste se zachovali vy? Jak byste mohli jit dospélym
pfikladem?

Poznamka pro vyucuijici:

Tuto diskusi miZete dovést jesté dal a ve skole vytvorit ,kamparn laskavosti”. Na zacatku
vyucovani kaZdy Zak/Zakyné napise a posle nékomu ze spoluZaku povzbudivou zpravu, aby
se pak cely den nesl v pozitivnim duchu. To ndm pripomene, Ze vsichni mizeme vyzarovat
pozitivni silu jak na internetu, tak i mimo néj. Pfijemnou atmosféru tak muzZete navozovat
tfeba vZdycky na zacdtku tydne.

Vystupy z této lekce

Laskavost je super

ZpUsob, jakym se k sobé s prateli chovéte na internetu, vyrazné ovliviiuje digitalni svét,
ktery vase generace buduje (nehledé na svét mimo internet).
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Laskavost je super: Aktivita 6

Jak slova meni situaci

Poznamka pro vyucuijici:
V této lekci ziskaji Zaci a Zakyné prvniho stupné zakladni prehled o tom, jak mohou jednoduché popisky formovat nas
nazor co vidime. Podle véku déti tato aktivita zahrnuje tyto koncepty a otazky medialni gramotnosti:

e Védét, ze vSechna média jsou ,vykonstruovana®“, zZe je pisi lidé, kteri urcuji, co
svému publiku nebo predstavi a jak.

e VZdy se ptat, kdo a proc to a to vytvoril.

e Pri tvorbé médii se vZdy zamyslet nad tim, jak mé sdéleni miZe pusobit na druhé.

Uvédomit si, Ze smysl cerpame z kombinace obraz( a slov.

Chapat, jak mUze popisek zménit smysl obrazku nebo fotky.

Pochopit jak velka muze byt sila slov, zvlasté v kombinaci se snimky, které
zvefejnujete.

Ucit se byt odpovédnym tvlrcem/tvirkyni médii.

Naucit se neustale si pokladat otazku ,Kdo to zverejnil a proc?”.

Cile pro zactvo

NN

v
v

Promluvme si Jak mohou slova zménit smysl?

Kombinace slov a obrazk(l predstavuje velmi Géinny zplisob komunikace. Predstavte si
snimek v novinach, na kterém je hofici dim. V jednom popisku se pise: ,Rodina pfisla o
ddm, ale vSichni se nastésti dostali bezpecné ven, a to véetné psa.” To zni smutné a
mozna i trochu strasidelné, ze? Ale co kdyz si pod tim samym obrazkem prectete:,Hasici
zapalili prazdny diim, aby si mohli procvicit nové ndstroje pro boj s ohném." Stéle uvidite
horici dam, ale budete mit zcela jinou predstavu o tom, co se déje. Mozna ve vas
dokonce vzbudi pocit bezpeci, nikoli strachu.

Aktivita Rozdélte tridu do mensich skupin. Aniz byste détem prozradili, Ze mate k dispozici dvé
rizné verze, rozdejte poloviné skupin letak Sportovni snimky s pozitivnimi popisky, druhé
, poloviné s popisky negativnimi.
1. Obrazy a slova
Potiebné materialy: Podivejte se na snimek. V kazdé skupiné spole¢né popiste osobu, kterou na ném vidite.
-Viz nésledujici stranka Jaky Clovék to podle vas je? Chtéli byste s nim travit ¢as nebo s nim byt v jednom tymu?

Pro¢, pfipadné pro¢ ne?

Brzy se ukaze, Ze skupiny mély k dispozici snimky se zcela odlisnymi popisy. At kazda
skupina svuj snimek ukdZe ostatnim, aby vidéli rozdil.

Nakonec kratce prodiskutujte, co tato nazorna ukazka vypovida o tom, jak mohou slova
utvaret nase nazory?
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Potfebné materialy: 2. Stale si nejste jisti?

. Leték ,Sportovni snimky" Prohlédnéte si dalsi pfiklady v letdku Jak slova méni situaci (strana 84).
« Letdk ,Jak slova méni

situaci” Predstavte si, jaké by to bylo, kdybyste dostali nebo vidéli zpravu zahrnujici néktery
« Snimky vyucujicich z téchto snimkd s negativnim popiskem. Sledovani nebo poslouchdni negativnich
a zamestnanct skoly pri zprav neublizi pouze tomu, kdo je na snimku vyobrazen. Mize znepokojit i dalsi lidi,
bézné kazdodenni ¢innosti. . ) L

Dva a7 tfi tydny pred ktefi tento snimek uvidi.

aktivitou si obstarejte

nékolik digitalnich fotek, Kdyz dostanete zpravu nebo fotku, co udélate? Vzdycky mate na vybér. Mlzete:
pfipadné jejich ziskanim

povéfte Zaky a zakyné, aniz e se rozhodnout, ze snimek nebudete s nikym sdilet

byste jim prozradili, Ze se e Tici odesilateli,/odesilatelce, Ze nechcete dostdvat zpravy, které nékoho

jedna o pomucku pfi

nadchazejici aktivité poskozuji
(véechno samoziejmé e podporit toho, kdo je na snimku vyobrazen, a sdélit mu, ze vite, Ze to neni pravda
konejte se svolenim tech, e anebo muzete pouzit vSechny vyse uvedené moznosti.

ktefi na snimcich budou). L ) o ) ) L L . )
, , Také miZzete sami odeslat pozitivni zpravu. Ne jako odpovéd, prosté jen vasi vlastni
+ Pokud takové fotky nemate

k dispozici, vystfihejte zpravu v pozitivnim duchu. Sledovani nebo poslouchani pozitivnich zprav podpofi osobu

snimky z vhodnych Casopisi  ng snimku a miiZze zlep$it naladu i lidem v okoli, ktefi pak mozna zaénou také rozesilat
nebo jinych zpravodajskych S .
pozitivni zpravy.

zdrojQ.
+ (Volitelné) ziskejte snimek - .
kazdého zékanebo zakyné 3. Nékdo z vasi skoly
ze tridy Ze snimkd lidi pracujicich u vas ve skole nebo z fotek od déti vyberte jeden zabér.

Procvicte si vytvareni rliznych popisk(. Nejprve vytvorte popisky, které vyobrazenou
osobu néjakym zplsobem chvali nebo vyzdvihuji. Kolik rlznych popisk(i dokazete
vymyslet?

Ted si promluvme o vtipnych popiscich. Existuje rozdil mezi doprovodnym textem, ktery
pfipada vtipny vam, a ktery by za vtipny povazoval ten, kdo je na snimku? Existuje rozdil
mezi vtipem, ktery nikoho neurazi a kazdy se mu zasméje, a vtipem, ktery si z nékoho
déla legraci zplsobem, ktery za ,vtipny“ povazuje pouze nékdo?

Navrhnéte popisky, které jsou pfikladem toho, o ¢em jsme se ted bavili, a vyberme
spolecné ke kazdé fotce popisek, ktery je vtipny, ale i laskavy — ktery osobu na snimku
nijak neurdzi.

PocviCte se na snimcich dalSich lidi z nasi skoly. Kdyz se podivate na popisky, které
vytvorili vasi spoluzaci a spoluzacky , napada vas jesté néco hezkého, co by se dalo
fici?

4. Vytvorte kolaz ze snimku vSech déti z vasi tfidy a ke kazdému z nich pridejte néjaky
mily popisek.

Pokracovani na dal$i strance —
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Vystupy z této lekce

Popisky mohou zmeénit to, co si pod obrazkem predstavime a jaky pocit z néj ziskame ,
i sdéleni, které si myslime, ze ziskavame. Nez pfisté zvefejnite néjaky snimek s
popiskem, vzdy peclivé zvaZzte, jak mlze pUsobit na druhé. A nez si udélate nazor na
zdkladé obrazk( a popiskl, které zverejnuji druzi, vzdycky se zeptejte, kdo dany
prispévek zverejnil a proc.

Rozsireni

82

Vyzkousejte si nasledujici experiment. Rozdejte tento kratky komiks, ve kterém jsou
vymazana vSechna slova. Pak nechte kazdého zaka a zakyni, aby do bublin
samostatné doplnil/a pfibéh, ktery si pod timto stripem predstavuje. Vysledky
porovnejte. Vytvofili vSichni stejny pfibéh, nebo napsali jina slova? Pro¢ ne? Co tento
experiment vypovida o tom, jak pomoci slov doplfujeme kontext nebo chapeme, co

&

W

nam obrazky fikaji?
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Letak: Aktivita 6
Sportovni snimky

oL

"
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Skvélé! Tak se predved!

! 4

Skvélé! Tak se predved!
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Letak: Aktivita 6
Jak slova meni situaci

Y |

Originalni umélecke dilo Dés bés.
ziskava prvni cenu.
a Qo A Qo
5 = J .
3 | 3 |

Super! Divny. Takhle fakt ne!

AR

Konec¢né mam vlastni telefon! Mama mi dala svUj starej krap. :/

\

=2
=~

—\‘ ‘
Mmm, vecere!

Objevil jsem novy zivocisny
druh!

Nejmladsi védkyné na svété! Sprtam a Sprtam. #lame

NEJHORSI. SESTRIH. NA SVETE

Svoje vlasy jsem vénovala
nemocnému s rakovinou. <3
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Laskavost je super: Aktivita 7

Interland: Kralovstvi laskavosti

vevs

kolem sebe Sifi negativitu. Blokuj a nahlasuj agresory/ky, aby neprevzali viAdu nad méstem. Pfitom se chovej laskavé
k ostatnim Internautim a Internautkam, aby se do zemé opét vratil klid a mir.

V pocitaci nebo v mobilnim zafizni (napf. na tabletu) oteviete internetovy prohlize¢ a navstivte g.co/KindKingdom.

Néméty k diskusi Nechte déti, aby si zahraly Kralovstvi laskavosti, a poté s nimi nad nize uvedenymi

Laskavost je super

otazkami prodiskutujte, co jim hra pfinesla. Nejvétsi zazitek jim obvykle pfinese
individudlni hrani, ale mizete také vytvorit dvojice. To mize byt zvlasté cenné pro
mladsi déti.

Ktera situace z Kralovstvi laskavosti vas nejvice zaujala a pro¢?

Popiste situaci, kdy jste se na internetu zapojili do Sifeni laskavosti mezi ostatni.
V jaké situaci je vhodné nékoho na internetu zablokovat?

V jakeé situaci by bylo vhodné nahlasit néci chovani?

Proc si myslite, ze se postavé v Kralovstvi laskavosti fika Potizista? Popiste
chovani této postavy a jak mdze ovlivnit hru.

Co si z hrani Kralovstvi laskavosti odnasite? Co byste radi v budoucnu délali
jinak?
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Lekce 05: Budte internetovymi Nebojsy

Kdyz se ti neco
nezda, ozvi se

Jak pozname internetové Nebojsy a jak je miizeme povzbudit a podporit.

Shrnuti lekce Aktivita 1:Kdy pozadat o pomoc?
Aktivita 2:Nahlas to online
Aktivita 3: Co znamena nebat se?

Témata Je dllezité, aby déti védély, Ze kdyz na internetu narazi na néco nepfijemného, urcité
by na to nemély byt samy - zvlast pokud by dany obsah mohl jim nebo nékomu
dalSimu ublizit. Také by mely vedét, ze svou nebojacnost mohou dat najevo na
riznych mistech - at uz pfimo nahlasenim prispévku nebo zpravy v online
aplikaci, nebo tim, Ze si o situaci promluvi s nékym mimo kyber prostor.

v/ Pochopit, v jakych situacich je tfeba pozadat o pomoc nebo zalezitost probrat
s dospélym, které/mu véfi.

v/ Zvazit, jak mohou svou state¢nost projevit a proc¢ je dllezité do rozhovoru zapojit
dospélé.

Cile pro zactvo

Pouzité normy Normy ISTE pro vyuéuijici: 1c, 2c, 33, 3b, 3¢, 4b, 53, 5b, 64, 6b, 6d, 7a
Normy ISTE pro studujici z roku 2016: 1c, 2b, 3d, 4d, 6a, 7a, 7b, 7c
Vzdélavaci normy AASL: l.a.1,1.b.1,1.b.2,1.c.1,l.c.2,1.c.3,1.d.3,1.d.4, ll.a.1, [l.a.2,
I1.b.1,11.b.2,1.b.3, Il.c.1, ll.c.2, 11.d.1, [1.d.2, 11.d.3, lll.a.1, lll.a.2, lil.a.3, lll.b.1, lll.c.1,
lll.c.2, 1l.d.1,11l.d.2, IV.a.2,1V.b.3, V.a.2, V.a.3, V.c.1, V.c.3, V.d.1, V.d.2, V.d.3, Vl.a.1, Vl.a.2,
Vl.a.3,VI.d.1,VI.d.3
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Kyz se ti neco
nezda, ozvi se.
Slovnik

Statecny/statecna neni jen ten/ta, kdo nezna
strach. Statec¢ni jsou hlavné ti a ty, ktefi se
dokazi postavit za dobrou véc, i kdyz se sami
boji.

Napadeny ucet: Online ucet, ktery nékdo napadl,
takze nad nim uz nemate plnou kontrolu

88

Schopnost jednat (je to preklad slova agency)
Poskytuje zakiim a zdkynim moZnost nejen se
ozvat, ale také zakrocCit nebo néco zmeénit, napriklad
nékoho ochranit nebo se postavit za druhg,
pfipadné se aktivné branit. Casto se povazuje za
dulezZitou souc¢dast obcanstvi

Divéra: Silné presvédcéeni, Ze néco nebo nékdo je
spolehlivy, divéryhodny nebo schopny
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Kdyz se ti néco nezda, ozvi se: Aktivita 1

Kdy pozadat o pomoc?

Jedna rada, ktera je spolecna pro vSechny nase lekce: Je potfeba déti podporovat, aby si dokazali fict o pomoc,
jakmile narazi na néco, co pro né bude nepfijemné nebo dokonce ohrozujici. Kdyz se nebudou bat svéfit nékomu,
komu duvéruji, prospéje to vsem: vam, vedeni Skoly i rodié¢dm. Vyplynout by to mélo ze vSech lekci, ale pro jistotu
uvadime témata, o kterych byste méli ve tfidé diskutovat a povzbudit své zaky, aby se nebali ozvat, kdyz se jim
néco nezda. Nize najdete seznam situaci, které je vhodné probrat.

Poznamka pro vyucuijici:

1. Uz po mnoho generaci déti u¢ime, aby zbyteCné neZalovaly, takzZe se takové chovani stalo v podstaté socidlni
normou. Ta zakorenila tak hluboko, Ze odbornice a odbornici na prevenci Sikany maji plné ruce prace, aby détem
objasnili rozdil mezi ,Zalovanim“ a Zadosti o pomoc. Vysvétlete svym détem, Ze kdyzZ vyhledaji zastani, kdyZ je
nékomu na internetu ubliZzovano, nejedna se o ,Zalovani“, nybrz o Zadost o pomoc pro sebe nebo pro své blizni.

2. Pokud budete se svou tridou komunikovat oteviené, budou vase déti védét, Ze jim vZdy pomuzZete a postavite se
na jejich stranu, pokud vdm odlvodnéné nahldsi incident.

3. V nasledujici diskusi se Zaci mohou kdykoli podélit o to, kolikrat hledali pomoc u dospélych. Je dobré podporit
atmosféru, ve které se budou sami Zdci a Zakyné chtit pred ostatnimi pochlubit svym pribéhem, kdy spravné
zareagovali a poZadali dospélé o pomoc. Za takové své jednani by se méli citit ocenéni a méli by na sebe byt
hrdi, Ze dokazali pomoct druhému.

Cile pro zactvo v/ Uvédomit si, Zze vyhledat pomoc pro sebe nebo pro druhé je zndmkou sily.
v/ Spoleéné vymyslet a popsat situace, kdy mize pomoct, kdyZ se nékdo ozve.

Promluvme si Podivejte se na tuhle fadu situaci, na které mlzete na internetu narazit. Mozna
nestihneme projit Uplné vSechny. Doufam totiz, ze kdyz vam néco pfipomene
situaci, ve které jste se uz nékdy ocitli, pfihlasite se a prozradite nam, co jste v
takové chvili délali, abychom si mohli na to téma promluvit.

Pokracovani na dalsi strance —
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Vystupy z této lekce

Mozna to tak na prvni pohled nevypada, ale schopnost pozadat o pomoc, kdyz nevite, co
délat, je znamkou statec¢nosti. Kdyz tim poml(zete sobé nebo nékomu jinému, kdo se ocitl
v ohrozeni, prokazete tim chytrost i odvahu.

Nameéty k diskusi

920

1. VSichni si potichu prectéte seznam. Pritom premyslejte, zda jste se v nékteré z
uvedenych situaci nékdy neocitli i vy sami, zda jste v nékterych pripadech nechtéli
pozadat o pomoc nékoho dospélého a zda jste to udélali, nebo ne.

e Mél/a jsi nékdy pocit, Ze se ti moznd nékdo dostal do tvého Gctu? (Prilezitost k diskusi:
Jak mGzeme sv(j Gcet co nejlépe zabezpecit?)

e Potfeboval/a jsi pomoc se zapomenutym heslem.

e Nebyl/a sis jisty/3, jestli néco nahodou neni podvod, nebo jsi dokonce na néjaky podvod
i naletél/a. (Prilezitost k diskusi: Jaké jsou varovné signaly?)

e Nékdo se s tebou pres internet snazil diskutovat o né¢em, co ti bylo nepfijemné.

(to STEBOU je zde dllezité)

e Nékdo cizi ti napsal divnou (creepy) zpravu nebo komentar, ktery ti prisel zvlastni nebo
jsiz néj mél/a dokonce strach. (Pfilezitost k diskusi: Co ndm vlastné nahani strach?)

e Chtél/a sis s nékdy s nékym promluvit o tom, co nékdo napsal na internet a bylo to
hodné milé nebo naopak hodné zlé?

e Mél/a jsi strach, zZe jsi na internetu nasdilel/a néco, co by se sdilet nemélo. Prozrad' nam
to jen tehdy, pokud ti nevadi se o to podélit. Pokud nechces prozradit podrobnosti,
povéz alespon, jak ses zachoval/a.

e Stal/a ses svédkem/svédkyni toho, Ze nékdo z tvych vrstevnik( a vrstevnic na internetu
napadl nékoho jiného z tvé tfidy nebo skoly.

e Vidél/a jsi, jak nékdo nékomu vyhroZuje, ze se s ni/m popere nebo mu jinak ublizi.

e Neékdo zverejnil falesny profil jiného zaka nebo zakné.

o Neékdo néco napsal nebo zverejnil a ty jsi o néj na zakladé tohoto prispévku zacal/a mit
obavy. (Prilezitost k diskusi: Obcas je tézké riskovat, Ze nastvete kamarada nebo
kamaradku, ale nezalezi vic na jeho/jejim bezpeci a pohodé?)

2. Zvednéte ruku, pokud se s nami chcete podélit o néco, co jste udélali (nebo neudélali)
a pro¢. Pokud uz si nékdo vase téma vybral, zkuste najit jiny nameét.

3. A ted' takové situace probereme.

Poznamka pro vyucujici:

Pokud mate ve skole (nebo v zakladni/stredni skole ve vasi Ctvrti) Zakovsky/studentsky
parlament nebo pracovni skupinu, miZe predstavovat skvély zplsob, jak Zakim a zZakynim/
studujicim umoznit jednat. Pokud ve vasi skole existuje peer program, umoZnéte témto
détem (peerim), aby si vyse uvedené scénare prosly s mladsimi détmi a podélily se s nimi
vlastni zkusenosti, jak se ve zminénych situacich vyznat.

Internetovi Gzasnaci .



Kdyz se ti néco nezda, ozvi se: Aktivita 2

Nahlas to online

Na skolnim pocitaci nebo na jiném zafizeni predvedte, kde se v aplikacich nahlasuje nevhodny obsah a chovani.
Trida pak zvazuje riizné typy obsahu a rozhoduje, zda je tfeba je nahlasit, a o svych nazorech diskutuje.

Cile pro Jactvo v/ Méjte prehled o online nastrojich, jejichz prostiednictvim Ize nahlasit zneuziti.
v/ Zvazte, kdy je pouzit.
v/ Promluvte si o tom, kdy a pro¢ nahlasit zneuziti.

Promluvme si Kdyz se na internetu objevi néco $patného nebo néjaky nevhodny obsah, mlzete
nepfijemnych nebo divnych situacich s nékym, komu vérfite. DalSi moznosti je
nevhodny obsah nahlasit v aplikaci nebo ve sluzbé, kde jste na néj narazili, a tim
uspisit jeho odstranéni. Je dilezité si na pouzivani internetovych nahlasovacich
nastroj zvyknout.

Z4ci by se méli naudit, Ze pokud narazi na néco $kodlivého nebo podezielého, méli
by z takové konverzace nebo aktivity vytvorit snimek obrazovky a teprve potom
pouzit nastroje pro zablokovani nebo nahlaseni (po jejichz pouziti uz nemusi byt
takovy zdznam mozny). Tim zajisti, Ze dospély, kterému véfi, uvidi prfesné, co se
stalo, a bude se moci Iépe rozhodnout, jak situaci vyresit.

Aktivita 1. Jak nahlasit problém
Pouzijte co nejvice zafizeni, jaka ma vase tfida k dispozici. Pokud jich je vice,
, rozdélte tfidu do skupin. Alespon na tfech Skolnich uctech vyhledejte nastroje,
které slouzi knahlasovani nevhodného obsahu nebo chovani. Pokud mate ve tfidé

k dispozicipouze jediny pocitac nebo jiné zafizeni, rozdélte déti do skupin, které se

Potrebné materialy: .. P
y budou u zafizeni stridat.

«Letak: Pracovni list , Taky to
nahlas online”

2. Projdéte scénare
Spolecné s tfidou projdéte sedm situaci uvedenych v pracovnim listu.

3. Nahlasili byste to?
Pozadejte, at zvednou ruku nejprve ti, ktefi by obsah nahlasili, a poté ti, ktefi by tak
neucinili.

4. Pokud ano, pro¢?
Nékoho z téch, ktefi by obsah nahlasili, pozadejte, at vam vysvétli divod. Na totéz
se zeptejte i nékoho z 7kl a zakyn s opacnym nazorem.

Poznamka: Jen malokdy existuje jen jedina spravna odpovéd nebo reakce. To by

méla trida védét jesté pred zacatkem diskuse.

Pokracovani na dalsi strance —

Kdyz mas podezfeni, ozvi se 91




Vystupy 7 této lekce Vétsina aplikaci a sluzeb obsahuje nastroje pro nahlasovani nebo zablokovani
nevhodného obsahu. Kdyz se tyto nastroje nau¢ime pouzivat, pom(zeme tim nejen
sami sobé, ale i ostatnim uzivateldm a uzivatelkdm a v konec¢ném dusledku také
samotnym platformam. Pred zablokovanim nebo nahldsenim nevhodného obsahu
se vzdy vyplati ulozit snimek obrazovky, abyste méli celou situaci néjak
zaznamenanou.
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Pracovni list: Aktivita 2

Nahlas to online

PrecCtéte si vSechny nasledujici scénare a zvednéte ruku, zda byste je v aplikaci nebo sluzbé, kde je objevite,
nahlasili. Pfipravte se vysvétlit, pro¢ byste prislusny scénar nahlasili nebo ne, a objasnéte, procC jste se tak
rozhodli. Pak o tom diskutujte se tfidou.

Poznamka: KaZzdy by mél védét, Ze jen malokdy existuje pouze jediné reseni, a proto je ddlezité o tématu
diskutovat. Nikdo by nemél mit pocit, Ze jeho rozhodnuti neni spravné. Ani dospéli nevédi vzdy jisté, kdy, jak nebo

co nahlasit.

Situace 1

Spoluzak zverejni skupinovou fotku, ale tobé se nelibi, jak na ni vypadas. Nahlasis
ho, nebo ne? Jak zareagujes?

Situace 2

Nékdo vytvori UCet zaka, kterého znas. Pouzije pfitom jeho jméno i fotografii. Pak z
jeho fotky vytvofi mem, kde mu na tvar prikresli knirek nebo ho jinak zesmésni a
udéla tak z jeho fotky vtip. Nahlasis takovy ucet, nebo ne?

Situace 3

Nékdo napiSe osklivé a podlé komentare o nékom z vasi Skoly. Sice neuvede jeho/
jeji jméno, ale ty mas pocit, ze vis, o koho se jednda. Nahlasis to, nebo ne?

Situace 4

Spoluzacka vytvori vytvori Ucet, ktery bude mit v nazvu oznaceni vasi Skoly, a
umisti na néj fotografie zZakl a zakyni doprovazené komentafi o jednotlivych
lidech. Nékteré komentare se o nich vyjadfuji nelichotivé, jiné je naopak chvali.
Nahlasis nelichotivé komentare, cely Ucet, nebo oboji?

Situace 5

Jednou vecer si vS§imnes, jak nékdo na internetu v komentari rika, ze se zitra v
jidené hodld s nékym poprat. Nahlasi$ to online, nebo ne? Rekne$ o ném
nasledujici den vyucujici/mu nebo vedeni Skoly? Nebo obéma?

Situace 6

Pfi sledovani kresleného videa se najednou objevi podivny obsah, ktery rozhodné
neni vhodny pro déti a ktery je ti nepfijemny. Nahlasis ho, nebo ne?

Situace 7

Kdyz mas podezreni, ozvi se

Hrajete s kamarady online hru, kdyz s vami zac¢ne chatovat nékdo, kdo mezi
spoluhrace nepatfi. Neni nijak nepfijemny ani nic jiného, prosté ho jen neznate.
Budete ho ignorovat, nebo ho nahlasite?
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Kdyz se ti néco nezda, ozvi se: Aktivita 3

Co znamena byt statecény/a?

Z4aci a zakyné jmenuji nékoho, kdo udélal néco, co povazuji za state¢ny &in. Kdyz se nad svou volbou hloubéji
zamysli, dostanou za ukol zvazit, z ¢eho jejich predstava o stateCnosti prameni.

Poznamka pro vyucuijici:

VSichni vime, Ze média muZou ovliviovat lidské mysleni. Proto détem pomahejte, aby i ony dokdzaly o médiich
premyslet v tomto kontextu. Zejména jim muzZe pomoct, budete-li o tématu oteviené mluvit — spolecné se nahlas
zamyslete nad tim, jak se toto ovliviiovani déje. Je dobré si pamatovat nékolik véci:

e Nazory si vytvarime podle toho, co vidime, slysSime a ¢teme.
e To, co vidime, si vykladdame na zakladé vlastnich zkusenosti. Proto miZeme jedno a totéZ sdéleni chapat

naprosto rozdilné.

e Stejné mnoZstvi - a nékdy i vice - informaci, které ziskame ze slov, ziskavame i z toho, co vidime

(napriklad na obréazku).

e Medialni gramotnost vyvraci stereotypy tim, Ze ndm pomaha si uvédomovat (a rozklicovavat) predsudky,
zvlasté pokud se opakuji. Pokud napriklad vsichni hrdinové, které vidime, jsou muzi, miZeme ziskat dojem, Ze
muZzi se hrdiny stavaji ¢astéji, a to i kdyz nam nikdo pfimo nerekl, Zze se Zeny nemohou stat hrdinkami. |
absence urcité informace muZe totiz zplsobit zkresleni celkového vyznéni.

Cile pro zactvo

v/ Popremyslejte o tom, co to znamena byt state¢ny/statecnd, a o zplsobech,
jak |ze statecnost projevit na internetu.

v/ Pojmenujte zdroje, podle kterych jste si své nazory na statecnost vytvorili.

v/ Naucte se premyslet i o tom, co autofi/autorky vynechali.

Promluvme si

Kdyz pomyslite na state¢nost, predstavite si filmové superhrdiny a superhrdinky ?
Nebo pozarni hlidku? Jsou to sice skvélé priklady, ale je dilezité si uvédomovat, ze
state¢nost mliZe projevit kazdy a kazda z nés.

Aktivita

J

W

Potiebné materialy:

« List papiru a psaci potfeby
pro kazdého

« Misto, kam Ize napsat
seznam tak, aby jej vidéli
vSichni

« 3 velké listy s tuCnymi
nadpisy, které budou cCitelné
i z nékolika metrd, jeden pro
kazdou kategorii:

LKnizni/filmova postava“
(nejedna se o skute¢nou
osobu); ,Nékdo, koho
osobné zndm," ,Nékdo,

0 kom vim"“ (z dé&jin nebo ze
zprav)
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Pred zacatkem hodiny umistéte do tri rohd tridy jeden nadpis.

1. Dnes si promluvime o tom, co znamena byt state¢ny a statecna

Béhem nékolika vtefin napiste na papir jméno nékoho (nebo nazev povolani, pokud
ho neznate jménem), kdo podle vas provedl néco stateéného. Miize se jednat o
skute¢nou osobu, Zijici nebo historickou, ale i o postavu z  knihy ¢i filmu. Zatim

nikomu neukazujte, co jste napsali.

2. Bylo snadné, nebo naopak tézké nékoho vymyslet?

Kdo si mysli, Ze to bylo snadné, at vstane. Pokud vam to pfipadalo obtizné, pro¢?
Mluvime o statec¢nosti hodné, nebo naopak ne dost Casto? Kde se obvykle setkate
s lidmi, ktefi konaji statecné skutky?

2. Velké odhaleni
Nyni prejdéte pod pfislusny nadpis a prozradte nam tak, do které kategorie vybrana
osobnost nebo hrdina/hrdinka spada.



Kdyz mas podezreni, ozvi se

A ted si o tom promluvme. Schvalné si vS§imnéte, kolik z vas uvedlo postavu nebo
skute¢nou osobnost, kterou znate pouze z médii (at uz z knihy nebo z filmu). O ¢em
to vypovida? Odkud Cerpate své predstavy o statecnosti?

Sdélovaci prostredky cili média chtéji vydélavat penize, a proto potrebuji,abychom je

vevos

slozek a vojenskych jednotek. To jsou sice skvélé priklady, cely obrazek to ale
nejspis nebude, co? Vzdycky je dobré se ptat, co autofi a autorky vynechali.

Jaké dalsi priklady statecnosti znate? Co jesté jste se dozvédéli o tom, co znamena
byt statecny/statecna?

4. Prozradte nam vic

Pokracujte dal v praci ve stejnych skupinkach a promluvte si o tom, proc¢ jste vybrali
pravé uvedena jména. V ¢em jsou tito lidé statecni? Je néjaky rozdil ve stateCnych
¢inech, které vykonali skutecni lidé, a ve skutcich kniznich Ci filmovych postav?
Pokud ano, v ¢em tento rozdil spociva?

Po nékolikaminutové diskusi ve skupinach tfidu znovu spojte dohromady a na tabuli
napiste poznamky.

Zamysleme se nad témito body:

¢ Jmenoval nékdo nékoho, kdo zachranil druhé pred fyzickym nebezpecim?
Pokud ano, zvedni ruku.

¢ Jmenoval nékdo nékoho, kdo se zastal nékoho tyraného nebo Sikanovaného?
Vétsina lidi se shoduje v tom, Ze zachranit nékoho pred télesnou Ujmou, zvlasté
kdyZ pfitom muze pfijit i k Urazu zachranujici/hoje state¢né.

e Ale co kdyZ nékdo zachrani nékoho pred tim, aby nebyly zranény jeho city? Kdo
je laskavy nebo podporuje ty, ktefi uz takovou Ujmu utrpéli? Je to také
statecné?

Zvednéte ruku, pokud muzete jmenovat nékoho, kdo byl state¢ny timto druhym
zpUsobem, nebo zda jste méli na mysli jesté néjaky jiny priklad statecného chovani.

Volitelné: Znovu rozdélte tfidu do tfi skupin, ale tentokrat podle téchto oblasti:

a) Vybrany statec¢ny ¢lovék byl muz.
b) Vybrany statecny ¢lovék byla Zena.
c) Vybrany stateény ¢lovék se neidentifikuje ani jako muz, ani jako Zena.

Kdyz se fekne slovo ,statecny*, koho si vybavite? Muze nebo chlapce? Nebo zenu ¢i
divku? Jak vypadd statecnost zen nebo divek? LiSi se néjak od statecnosti muzl
a chlapcl? Pro¢ si to myslite?

Pokracovani na dalsi strance —
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5. Diskutujte o tom, co znamena byt statecny/a
Pozorné se podivejte na seznam, ve kterém jste uvedli, co statecnost obnasi.
Diskuse:
e Umite si predstavit, ze byste sami udélali néco, co je uvedeno v seznamu?
e Napada vas néjaka situace, kdy tim, ze se zachovate laskavé, prokazete i
statecnost?
e A coonline? DokaZete uvést néjaké zplsoby, kdy mizete svou state¢nost
prokazat i na internetu?

Vystupy z této lekce
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State¢nost znamena pomahat lidem i za cenu rizika. Média mohou formovat
zpUsob, jakym prfemyslime o tom, co to znamena byt statecny/stateéna. Ne vzdycky
ale uvadéji vSechny moznosti. Proto bychom se vzdycky méli ptat, co autofi/autorky
vynechali. O ¢em se nezminili?Kdyz se pohybujeme na internetu, také nékdy musime
riskovat, abychom nékoho ochranili. VSichni se mizeme rozhodnout, Ze budeme
statecni.



g.co/BelnternetAwesome © 2019 Google Inc.


https://g.co/BeInternetAwesome

	In
	In
	Bez názvu
	Bez názvu
	Bez názvu
	Untitled
	Untitled
	Untitled
	y



