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Hrdinovia
internetu.

Vitajte v Studijnom programe Hrdinovia internetu, ktory vznikol vd'aka spolupraci medzi
Googlom, organizaciou The Net Safety Collaborative a zdruzenim Internet Keep Safe
Coalition (iKeepSafe.org). Tento dokument je sti¢astou programu Hrdinovia internetu,
ktory bol vyvinuty s ciefom naucit deti zru¢nosti, ktoré im pomozu spravat sa na
internete bezpecne a zodpovedne.

Program Hrdinovia internetu poskytuje pedagégom nastroje a metody potrebné pri
uceni zakladov digitalnej bezpecnosti a obCianstva. Tento rok sme do programu
pridali Sest novych aktivit podporujucich medialnu gramotnost. U¢ebné plany
programu sa zameriavaju na tie najdolezitejSie poznatky, pomocou ktorych mézu
pedagdgovia pripravit Ziakov, aby sa stali Uspesnymi ob¢anmi nasho prepojeného
sveta a spravali sa v hom bezpecne. Tieto lekcie su doplnené o podporné
gamifikacné techniky. Jednou z nich je aj dobrodruzna online hra Interland
(g.co/Interland), vd'aka ktorej je ucenie sa digitalnej bezpecnosti a ob&ianstva
interaktivnou a zabavnou skisenostou — podobne ako samotny internet.

Pat zakladnych tém digitalneho obcianstva a bezpecnosti z kddexu hrdinov internetu:
+ Zdiel'aj s rozumom (bud' internetovy Ostrazitec)

* Nenalet fejkom (bud’ internetovy Sikovnik)

« Chran si svoje tajomstva (bud' internetovy Silak)

« Laskavost je cool (bud internetovy Laskavec)

» Ak mas pochybnosti, porad' sa (bud' internetovy Odvazlivec)

Lekcie su vhodné hlavne pre ziakov 2. az 6. ro¢nika, avSak tento program tiez posluzil
pedagégom so starsimi aj mladSimi ziakmi. Ocenia predovsetkym slovnik klu¢ovych
slov, diskusie v triede (starsi i mladsi) a hranie hier. Odpori¢ame vdm experimentovat,
aby ste zistili, o pre vasich ziakov funguje najlepsie, ¢i uz to bude realizacia
kompletného Studijného programu, alebo podrobné prebratie jednej ¢i dvoch lekcii,
ktoré maju pre vase ucebné prostredie najvacsi vyznam.

Organizéacia International Society of Technology in Education (ISTE) vykonala
nezavisly audit programu Hrdinovia internetu. Ten dospel k zaveru, ze ide o zdroj, ktory
pripravuje mladych ziakov na splnenie Standardov organizacie ISTE pre Studentov z
roka 2019. Organizdacia ISTE udelila programu Hrdinovia internetu ocenenie Seal of
Alignment za pripravenost.

Program Hrdinovia internetu a hra Interland su dva z viacerych zdrojov, ktoré
rodiny a pedagégovia mézu vyuzit pri uc¢eni o zodpovednom pouzivani
internetu. DalSie zdroje Googlu pre pedagégov a rodiny, ako st snimky Pear
Deck s aktivitami, vided so Skoliacimi materiadlmi pre pedagdgov, stiahnutelné

materidly pre triedu a rodinna prirucka a tipy, najdete na g.co/ ISTE

Standards

BelnternetAwesome.
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Sprievodca pedagéga: 1. zdroj

Sabléna e-mailu a listu pre rodi¢ov

Nizsie ndjdete Sablénu e-mailu alebo listu pre rodicov, ktord si mozete prispdsobit. Pomodze vam informovat rodicov o tom,
ako nové vzdeldvacie ndstroje pomahaju ich detom spravne sa rozhodovat tak, aby sa spravali na internete bezpecne.

<w

Mili rodicia,

Ked st nase deti mladé, snazime sa im ¢o najviac pomahat, aby dokazali internet
pouzivat naplno, a zaroven ich chceme chranit pred rizikami a temnymi strankami
online sveta. Ako deti dospievaju a stavaju sa z nich tinedzeri, nasa rola sa meni.
Stdvaju sa z nas poradcovia, ktori ich chcd naudit, aby vo svojich digitalnych Zivotoch
robili bezpecné a uvazené rozhodnutia.

V nasej $kole [ndzov $koly] verime v partnerstvo s rodi¢mi a pripravu Ziakov [roc¢nik].

roCnika, aby:

- premyslali kriticky a dokazali posudit bezpecnost webov, e-mailov a dalSieho obsahu
na internete;

+ sa chranili pred online hrozbami vratane Sikany a podvodoy;

+ podrobne premyslali o zdielani: ¢o, kedy, ako a s kym;

* sa na internete spravali laskavo a uctivo k dalSim ludom a reSpektovali ich sukromie;

- dokazali poZiadat o pomoc so zloZitymi situaciami rodica alebo iného dospelého,
ktorému doveruju.

Tento rok nam s dosiahnutim tychto cielov bude pomahat mnohostranny program
Hrdinovia internetu, vyvinuty s cielom naucit deti zruénosti, ktoré im poméZzu spravat sa

na internete bezpecne a zodpovedne. Jednym zo zdrojov je aj hra Interland spustana
priamo v prehliadaci, vdaka ktorej je ucenie sa tychto zrucnosti interaktivnou a zabavnou
skusenostou — podobne ako samotny internet. Program Hrdinovia internetu bol vyvinuty
Googlom v spolupraci s pedagégmi, vyskumnikmi a odbornikmi na internetovi bezpec¢nost
z organizacii The Net Safety Collaborative a iKeepSafe.org. Obsahuje zabavné vyukové
aktivity vhodné pre konkrétny vek vytvorené na zaklade piatich hlavnych lekcii:

+ Zdiel'aj s rozumom * Nenalet fejkom + Chran si svoje tajomstva
- Laskavost je cool + Ak mas pochybnosti, porad' sa

Inteligentné, bezpecné pouzivanie technolégii pomdze ziakom s ucenim sa a nasej Skole
zase lepsie fungovat. Verime, Ze program Hrdinovia internetu bude délezitym krokom na
ceste k tomu, aby kazdy jeden zZiak nasej skoly [nazov skoly] prehliadal, ucil sa a celkovo
bol v bezpeci na internete, ¢i uz v ramci skolskych aktivit, alebo vo svojom volhom Case.

S radostou sa s vami podelime o informdcie o tomto novom programe. Predstavime
vam niektoré zdroje, ktoré Ziaci zacnu pouzivat pri vyucovani. Tiez vas pozyvame, aby
ste si prezreli zdroje pre rodiny, ktoré su k dispozicii na g.co/BelnternetAwesome.
Odporti¢ame vam, aby ste sa svojho dietata spytali, akych aktivit sa z(castnuje.
Nebojte sa s nim o tom rozpravat aj doma. Ktovie, mozZno sa naucite niekolko novych
trikov tykajucich sa ochrany sukromia a zabezpecenia aj vy!

S pozdravom
[vase meno]


http://g.co/BeInternetAwesome

Sprievodca pedagéga: 2. zdroj

Casté otazky

Hrdinovia internetu.

Je nevyhnutné pred hrou Interland dokon¢it lekcie?

Nie, absolvovanie lekcii pred hranim hry Interland vSak odporu¢ame. Hru je najlepSie
pouzit na upevnenie znalosti o témach, ktoré st stcastou studijného planu. Okrem
toho je zabavnejsie, ked' Ziaci mézu diskutovat, zhovarat sa a prindsat svoje napady
este pred tym, ako sa za¢nu hrat.

Vyzaduje program Hrdinovia internetu, aby mali Ziaci ucet Google?
Nie. Program Hrdinovia internetu je k dispozicii pre vSetkych. Staci prejst na prislusny
web. Nevyzaduje sa heslo, e-mailova adresa, ani iny sposob prihlasenia sa.

Aké zariadenia su kompatibilné s hrou Interland?

Interland funguje v lubovolnom zariadeni s internetovym pripojenim a webovym
prehliadacom. To znamena, ze pri absolvovani programu Hrdinovia Internetu vam
pomdze vacsina stolnych pocitacov a laptopoy, tabletov alebo mobilnych telefénov.

Aké odkazy mézZem pouzit?

+ Domovska stranka programu Hrdinovia internetu je na g.co/BelnternetAwesome.

* Hra Interland je k dispozicii na g.co/Interland.

« Studijny plan programu Hrdinovia internetu néjdete na g.co/BelnternetAwesomeEducators.
+ Zdroje pre rodiny su k dispozicii na g.co/BelnternetAwesomeFamilies.

Potrebujem Specialne Skolenie alebo musim byt uéitel Specialneho typu?

« Prva vec: kazdy ucitel zakladnej skoly méze ucit tento Studijny plan svojich Ziakov.
NevyZzaduje sa ziadne Specialne Skolenie.

+ Okrem toho: kazdy ucitel je Specidlny. :)

Pre ktory rocnik je program Hrdinovia internetu najvhodnejsi?

Kompletny program vratane studijného planu, hry a zdrojov na webe bol navrhnuty pre
Ziakov druhého az Siesteho roc¢nika (vek 7 az 12 rokov). Ugitelia si v§ak mo6zu Studijny
plan prisposobit tak, aby jeho témy boli uzitoéné pre vsetky rocniky.

Co deti uéi hra?

Hra upevniuje znalosti pojmov $tudijného planu. Ziaci si v nej mézu vyskusat spravne
digitalne postupy prostrednictvom hrania a v bezpe¢nom vzdelavacom prostredi
pochopia, ako prebiehaju digitalne interakcie (a aké maju doésledky).

Je mozné jednotlivé lekcie pouzit v U¢ebni Google?

Ano, ano a este raz ano. Hru Interland mézete pripojit ku konkrétnym triedam alebo
sekciam, pripadne moézete zdroje spristupnit vSetkym Ziakom vo forme ozndmenia
triede.

Pokracovanie na dalSej strane —
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Je k dispozicii zdiel'any priec¢inok alebo web s jednoducho dostupnymi pracovnymi
zoSitmi pripravenymi na premietanie na tabulu?

Ano, v podobe stprav prezentacii. Pri najnovsich aktualizaciach sme spolupracovali
so spoloc¢nostou Pear Deck a pripravili sme Studijny plan v podobe suprav snimok,
ktoré je mozné jednoducho prezentovat, distribuovat a zdiel'at. Najdete ich na
g.co/BelnternetAwesomeEducators.

Ak chcem pouzit tento program, musim byt odbornikom na digitalne obcianstvo?
Vébec nie. Studijny plén bol navrhnuty tak, aby ho mohol vyuzit lubovolny ugitel

a ucit podla neho vo svojej triede. Ak vSak méate zdujem o oprasenie vedomosti alebo
naucenie sa niecoho nového o digitdlnej bezpecnosti a obcianstve, mozete absolvovat
online kurz pre pedagdgoyv, ktory je k dispozicii na g.co/OnlineSafetyEduTraining.

Je studijny plan programu Hrdinovia internetu prisposobeny statnym vzdelavacim
Standardom?

To je velmi dobra otazka. Ano. Ano, je. Studijny plan je v stlade so $tandardmi
organizacie ISTE (International Society for Technology in Education) aj AASL (American
Association of School Librarians).

Mo6Zu si Ziaci ulozit svoj postup v hre Interland?

V aktualnej verzii to nie je mozné a pravdepodobne sa to ani nezmeni. Program
Hrdinovia internetu nevytvara ani neuklada udaje umoznujuce zistenie totoznosti,

teda ani subory s uloZzenym postupom. Dévodom je, Ze sme Umyselne chceli vytvorit
prostredie dostupné pre vSetkych, a preto pristup k nemu nevyzaduje pouzitie Uctu, ani
prihldsenie sa Ci zadanie hesla.

To je v poriadku, avSak viacero ziakov je hrdych na to, Ze dokoncili hru, a na to, ¢o sa
v nej naugili.

Rozumieme vam, a preto sme vytvorili upravitelnd Sablénu certifikatu, do ktorej
mozete zadat meno Ziaka a vytvorit tak prisposobeny certifikat o dokonceni kurzu. Ten
nasledne mozete vytlacit a darovat ho Ziakovi.

Kde najdem dalSie zdroje pre pedagégov?
VSetky materidly pre pedagdgov programu Hrdinovia internetu ndjdete na stranke so
zdrojmi na g.co/BelnternetAwesomeEducators.

Existuje online komunita programu Hrdinovia internetu, kde pouzivatelia zdiel'aju svoje
napady a navzajom si pomahaja?

Ano! (A my ju jednoducho milujeme.) Casto sa delime o ndpady a interagujeme

s ucitelmi na Twitteri. Ak sa chcete dozvediet viac o programe Hrdinovia internetu

a dalSich témach, sledujte nas ucet @GoogleForEdu.


http://g.co/BeInternetAwesomeEducators
http://g.co/OnlineSafetyEduTraining
http://g.co/BeInternetAwesomeEducators
https://twitter.com/GoogleForEdu

Poznamky

Hrdinovia internetu. 7
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Zdielaj
S rozumom

Ako chranit seba a svoju reputaciu na internete

Prehl'ad lekcie

. aktivita: Kedy nezdielat

. aktivita: Koho profil to vlastne je?

. aktivita: Ako nas vidia ostatni?

. aktivita: Zachovaj to v sukromi

. aktivita: Tak som to nemyslel(a)!

. aktivita: Ramcovanie

. aktivita: Interland: Hora ostrazitosti

No o A WON =

Témy

Ucitelia a rodicia chapu, ako rané chyby v digitdlnom svete mo6zu ublizit a poskodit
reputaciu a stkromie. Narocnejsie uz je presvedcit deti, Ze ked' dnes zdielaju zdanlivo
neskodny prispevok, mdze ho niekto zajtra alebo neskor v budicnosti pochopit
nespravne, a to aj fudia, na ktorych pri zdielani ani nepomysileli.

Tieto aktivity pouzivaju konkrétne priklady a provokativne diskusie, aby naucili mladych
Ziakov udrzat si bezproblémovy internetovy profil. Poméze im s tym sprava ochrany
sukromia a ochrana osobnych udajov.

Ciele pre ziakov

v/ Vytvorit a udrzat si dobr( reputéciu na internete aj mimo neho

v/ Respektovat hranice sukromia druhych, aj ked' sa lisia od nasich vlastnych
v/ Pochopit mozny vplyv zlej stopy zanechanej v digitdlnom svete

v/ Naucit sa poziadat o pomoc dospell osobu pri rieseni zlozitych situacii

Dodrziavané
standardy

Zdielaj s rozumom

Standardy organizacie ISTE pre pedagégov: 1a, 1b, 2a, 2c, 3b, 3c, 3d, 4b, 4d, 5a, 6a, 6b,
6d, 7a

Standardy organizacie ISTE pre ziakov z roka 2016: 1c, 1d, 2a, 2b, 2d, 3b, 3d
Vzdelavacie standardy organizacie AASL: |.a.1,1.b.1,1.c.1,1.d.3,1.d.4, Il.a.2, 1l.b.1, 1l.b.2,
I1.b.3, ll.c.1,1l.c.2,d.2,, lll.a.1, lll.a.2, ll.a.3, lll.b.1, lll.c.1, lll.c.2, lll.d.1, lll.d.2, IV.a.1, IV.a.2,
V.a.2,Vl.a.1, Vl.a.2, Vl.a.3



Zdiel'aj s rozumom
Slovnik

Ochrana sukromia na internete: Siroky pojem, ktory
zvyCajne znamena schopnost ovladat, aké informacie
0 sebe na internete pouzivatel zdiela a kto ich mo6ze
vidiet a zdielat.

Digitalna stopa (alebo pritomnost v digitadlnom svete):
digitalna stopa predstavuje vSetky informacie, ktoré
su o pouzivatelovi dostupné na internete. Patri sem
cokolvek od fotiek, zvukovych nahravok, videi a textov
az po oznacenia paci sa mi a komentare zverejnené
na profiloch priatelov. Podobne ako po nas zostavaju
stopy na zemi, ked' po nej kratame, zanechdvame
stopu aj kazdym jednym prispevkom zverejnenym na
internete.

Reputacia: myslienky, nazory, dojmy alebo
presvedcenia, ktoré o pouzivatelovi majud ini fudia. Ide
o niec¢o, o com pouzivatel nemo6ze mat Uplnu istotu,
ale obvykle chce, aby bola jeho reputacia pozitivna
alebo dobra.

Osobné udaje: informacie, ktoré identifikuju konkrétnu
osobu. Patria sem meno, adresa, telefonne ¢islo,
rodné Cislo, e-mailova adresa atd. Oznacuju sa tiez
ako citlivé udaje. Zdielanie tychto udajov na internete
je potrebné si poriadne rozmysliet.

Nadmerné zdiel'anie: zdiel'anie prilis velkého
mnozstva obsahu na internete. Obvykle ide

o zdielanie prilis velkého mnoZstva osobnych udajov
alebo jednoducho o zdielanie privela informacii

o sebe v urcitej situacii alebo konverzacii na internete.

10

Nastavenia: predstavuju oblast v urcitej digitalnej
sluzbe, aplikacii, na webe atd’, kde moZete definovat
alebo upravit, ¢o zdielate a ako je spravovany vas ucet
vratane nastaveni ochrany sukromia.

Stereotyp: prilis zjednoduseny obraz urcitej osoby,
skupiny alebo veci, pripadne nazor na ne, ktorému
ludia vacésinou veria.

Interpretacia: sposob, akym ludia rozumeju urcitej
sprave, i vyznam, ktory si z nej odnesu.

Kontext: informacie doplriujuce konkrétnu spravu ¢i
cokolvek, ¢o zaroven vidime a pomaha ndam to danu
spravu pochopit. Kontext moze zahrfiat miesto, kde
sa sprava zobrazuje, ¢as jej zobrazenia alebo osobu,
ktora ju komunikuje.

Reprezentacia: obraz, symbol alebo popis, ktory
prezradza velké mnozstvo informdcii (alebo vyjadruje
pravdivé posolstvo) o uréitej veci, osobe alebo
skupine.

Ramec: ked' vytvorite fotku alebo video krajiny, osoby
alebo predmetu, ramec definuje ¢ast, ktoru vidia
divaci. Cast, ktorti ponechate mimo ramca, divaci
neuvidia.

Hrdinovia internetu.



Zdielaj s rozumom: 1. aktivita

Kedy nezdiel'at

Ziaci sa rozdelia do parov a porovnaju si vymyslené tajomstva. Cielom je, aby zacali uvazovat o oblastiach, kde je
potrebné chranit si sikromie.

Ciele pre ziakov « Pochopit, aké druhy osobnych tGdajov by mali zostat stikromné
v/ Uvedomit si, Ze je dblezité reSpektovat rozhodnutia o ochrane stkromia kazdej
osoby

Pozhovarajme sa Pre¢o na ochrane stkromia zalezi?

Nasa digitalna stopa reprezentuje nas obraz na internete. Patria sem fotky, zvukové
nahravky, vided, texty, oznacCenia paci sa mi aj komentare zverejnené na profiloch
priatelov. Tak ako je dolezité pésobit pozitivne v offline svete (napriklad v skole), je
délezité zachovat pozitivny dojem aj na internete.

Internet zjednodusuje komunikaciu s rodinou, priatelmi a ludmi, s ktorymi mame
spolo¢né zaujmy. Posielame spravy, zdielame fotky a pripajame sa ku konverzaciam
v socialnych sietach, pricom niekedy nerozmyslame nad tym, kto dal$i to mozZe vidiet.
Obrazok alebo prispevok, ktory dnes povazujeme za zabavny a neskodny, mézu hned
zajtra alebo neskér v buducnosti vidiet a pochopit odli$ne ludia, s ktorymi sme ani
nepocitali. Ked uz je raz nieCo zverejnené, je tazké to vziat spat.

Na ¢o je dobré pamétat:

« Ako vsetko na internete, aj nasu digitalnu stopu mézu vidiet ludia, ktorych sme nikdy
nestretli.

+ Ked' uz je nejaka informdcia o nas zverejnena na internete, moéze tam zostat navzdy.
Mo6Zeme to prirovnat k tomu, ked' je nieco napisané permanentnou fixkou: ¢o nou
napiseme, nie je mozné nikdy vymazat. NepomoZe ndm zistenie, Ze sme v skutocnosti
chceli napisat nieco iné.

Preto na ochrane sukromia zélezi. M6Zeme ho chranit tym, ze budeme zdielat iba veci,
o ktorych zdiel'ani nepochybujeme. Inymi slovami, pri zverejiovani a zdiel'ani obsahu na
internete mame postupovat opatrne. Pre¢o este moze byt ochrana sikromia dolezita?

Cenna schopnost je tieZ vediet, kedy nezdiel'at — nereagovat na prispevok, fotku alebo
komentar druhého pouzivatela, ¢i nezdielat nieco, o nie je pravda. Kazdy uz urcite
niekedy pocul heslo ,nez nieco zverejnis, dobre si to rozmysli“. Ide totiz skutocne

o dobru radu. Ked chceme respektovat sukromie vlastné aj ostatnych, je dolezité
uvazovat nad tym, kedy zverejnit urcity prispevok, kto ho méze vidiet, aky vplyv moze
mat na nas a ostatnych, pripadne kedy ho vobec nezdielat.

Niekol'ko otdzok, o ktorych je mozné dalej diskutovat (tieto otdzky mozete tiez dat
Ziakom ako ulohu, aby o nich diskutovali doma s rodinou):
+ Kedy je v poriadku zdiel'at fotku alebo video zobrazujuce niekoho iného?
* Preco je tak tazké udrzat tajomstva?
Pokracovanie na dal$ej strane —

Zdielaj s rozumom 11




- Je za urcitych okolnosti v poriadku prezradit tajomstvo, ktoré nam niekto zveril?

-Co je spravne urobit v situdcii, ked' priatel, na ktorom nam zélezi, zverejruje nieco, ¢o
v nas vyvoldva pocit, ze je v nebezpeci? Nez prezradime jeho tajomstvo, mali by sme
mu prezradit, Ze nad tym uvazujeme? Mali by sme mu povedat o svojich obavach?

Aktivita 1. Vymysli si tajomstvo
, Kazdy by si mal vymysliet urcité tajomstvo (nie skutocné).

2. Povedz to svojmu partnerovi

Dobre, mate pripravené svoje tajomstva? Teraz sa rozdelte do parov, podelte sa
navzajom o svoje tajomstva a diskutujte o nasledujucich troch otazkach:

* Podelili by ste sa o toto tajomstvo s niekym?

+ S kym by ste sa podelili 0 svoje tajomstvo a preco?

* Ako by ste sa citili, keby niekto prezradil vase tajomstvo bez vasho suhlasu?

3. Povedz to triede

V poslednom kroku kazdy ziak prezradi celej triede svoje vymyslené tajomstvo a svoj
ndzor na jeho zdielanie. Trieda mo6Ze diskutovat o svojich odpovediach na otazky
uvedené vyssie.

Ziskané poznatky Tajomstva su iba jednym typom osobnych Udajov, ktoré chceme drzat v sikromi alebo
ktoré chceme zdielat iba s doveryhodnymi ¢lenmi rodiny a priatelmi. Ked' sa o svoje
tajomstvo podelime, stracame kontrolu nad tym, ku komu sa dostane. Aké dalSie udaje
by sme mali pozorne ochranovat?

- adresa domova a telefonne ¢islo;

« e-mailovd adresa;

* heslg;

* pouzivatel'ské men3;

« Skolské ulohy a dalSie dokumenty, ktoré vytvorime.

12 Hrdinovia internetu.



Zdielaj s rozumom: 2. aktivita

Koho profil to vliastne je?

Ziaci si nastuduju niekolko osobnych Gdajov o fiktivnej osobe, aby sa o nej nasledne pokusili odvodit dalsie

informacie.

Ciele pre ziakov

v/ Identifikovat sposoby, ktorymi je mozné na internete vyhladdvat informacie o druhych
ludoch

v/ Zvazit, ako si vytvarame nézory na fudi, ked' nieco zverejiiuju na internete

v/ Urcit presnost informacii a identifikovat rozdiel medzi domnienkou, ndzorom a faktom

Pozhovarajme sa

Ako ziskavame (domnelé) vedomosti

Na internete je mozné néjst velké mnozstvo osobnych tGidajov. Niektoré z nich vedu

k tomu, Ze si o lud'och vytvarame nazory alebo domnienky, ktoré sa neskor ukazu byt
nepravdivé. Preskimame nasledujuce otazky:

- Co mbézeme zistit o uréitej osobe na zaklade jej osobnych tdajov?

« Co mdézeme odhadnut na zéklade osobnych tdajov, aj ked' to nemézeme vediet s istotou?
+ Vieme, ako bola ziskana urcita informéacia? Ako mozeme identifikovat jej zdroj?

Aktivita

/

Potrebné materialy:

+Subory internetovych aktivit
niekolkych fiktivnych alebo
skuto¢nych osobnosti.
Rozdajte pracovné zoSity
Koho profil to vlastne je?
alebo - ak ich ziaci maju
vyplnit doma a priniest dalsi
den — vyberte priklady podla
tychto tém:

-Ucty rodinnych prislusnikov
(pripadne celebrit, ak
to zodpoveda veku) na
socialnych médiach;

-vytlacené denniky histérie
prehliadania;
-zapisniky alebo zariadenia,

na ktorych mozno napisat
kratku dlohu.

Zdielaj s rozumom

1. Pozorné preskimanie osoby

Ak sa rozhodnete pouzit zoznamy uvedené v pracovnom zosite, kazdy dostane kopiu
na prestudovanie. Ak priklady vyberate s celou triedou, vyberte tri osoby, ich udaje
vlozte do podobnych zoznamov ako v pracovnhom zoSite, a zaistite, aby kazdy dostal
képiu a precital si ju.

2. Napisanie popisu
Rozdelte triedu do skupin a kazdej skupine pridelte jednu postavu alebo osobu. Kazda
skupina napisSe strucny popis ,svojej” osoby ako odpoved' na otazku: ,Kto si myslite, ze to je?”

3. Odhalenie pravdy

A teraz si povieme o nasich postavdach pravdu (dbajte, aby pred tymto odhalenim mali

vSetky skupiny napisany svoj popis):

« Kristina je v poslednom roc¢niku strednej skoly. Buduci rok p6jde na vysoku. Dufa,

Ze vysStuduje chemické inzinierstvo a nakoniec si zriadi vlastnu firmu. K jej hlavnym
zaujmom patri rodina, dobrovolnictvo, populdrna kultira a méda.

+ Jana je hlavnou nadhadzovackou stredoskolského bejzbalového timu. Ma 15 a zZije
v Bratislave. Ma mladsiu sestru, ktora ma osem rokov. K jej hlavnym zaujmom patri
bejzbal, studium umenia, hranie na gitaru a travenie ¢asu s priatelmi.

+ Rébert ma 14. Prave sa stal stcastou futbalového timu a ma dve macky. Velmi dobre
kresli a cez vikendy rad stavia robotov. K jeho hlavnym zaujmom patria technoldgie,
jeho futbalovy tim, zvierata a prava zvierat.

4. Diskusia
Ktoré z vasich odhadov boli spravne a ktoré nie? Pre¢o, pripadne pre¢o nie? Co ste sa
v tejto aktivite naucili?

Pokracovanie na dal$ej strane —
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Ziskané poznatky Ked vidime prispevky, komentare a fotky druhych fudi, vytvarame si o nich domnienky,
ktoré nie su vzdy spravne. To plati obzvlast vtedy, ak daného ¢loveka nepozndme.
Dovodom je, Ze obsah, ktory vidime na internete, tvori iba ¢ast osobnosti ¢loveka
a toho, na ¢om mu zélezi. Pri zdielani obsahu sa ludia mozu pretvarovat alebo mézu
vyjadrovat iba svoje doc¢asné pocity v okamziku zverejnenia. Nemodzeme skutocne
spoznat druhych l'udi, kto st a ako sa citia, pokym ich nespozname osobne - a aj
v takom pripade to trva dlho!

14 Hrdinovia internetu.



Pracovny zosit: 2. aktivita

Koho profil to vliastne je?

NizSie si precitajte zbierku online aktivit danej osoby. Na zaklade toho, ¢o tu vidite, napiste kratku charakteristiku tejto

osoby — ¢o ma rada, ¢o naopak nema rada a na ¢om jej najviac zalezi?

Kristina

Fotky z plesu! Vyzerate dobre,
kamarati!

V

() Najlepsie recepty na vyrazky

M&j maly brat Andrej je STRAAASNE
otravny. MozZno je mimozemstan

V

9 Pokuta za rychlost

Konferencia mladych
v | dizajnérov na Univerzite
Komenského

KONECNE SOM VIDELA NOVY
FILM SPY WARS. Omg dokonalé!

Zdielaj s rozumom

Jana

Vyhrali sme! UZ zostdva len jeden
z4apas pred majstrovstvami. Musim
este trénovat nadhody.

V

Neznasam Skolské vecierky.
#nikamnejdem

V

Vedecké gymndazium,
Bratislava

C-:) 10 znakov toho, Ze sa vam
rodicia snazia znicit Zivot

Tuto sobotu idem s otcom na ryby na
Zlaté piesky! Bude to skvelé

V

Depeche Mode na
Pasienkoch

Robert

9 Burgery u Barneyho

Nedal som vitazny gél, $l'aka.
EsSteze to bola remiza.

V

(=) 25 fotiek Steniatok

Stredna skola
Nezabudkova - stuzkova

Pozrite si web méjho kamaréta!
Velkd €ast kodu som vytvoril ja.

V

Nové najvyssie skore!! Pecka.
Milujem hry.




Zdielaj s rozumom: 3. aktivita

Ako nas vnimaju ostatni?

Ziaci preskimaju, ako by rézni fudia - rodicia, zamestnéavatelia, priatelia, policia — vnimali osobu z predchéadzajucej

aktivity.

Ciele pre ziakov

v/ Pochopit perspektivy druhych ludi pri rozhodovani sa, ¢i budeme urcité informacie
zdielat online

v/ Zvazit nasledky zverejnenia osobnych Gdajov: ¢o zdielame sa stane stcastou
nasej reputacie a moze to s nami byt este velmi dlho

v/ Rozvinut ciel proaktivne si vytvarat dobru reputaciu na internete

Pozhovarajme sa

Novy uhol pohladu
Informaécie, ktoré st stcastou digitalnej stopy, mézu druhym o nas prezradit viac, nez
by sme chceli — a nasledky mézu byt zavazné.

Pozrime sa eSte raz na uvedeny profil, tentokrat z uhla pohl'adu danej osoby.

* Domnievate sa, ze chcy, aby ostatni poznali vSetky tieto ich osobné informacie?
Preco, pripadne preco nie?

« Aki ludia tieto informacie mo6Zzu vidiet a aki ludia by ich vidiet uz nemali?

+ Ako mézu tieto informacie vnimat dalsi fudia?

« Akym spésobom mozu dalsi [udia tieto informacie pouzit?

Rozne situacie vyzaduju réznu Uroven ochrany sukromia. Medzi zakladné dobré zvyky
ochrany stkromia na internete patri zamysliet sa nad tym, ako dal$i ludia mézu vnimat
obsah, ktory zverejnime.

Aktivita

/

Potrebné materialy:

« kopia profilov fiktivnych oséb
z druhej aktivity pre kazdého
Ziaka.

16

1. Pohl'ad na vec z nového uhla

Teraz sa rozdelime do skupin a kazda skupina sa zamysli nad osobou z ulohy tak, ako
by nad nou uvazoval zo svojho pohladu jeden z nasledujucich udi:

* Rodic * Tréner « Zamestnavatel

+ Kamarat * Policia * Inzerent

*Vy sami o 10 rokov

Co by bolo délezité pre vas v kozi rodi¢a, riaditel'a skoly, trénera, kamarata atd.? Co
by ste si pomysleli o tejto osobe? Ako by ste pouzili informacie, ktoré o nej vidite?
Preciarknite informacie, ktoré by tato osoba podla vas nechcela, aby ste videli.

2. Prezentacia zaverov

Kazda skupina predstavi, k Comu dospeli a ako sa rozhodovali o jednotlivych bodoch
ochrany stkromia. Méze to byt dobra prilezitost na hranie roli, ak je to vhodna aktivita
pre vasu skupinu.

3. Diskusia s triedou

Aké najdoblezitejSie poznatky ste ziskali v tejto skupinovej aktivite? Preco informacie,
ktoré sme videli, mozu prezentovat iba netplny pribeh? Aké mozu byt dosledky, ked' si
0 nas niekto vytvori negativny nazor na zaklade toho, ¢o ndjde na internete?

Hrdinovia internetu.



Ziskané poznatky R6zni [udia m62u vnimat rovnaké informécie réznym spésobom a odvodit z nich
odlisné zavery. Nepredpokladajte, Ze ludia na internete vas budu vnimat rovnako, ako
sa domnievate, Ze by vas mali vnimat.

Zdielaj s rozumom 17



Zdielaj s rozumom: 4. aktivita

Zachovaj to v sukromi

Trieda preskima sStyri rézne opisané situacie a bude diskutovat o najlepsich rieSeniach ochrany stkromia pre kazdu z nich.

Ciele pre ziakov

v/ Naucit sa, ako vnimat obavy tykajuce sa ochrany sukromia z pohladu réznych fudi
v/ Pochopit, ako rézne pripady vyZaduju réznu Uroven ochrany stkromia

Pozhovarajme sa

Pripady ochrany stikromia: ¢o by ste mali urobit?

1. pripad: Vasu spoluziacku bodne zvlastny hmyz, v désledku ¢oho sa jej na bruchu
objavi Skareda viacfarebna vyrazka. Nechce, aby o tom niekto vedel.

+ Maju ostatni [udia pravo vediet o jej situacii?

+ Méte vy pravo to ostatnym povedat?

2. pripad: Niekto si piSe svoj osobny dennik. Druha osoba si to odfoti a zverejni to na
internete.

+ Zachovala sa tato druha osoba nespravne, ked zverejnila dennikovy zaznam?

« Ako by ste sa citili, ak by niekto zverejnil nieco, ¢o ste nechceli nikomu ukazat?

3. pripad: Niekto na stranku svojho kamarata v socialnych médiach zverejni Zelanie

»Prajem prijemnu dovolenku”.

* Prezradil tento kamarat prave verejne, Ze dany Clovek cestuje prec¢? Chcel tento Clovek,
aby to vedeli vSetci?

« Existuju sukromnejsie sposoby, ako komunikovat (napriklad odoslanie priamej alebo
textovej spravy)?

4. pripad: Viete, Ze si jeden Ziak vytvoril faloSny Ucet v socidlnych médiach, ktory

vydava za ucet iného ziaka, prezentuje tohto Ziaka negativnhym spésobom a tiez uvadza

jeho osobné udaje.

+ Ma dotknuty Ziak pravo o tom vediet?

» Mal by o tom niekto povedat ucitelovi alebo inému déveryhodnému dospelému? Ako?
Co sa moze stat, ak o tom vsetci budi mi¢at?

- Nie je zjavné, kto Ucet vytvoril, ale vy to viete. Mali by ste o tom povedat dospelému,
ktorému doverujete?

Aktivita

4

W

Preskimame $tyri situacie a budeme sa zhovarat o tom, ako kazda z nich méze
vyzadovat odli$né rieSenie ochrany stkromia. Rozdelime sa do $tyroch skupin. Kazda
jedna skupina bude diskutovat o jednej situacii. Potom zase spolo¢ne preberieme, na
¢o sme prisli.

Ziskané poznatky

18

Rbzne situdcie vyzaduju rozne reakcie na internete aj mimo neho. Je vzdy dblezité
reSpektovat sukromie druhych a ich rozhodnutia, dokonca aj ked' by sme sa my rozhodli inak.

Hrdinovia internetu.



Zdielaj s rozumom: 5. aktivita

Tak som to nemysilel(a)!

Ziaci si vytvoria tricka iba s emodzi, ktoré by mali reprezentovat ich osobu. V priebehu aktivity sa naucia, ze rozni
ludia m6Zu rovnaku spravu interpretovat rozne.

Poznamka pre pedagogov:
Ked' nosime tricko s logom urcitej firmy, Sportového timu, skoly, hudobnika, politika a podobne, sme v skuto¢nosti
chodiacou reklamou. Tricko je médium a zaroveri priamy sp6sob komunikacie.

Ciele pre Ziakov v/ Spoznat doblezitost nasledujucej otazky: ,Ako mozu ostatni vnimat moje posolstvo
inak nez ja?"

Zvysit povedomie o vizualnych prvkoch, ktorymi udia komunikuju

Pochopit, Ze zdielanim obsahu na internete vytvarame média

Naucit sa, Co znamenaju pojmy ,kontext” a ,reprezentacia“

CAKL

Pozhovérajme sa Uz sa vam stalo, Zze niekto nepochopil to, ¢o ste povedali, urobili, napisali alebo
zverejnili na internete? Nahneval sa niekto na vas alebo bol smutny, takze ste museli
vysvetlit, Ze ste to nemysleli tak, ako to tento ¢lovek pochopil?

Niekedy pri komunikacii vieme, o mame na mysli, ale udia, s ktorymi komunikujeme,
nam nerozumeju, obzvlast ak nie sme v rovnakom fyzickom priestore. Dévodom je, Zze
skusenosti l'udi ovplyviiuju, ako tito ludia nieGomu rozumeju (teda aj obrazom a slovam).

Aby nebolo zmatkov malo, pridava sa k tomu fakt, Ze ¢asto komunikujeme bez

toho, aby sme to vedeli. Informujeme ludi o tom, kto sme, a vytvdrame si o nich
nazory prostrednictvom veci, ako je obleCenie, uces a dokonca aj spésob chédze

a gestikulacia. To nazyvame ,reprezentacia“, teda vyjadrovanie niecoho o urcitej veci,
osobe alebo skupine prostrednictvom obrazov, symboloy, Stylu a slov.

Tu je priklad: predstavte si, ze prehliadate na internete a uvidite fotku osoby

v §portovom drese s logom Sportového timu. Pravdepodobne si pomyslite, Ze ide

o fanusika daného timu a pravdepodobne budete mat pravdu. Va¢sina z nés totiz
rozpoznava dizajn Sportovych dresov. Vieme, Ze ide o urcity Sportovy ,kod”. Preto aj
ked nevieme, o aky tim ide, vieme, Ze ide pravdepodobne o Sportovy tim.

Co vas véak napadne, ked' uvidite fotku osoby, ktora ma na hlave klobuk v tvare

syra? Co si pomyslite o tejto osobe? Ak Zijete vo Wisconsine alebo ste fanusikom
amerického futbalu, viete, ze takzvana ,syrova hlava“ je prezyvkou fanusikov timu Green
Bay Packers. Syr na hlave osoby na fotke reprezentoval jej podporu timu Packers.

Ak nepoznate ,kéd" fandsikov timu Packers, mozno si pomyslite, ze syrovy klobuk je
stcastou kostymu na Halloween alebo Ze je jednoducho divny. MoZno dokonca budete
mat chut napisat komentar, aky divny je ten klobuk. Tym méZzete nahnevat fantsikov
klubu Packers. Oni prirodzene povazuju taky komentar za nezdvorily a budd mat

Pokracovanie na dalSej strane —
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chut vdm odpovedat rovnako neslusne. Vy sa nahnevate a vysledkom bude niekolko
negativhych komentarov a urazenych ludi.

Ako teda zaistime, aby druhi spravne pochopili obsah, ktory zverejiiujeme na internete?
Jednym spdsobom je vnimat seba ako tvorcu médii, nie iba ako Cloveka, ktory nieco
komunikuje alebo sa hra. Vzdy, ked' vytvorime na internete profil, posleme niekomu
textovu spravu, komentujeme v hernom Cete alebo zdielame obrazok, vytvarame
médid. Podobne ako dobri tvorcovia médii by sme mali k tvorbe a zdielaniu médii
pristupovat zodpovedne. Nez nieco zverejnime, zastavme sa na chvilu a spytajme sa:
»Akym spdésobom moze druhy ¢lovek pochopit moju spravu?”

Aktivita

/

Potrebné materialy:

«tricko bez potlace (jedno pre
kazdého Ziaka);

tabulka s emodzi (premietana
alebo zverejnend, aby si ju
mohol kazdy pozriet);

«fixky, farebné ceruzky alebo
pastelky, s ktorymi je mozné
kreslit;

+lepiaca péaska (alebo ind
pomécka, ktord umozni
vystavit tricka).

1. Aktivita: Opi$ sa pomocou emodzi

Teraz si ozdobime tricka. Tato aktivita ndm poméze premyslat o sebe ako o Sikovnych
tvorcoch médii. Na Cisté tricko, ktoré ste dostali, nakreslite emodzi, ktoré vas bude
reprezentovat. MoZete pouzit jedno, dve alebo tri emodzi, ale nie viac. M6Zete vyuZzit
emodzi z tabulky alebo si vymysliet vlastné.

2. Ukaz a opis

Rozdel'te sa do dvojic a skuste uhadnut, co emodzi na tricku toho druhého o nom
vyjadruju. Podarilo sa vam uhadnut to spravne alebo si musite navzajom vysvetlit, co
znamenaju vybrané emodzi?

3. Spoznajme sa navzajom
Vystavte tricka okolo miestnosti, aby sa na ne mohol pozriet kazdy. DokazZete spravne
sparovat kazdé tricko s jeho vlastnikom?

4. Diskusia o tom, ¢o sme zistili

Co vam pomohlo pri spajani triciek so spoluziakmi? Co bolo na tom naopak tazké?

- Cim sa vyznacovali symboly na trikéch, ku ktorym bolo jednoduché najst vlastnika?
Pouzilo niektoré emodzi vela l'udi? PouZil niektoré emodzi iba jeden ¢lovek?

Zhodli sa vSetci na tom, ¢o znamena kazdé emodzi? Ako dokaze kontext zmenit
vyznam emodzi?

Pozrite sa na emodzZi rik s dvoma prstami. Ako viete, ¢i to znamena mier, vitazstvo alebo
Cislo 2? A ako vnimate emodzi s ohfom? Vyjadruje nebezpecenstvo alebo tiesfiovu
situdciu? MoZno znameng, Ze je niekto popularny alebo Uspesny (,Tvoja popularita sa

§iri ako ohen!“)? Zmeni sa vyznam podla toho, kde je emodzi umiestnené (uskriajlce

sa emodzi na domacej Ulohe moze znamenat, Ze ucitel pracu povazuje za dobru, avSak

v textovej sprave od kamarata moze znamenat, Ze je dany kamaréat Stastny alebo Zartuje).

Ziskané poznatky

20

Kedze sme tvorcovia médii, pred zverejnenim textu alebo obrazka na internete by sme
sa mali na chvilu zastavit a spytat sa: ,Akym sposobom méze druhy ¢lovek pochopit
moje posolstvo? Viem s istotou, Ze to pochopi?“ Tu istl otdzku by sme si mali klast,
ked komentujeme obsah druhych ludi. ,Naisto rozumiem tomu, ¢o svojim obsahom
myslia? Ako to mézem vediet?”

Hrdinovia internetu.



Material: 5. aktivita

Tricko bez potlace

/V\
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Tabul'ka s emodzi
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Zdielaj s rozumom: 6. aktivita

Ramcovanie

Poznamka pre pedagogov:
Pri vytvarani médii sa ludia rozhoduju. Najzakladnejsou otazkou je, ¢o zahrnit a co vynechat. Tato lekcia pomdzZe
Ziakom pozriet sa na seba ako na tvorcov médii, ktori sa rozhoduju, ¢o zdielat na internete.

v/ Predstavit si seba ako tvorcov médii

v/ Pochopit, Ze tvorcovia médii sa rozhoduju o tom, ¢o ukazu a ¢o ponechaji mimo
ramca

v/ Pouzivat koncept ramcovania a pochopit pomocou neho rozdiel medzi tym, ¢o
zverejnit a ¢o ponechat sikromné alebo neviditelné

Ciele pre ziakov

Pozhovérajme sa Tvorcovia vizualnych médii kontroluju mnoZzstvo zverejiiovanych informacii pomocou
ramcovania. Rozhoduju sa, ¢o zahrnit do ramca (o moZeme vidiet) a ¢o zostane
mimo neho (¢o je neviditelné).

Aktivita Prejdite jednotlivé aktivity ako trieda a potom diskutujte:

I 1. RAmcovanie
VSetky média su vysledkom série rozhodnuti tvorcov danych médii. Jednym délezitym
rozhodnutim je, o zahrnut, a druhym, ¢o vynechat. Ked' vytvarame fotky alebo vided, ¢o

Potrebné materialy: . P ..
y je ,dnu” a ¢o ,vonku” je oddelené ramom.

-kartotecné listky a noznice
(jedna suprava na ziaka);
A . Ukazeme si, ako to funguje. Kazdy si vezme kartotecny listok a vystrihne v strede
*material Co je zahrnuté v

ramci?, pripadne obrazovka obdiznik, &im si vytvori vlastny ram.

alebo inteligentna tabula,

kam sa premietaju prislusné . | . L .

obrézky. Podrzte tento ram vo vystretej ruke a posuvajte ho smerom k sebe a od seba (to isté si
moézeme vyskusat pomocou funkcie priblizenia vo fotoaparate). Co vas zaujalo na tom,
¢o vidite v rame? Co sa stane, ked' ho pohnete do stran? Existuje sposob, ako drzat rdm
tak, aby ste videli iba niektorych spoluziakov a inych zase nie? Co ak chcete vidiet iba

niektoré veci na stene a zvySok ponechat mimo?

Ked ovladate polohu ramu, ste tvorcami médii. Mate vo vlastnych rukach rozhodnutie,
¢o zahrnut a o vynechat. Co sa rozhodnete ponechat mimo ramu, stéle existuje

v skutocnom svete, no ludia, ktori sa pozeraju na médium, ktoré ste vytvorili, to nikdy
neuvidia.

2. Zahrnut alebo vynechat?

Vezmite si material Co je zahrnuté v ramci? a pozrite sa na obrazok 1A. Co podla vés
vidite? Ako viete, Co to je? Teraz sa pozrite na obrazok 1B. Ako vam dalSia informacia
pomohla lepsie pochopit, na ¢o sa pozerate?

Pokracovanie na dalSej strane —
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Skuste to znova s obrazkom 2A. Co podla vas vytvara tiefi na obrazku? Aky méte na to
dokaz? Obrazok 2B pridava dalSie informacie. Bol vas odhad spravny?

3. Prilis vela informacii?

Dodatocné informacie nie su vzdy uzitocné. Niekedy informacie predstavuju
rozptylenie, ktoré znizuje nasu schopnost pochopit mensi vysek obrazu a vychutnat si
ho. Pozrime sa na priklad ¢islo tri v pracovnom zosite.

Je zabavné pozriet sa na to, ako sa vytvaraju niektoré veci. DokaZete si vSak predstavit,
Ze vzdy, ked pozerate film, televiznu reldciu alebo video, by ste nevideli iba maly ramec,
ale zaroven vSetky kamery, mikrofény, ¢lenov timu a okraje scény? Myslite si, Ze by ste

si uzili zobrazeny pribeh rovnako?

4. Kazdy sa rozhoduje

Ked zdielame nieco na internete, vytvarame médium. A podobne ako producenti filmu,
videa alebo televiznej reldcie aj my sa mézeme rozhodnut, ¢o ludia uvidia, ¢o zostane
vo vnutri rdmca, a ¢o zostane ukryté pred zrakmi divakov mimo ramec.

Ziskané poznatky Ako tvorcovia médii umiestiujeme ,ramec” okolo obsahu, ktory zdielame na internete.
Ludia tak vidia iba to, Co chceme, aby videli. Je d6lezité na to nezabudat pri zdielani
informacii na internete, aby sme osobné alebo sikromné informacie ponechali mimo
Jamec”.

24 Hrdinovia internetu.



Material: 6. aktivita

A4

e vramci?

| 4

Co je zahrnut
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Zdielaj s rozumom: 7. aktivita

Interland: Hora ostrazitosti

V hornatom centre Interlandu sa vsetci stretavaju a ich cesty sa krizia. Je vSak dolezité neustéale dbat na to, ¢o
a s kym zdielame. Informacie cestuju rychlostou svetla a jeden z vasich znamych internautov zdiela vSetko mozné.

V pocitaci alebo mobilnom zariadeni (napriklad tablete) otvorte webovy prehliadac a prejdite na
g.co/MindfulMountain.

Némety na diskusiu Nechajte Ziakov, aby si zahrali Horu ostrazitosti, a potom s nimi pomocou nizsie
uvedenych otazok diskutujte, Co im hra priniesla. Vacsina ziakov sa viac pouci, ked
budu hrat sami, ale mozete tiez vytvorit dvojice. To m6zu obzvlast ocenit mladsi Ziaci.
+ Ked vezmete do uvahy vsetky prispevky, ktoré ste zdielali v hre, ktoré z nich by ste
pravdepodobne zdielali aj v skuto¢nom zivote? Preco?

- Opiste situaciu, ked' sa vam stalo, Ze ste omylom zdielali nieCo, ¢o ste zdiel'at nemali.

* PreCo sa podla vas jednej postave z Hory ostrazitosti vravi megazdielac?

- OpiSte spravanie postavy megazdielaca a ako mézu jeho ¢iny ovplyvnit hru.

« Zmenilo hranie Hory ostrazitosti spdsob, akym budete zdiel'at svoje prispevky na
internete v buducnosti?

- Uvedte jednu vec, ktoru po tychto lekciach a hrani hry budete robit odlisne.

« Uvedte jeden priklad negativnych dosledkov, ktoré moze mat verejné nazdielanie
niecoho, ¢o by malo zostat iba medzi priatelmi?

« Ako postupovat, ked omylom zdielame nie¢o osobné? Ako postupovat, ked' niekto
s vami omylom zdiel'a nie€o prili§ sukromné?

26 Hrdinovia internetu.
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2. lekcia: Bud' internetovy Sikovnik

Nenalet fejkom

Ako sa drzat dalej od phishingu a podvodov

Prehl'ad lekcie

. aktivita: Nenalet na nastrahy phishingu!

. aktivita: Kto v skutocnosti si?

. aktivita: Nie¢o o botoch

. aktivita: Je to skutocéne pravda?

. aktivita: Ako na internete rozpoznat dezinformacie
. aktivita: Interland: Rieka reality

O U1 WON =

Témy

Pre deti je velmi dolezité pochopit, Ze obsah, ktory ndjdu na internete, nie je nevyhnutne
ani pravdivy, ani spolahlivy a Ze sa niekto méze pokusat ukradnut ich udaje alebo
identitu. Phishing a podobné internetové podvody sa snaZia pouzivatelov internetu (bez
ohl'adu na vek) printit, aby reagovali na vyzvy od cudzich oséb, ¢i niekedy aj na vyzvy
od l'udi, ktori sa vydavaju za ich znamych.

Ciele pre ziakov

Pochopit, Ze ked je nieCo na internete, automaticky to neznameng, Ze je to pravda
Pochopit, ako funguije phishing, pre¢o predstavuje hrozbu a ako sa mu vyhybat
Urcovat hodnotu webov a dalsich informacnych zdrojov a vyhybat sa
manipulaciam, nepodlozenym tvrdeniam, faloSnym ponukam alebo vyhram

a dalSim internetovym podvodom

CAS

Dodrziavané
standardy

Nenalet fejkom

Standardy organizacie ISTE pre pedagégov: 1a, 2¢, 3b, 3c, 4b, 53, 6a, 6d, 7a

Standardy organizacie ISTE pre Ziakov z roka 2016: 1c, 1d, 2b, 2d, 3b, 3d, 7b, 7¢c
Vzdelavacie Standardy organizacie AASL: |.b.1,l.c.1,1.c.2,1c.3,1.d.3,1.d.4, ll.a.1, Il.a.2,
I1.b.1,11.b.2,1.b.3, ll.c.1, Il.c.2, 1l.d.1, [l.d.2., [ll.a.1, ll.a.2, lll.a.3, lll.b.1, lll.c.1, lll.c.2, Ill.d.1,
ll.d.2, IV.a.1,1V.a.2,1V.b.3,V.a.2,Vl.a.1,Vl.a.2, Vl.a.3
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Nenalet fejkom
Slovnik

Bot: tiez ,Cetbot” alebo ,virtudlny asistent” je softvér,
ktory funguje online alebo na sieti, kde automaticky
odpoveda na otazky, pIni prikazy (napriklad vam ukaze
trasu, po ktorej sa dostanete k domu svojho nového
kamarata), pripadne vykonava jednoduché ulohy
(napriklad prehra uréitu skladbu).

Phishing: pokus podvodne od pouzivatelov na
internete vylakat prihlasovacie alebo iné osobné
udaje. Phishing zvyCajne prebieha prostrednictvom
e-mailu, reklam alebo webov napodobnujucich tie,
ktoré bezne pouzivame.

Spearphishing: phishingovy podvod, v ktorom na
pouzivatela utocnik cieli presnejSie, napriklad ma
k dispozicii jeho osobné udaje.

Podvod (scam): pokus obalamutit [udi a vylakat
z nich peniaze alebo niec¢o iné hodnotné.

Déveryhodna osoba: da sa spolahnut na to, Ze robi,
Co je spravne alebo ¢o je potrebné.

Autentické: nieCo skutocné, pévodné, pravdivé alebo
presné, ziadna napodobenina ani kopia.

Overitelné (verifikovatelné): nieco, ¢o je mozné
dokazat alebo inak zistit, Ze je to pravdivé alebo
spravne.

Klamlivé: nieco faloSné, nepravdivé; akcie alebo
sprava, ktora ma niekoho oklamat, obalamutit alebo
uviest do omylu.

Manipulacia: nepoctivé, necestné alebo nasilné
ovladnutie alebo ovplyvnenie druhej osoby ¢i situacie.
Inymi slovami to, ¢o néjdete na internete, moze byt
zmanipulované (napriklad fotka moZe byt upravena
tak, aby ste uverili nieGomu, ¢o nie je pravda).

Podvodné: necestné spravanie s ciefom vymamit
nieCo cenného.

Firewall: program, ktory chrani vas pocitac pred
vacsinou podvodov.

)

Skodlivé: slové alebo ¢iny, ktoré s imyselne kruté
alebo niekomu ublizuju. Tento pojem méze odkazovat
aj na Skodlivy softvér, ktory ma niekomu poskodit
zariadenie, Ucet alebo osobné udaje.

Catfishing: vytvorenie faloSnej identity alebo profilu

na socidlnych sietach s cielom prindtit Iudi, aby zdielali
svoje osobné Udaje alebo uverili, Ze hovoria so skuto¢nou
osobou s legitimnym uc¢tom, profilom alebo strankou.

Navnada na kliknutie (clickbait): manipulativny online
obsah, prispevky alebo reklamy, ktoré zarabaju na tom, ze
sa snazia pouzivatel'ov zaujat a printit ich, aby klikli na
odkaz alebo webovu stranku a zvysili tak pocet zobrazeni
alebo ndvstevnost (a v dosledku toho aj trzby).

Vloger: niekto, kto na blog alebo na socidlne média
pravidelne umiestnuje kratke videa.

Zdroj: niekto alebo nieco, od koho alebo odkial' mozno
Cerpat informaécie.

Vierohodna osoba: spolahliva; niekto, kto svoje
tvrdenia vzdy stavia na dokazoch, takze sa mozete
spolahnt, Ze hovori pravdu.

Dokaz: fakty alebo priklady, ktoré dokazuju, ze je nieco
pravdivé alebo nepravdivé.

Odbornost: Specialna zrucnost alebo znalost urcitej
veci; odbornostou sa vyznacuju odbornici.

Motiv: dévod, preco niekto nieco robi; umysel.

Klamliva sprava: sprava, ktora umyselne klame alebo
skresluje pravdu.

Krycia skupina: skupina, ktora sa vydava za nieco, ¢im
nie je, aby skryla identitu l'udi, ktori ju skutocne riadia.

Dezinformacie: informacie, ktoré su falosné alebo
zamerne zavadzajuce.

Skepticky: kriticky pohl'ad spochybriujuci urcité
tvrdenia o pravde.
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Nenalet fejkom: 1. aktivita

Nenalet na nastrahy phishingu!

Ziaci si zahraju hru, v ktorej si prejdu rézne e-maily a texty a pokusia sa rozhodnut, ktoré spravy su pravé a ktoré s
len phishingové podvody.

Ciele pre ziakov Zoznamit sa s technikami, pomocou ktorych ludia kradnu identity

Spoznat sposoby, ktorymi je mozné kradeziam identity predchadzat

Naucit sa, Ze ak im niekto ukradne identitu, maju to ihned oznamit dospelému,
ktorému doveruju

Rozpoznavat priznaky pokusov o phishing

Davat si pozor na to, ako a s kym zdielaju svoje osobné tdaje

NRANIRN

v
v

Pozhovarajme sa Co je to vlastne ten phishing?

Phishing znamen3, Ze sa niekto vydava za niekoho déveryhodného a prostrednictvom
e-mailu, textovej spravy alebo inej online komunikacie sa vam snazi ukradnut prihlasovacie
Udaje alebo tdaje k tctu. Phishingové e-maily vdm mozu tiez zavirovat pocitac, a to
prostrednictvom nebezpecnych webov, na ktoré sa vas snazia nasmerovat, alebo priloh,
ktoré sa vas snazia prinutit otvorit. Niektoré virusy sa zmocnia vasho zoznamu kontaktov

a s jeho pomocou potom rovnako alebo cielenejsie UtocCia na vasich priatelov a rodinnych
prislusnikov. Iné typy podvodov vam budu tvrdit, Ze je nie¢o v neporiadku s vasim zariadenim
a Ze si nutne musite stiahnut opravu, ktora je v skutoc¢nosti malvér alebo iny neziaduci softvér.
Pamataijte si, Ze web ani reklama nemozu zistit, ¢i vase zariadenie je alebo nie je v poriadkul!

V pripade niektorych phishingovych utokov je na prvy pohl'ad zrejmé, ze ide o podvod.
Iné mo6zu byt zaludnéjsie a naozaj matuce, napriklad ked vam podvodnik posle sprévu,
ktora zahfna aj niektoré vase osobné udaje. Tato metdda sa nazyva spearphishing
(alebo aj cieleny phishing) a d& sa velmi tazko odhalit, pretoZze pomocou vasich
osobnych udajov podvodnici navodia dojem, Ze vas skutocne poznaju.

Nez kliknete na odkaz v sprave alebo zadate heslo na webe, ktory ste doteraz

nenavstivili, mali by ste si v stvislosti s prislusnou spravou alebo webom polozit

niekolko otazok. Napriklad:

+ Vyzera tento web rovnako profesionalne ako tie, ktoré poznate a verite im? Je na fiom
uvedené spravne logo sluzby alebo firmy? Nie st v texte gramatické a pravopisné chyby?

+ Zhoduje sa adresa webu s ndazvom sluzby alebo spolo¢nosti, ktoru hl'adate? Nie su
v nej prehodené pismena?

+ Zobrazuju sa spamové vyskakovacie okna?

+ Zacina sa webova adresa retazcom https:// so symbolom zeleného zamku na l'avej
strane? (To znamen4, Ze pripojenie je zabezpecené.)

« Co je napisané drobnym pismom? (Rézne rafinované veci byvaju asto ukryté prave tu.)

+ Neponuka sprava alebo web nieco, ¢o znie az prili§ dobre, nez aby to mohla byt
pravda (napriklad $ancu na ziskanie velkého mnoZstva penazi)? (Také ponuky su, zial,
takmer vZdy podvodné.)

* Neznie sprava trochu divne? Ako keby vas odosielatel mozno poznal, ale neviete to
uplne s istotou?

Pokracovanie na dalSej strane —
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A ¢o ked nejakému podvodu naletite? PredovsSetkym neprepadajte panike!

+ Okamzite to oznamte rodi¢om, ucitel'ovi alebo inému dospelému, ktorému doverujete.
Cim dlhsie budete ¢akat, tym horsie méze situacia dopadnut.

« Zmente si hesla internetovych uctov.

« Ak ste naleteli podvodu, dajte to ihned' vediet svojim priateflom a ludom vo svojich
kontaktoch, pretoze by mohli byt d'al$imi v poradi.

* Ak je to mozné, pomocou nastaveni spravu nahlaste ako spam.

Aktivita

4

Potrebné materialy:

pracovny zoSit Priklady

phishingu.

Odpovede pre pracovny zosit
JPriklady phishingu*:

1.

Skutoéné. V e-maile je
pouzivatel vyzvany, aby sa
sam prihldsil do svojho uctu
na webe prislusnej firmy.
Nie je uvedeny zZiadny odkaz
priamo na prihlasenie a
odosielatel po prijemcovi
nepozaduje poslanie hesla
e-mailom (odkazy mézu
viest na $kodlivé weby).

. Falosné. Podozriva

a nezabezpecCena webova
adresa.

. Skutocné. Webova adresa

obsahuje retazec https://.

. Falo$né. Podozrivad ponuka

vymenou za bankové Udaje.

. Falosné. Nezabezpecena

a podozrivd webova adresa.

32

1. Skupiny preskumaiju priklady
Rozdelme sa do skupin, pricom kazda si prestuduje tieto priklady sprav a webov.

2. Ziaci jednotlivo oznaéia odpovede
Pre kazdy priklad rozhodnite, ¢i je skutocny alebo falosny, a pod neho uvedte dévody.

3. Skupiny diskutuju o svojich odpovediach
Ktoré priklady pésobili doveryhodne a ktoré sa zdali byt podozrivé? Prekvapili vas
niektoré odpovede? Ak ano, pre¢o?

4. DalSia diskusia
Tu je niekolko dalSich otazok, ktoré by ste si mali polozit, ked' na internete otvarate
spravy alebo weby:

* Posobi tato sprava v poriadku?
Co vam vravi prvy dojem? V&imli ste si nejakych neddveryhodnych &asti? Ponuka
rieSenie nejakého problému, o ktorom ani neviete?

* Pontka sprava nieco zdarma?
Ponuky niecoho zdarma obvykle v skutoCnosti zdarma nie su.

+ Su pozadované osobné udaje?
Niektoré weby Ziadaju o osobné udaje, aby mohli posielat dalSie podvodné spravy.
Napriklad kvizy alebo rozne testy osobnosti mézu zhromazdovat rézne fakty, aby
potom dokazali l'ahsie uhadnut vase heslo alebo iné tajné informécie. Vacsina
skuto¢nych firiem o osobné udaje prostrednictvom e-mailu nepoziada.

* Ide o retazovy e-mail alebo spravu na socialnych médiach?
E-maily a prispevky, ktoré Ziadaju dalSie preposielanie vSetkym zndmym, mézu ohrozit
vas aj ostatnych. Nerobte to, ak naozaj dobre nepoznate zdroj a nemate istotu, ze je
skutocne bezpecéné spravu preposlat dalej.

Hrdinovia internetu.



+ Obsahuje sprava text pisany drobnym pismom?
Na konci vac¢siny dokumentov sa nachddza ¢ast pisana drobnym pismom, ktora je
mnohokrat formatovana tak, aby ste ju prehliadli. Napriklad hlavny nadpis velkymi
pismenami moze tvrdit, Ze vyhravate mobil zadarmo, ale na konci je malym pismom
uvedené, Ze za neho v skutocnosti mate danej firme platit 200 EUR mesacne. Sprava
bez akéhokolvek textu pisaného drobnym pismom moze byt rovnako zl3, takze si
davajte pozor aj na také.

Poznamka: Na ucely tohto cvi¢enia predpokladajme, Ze internautov e-mail je skutoc¢nou
a déveryhodnou sluzbou.

Ziskané poznatky Na internete si neustale musime davat pozor na podvodné ttoky v e-mailoch,
v textovych spravach a prispevkoch. A ak niekedy naletite, mali by ste to hned povedat
nejakému dospelému, ktorému doverujete.
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Pracovny zosit: 1. aktivita

Priklady phishingu

Predmet:
Od:
Text:

< > C @ https:/mail.internaut.com/mail/u/0/#inbox P

Délezité informéacie o vasom ¢Elenstve
<memberships@owlcinemas-example.com>

Vazeny Jan,

velmi vam v mene sluzby Owl Cinemas dakujeme za vase
doterajsie neobmedzené ¢lenstvo.

Piseme vam, aby sme vés informovali, Ze vase Uvodné
12-mesacné clenstvo ¢oskoro konci. Verime, Ze ste si

s ¢lenstvom v sluzbe Owl Cinemas uzili vynikajuci rok plny
filmov. Ako odmenu za to, Ze ste nasim lojalnym ¢lenom,
vase Clenstvo ¢oskoro zdarma zlepsime na prémiové!

Ak chcete zaistit, Ze budete moct vyuZit vsetky vyhody
prémiového c¢lenstva, skontrolujte a aktualizujte svoje
Udaje online.

Tim Owl Cinemas

1. Je tato sprava skutocna alebo falosna?

Skutocna Falosna

Dokumenty Internaut . . - . - .
E—) G ©wwwdocs.intemdutcom x :  2.Je tato sprava skutocna alebo falosna?

g E-mail Internaut

|Efmail |

| Heslo |

Prihlasit sa a zobrazit stbor

LELY o Sisky a dalsie
& > C @ https://www.siskyadalsie.sk

DENUTS & MCGRE SHEOP

Novinky  Sisky Viac
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Skutocna

Falosna

3. Je tato stranka skutocna alebo falosna?

Skutocna Falosna
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m 8 E-mail —
& > C @ https:/internaut.mail.com/mail/u/0/#inbox w3 4. Je tétO Spl’éva SkutOéné alebO

sna?
Predmet: Skveld prilezitost pre mojho priatela falosna?

Od: Robin<robin@robin-hood-example.com>

Text: Drahy priatel,
voldm sa Robin a som uc¢itelom v meste Nottingham. U¢im
velkd skupinu Ziakov a som presvedcéeny, Ze tymto detom
pomaham a som pre ne velmi délezity. Serif mesta odo
mna vSak ziada prilis vysoké dane. UrCite vies, ze by
ucitelia nemali platit také vysoké dane, pretoze nie sme
plateni dobre. Coskoro by som mal zdedit obrovské
mnozstvo penazi (viac ako 5 milionov dolarov) a nechcem,
aby ich dostal Serif.

Skutocna Falosna

Vzdy sme boli dobri priatelia, preto by som si chcel tieto
peniaze uloZit do konca zdarovacieho obdobia v Tvojom
bankovom ucte. Za odmenu som ochotny Ti nechat
miliénov dolarov. Je to skvela dohoda a je urcena len pre
Teba, priatelu. Posli mi Uplné bankové udaje, aby som tieto
peniaze mohol vlozit na Tvoj Ucet.

Navzdy Tvoj dobry priatel

Robin z Loxley

2 Uéty Internaut

€5 C  Ohtpywwwinter -genuine-login.com/ « | 5. Je tato stranka skutoc¢na alebo
falosna?

Uéty Internaut

Dobry der, ste to skuto¢ne vy? Skutocéna Falosna

Zda sa, ze sa prihlasujete do svojho Uctu z nového miesta. Vykonajte
toto rychle overenie, aby sme sa uistili, ze ste to naozaj vy a nie niekto
iny, kto sa snazi ukradnut vas ucet. Precitajte si viac o tomto
dodatoc¢nom bezpec¢nostnom opatreni.

Vyberte spdsob overenia

@ Potvrdenie telefonneho ¢isla:

| Zadajte celé telefdnne ¢islo

E-mail Internaut skontroluje, ¢i sa toto telefonne cCislo zhoduje
s ¢islom v nasich zéznamoch. Nebudeme vdm posielat Ziadne spravy.

O Potvrdenie e-mailu na obnovenie:

| Zadajte celu e-mailovu adresu |

E-mail Internaut skontroluje, ¢i sa této e-mailova adresa zhoduje
s adresou v nasich zaznamoch. Nebudeme vam posielat Ziadne
spravy.
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Nenalet fejkom: 2. aktivita

Kto v skutocnosti si?

Ziaci si precvicia svoje antiphishingové zruénosti ¢itanim podozrivych textovych sprav, prispevkov, Ziadosti o
priatel'stvo, obrazkov a e-mailov. Potom diskutuju o tom, ako reagovat.

Ciele pre ziakov

Pochopit, Ze [udia na internete nemusia byt vzdy tym, za koho sa vydavaju

VZdy sa uistit, Ze skuto¢ne komunikuju s tym, s kym si myslia, Ze komunikuju, a az
potom odpovedat

v/ Spytat sa alebo poZiadat o pomoc dospelych v pripade, Ze identitu druhej osoby
nepoznaju s istotou

v
v

Pozhovarajme sa
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Ako viete, s kym skutocne komunikujete?

Ked telefonujete s kamaratom alebo kamaratkou, mozete ich spoznat podla hlasu, aj
ked ich nevidite. Svet internetu je vSak trochu odliny. Niekedy je ovela tazsie poznat,
Ze je niekto naozaj tym, za koho sa vydava. V aplikaciach aj hrach sa ludia obcas
vyddvaju za niekoho iného — niekedy v ramci vtipu, niekedy chcu tejto osobe ublizit.

V inych pripadoch im ide o to, aby niekomu ukradli osobné udaje. Ked prehliadate

na internete, m6Zu vas oslovit a chciet sa s vami spojit [udia, ktorych nepoznate.
Najbezpecnejsie, ¢o v takom pripade moézZeme urobit, je neodpovedat im alebo to
oznamit rodi¢ovi alebo inému doéveryhodnému dospelému. Ak vSak usudite, ze mozete
bezpecne odpovedat, je dobré si o danej osobe najprv nieco zistit. Prezrite si profil
tejto osoby, pozrite sa, akych ma priateloy, alebo si dohladajte dalSie informacie, ktoré
potvrdzuju, Ze je naozaj tym, kym tvrdi, ze je.

Existuje viacero spdsobov, ako na internete overit identitu urCitej osoby. Tu na zaciatok
uvadzame niekolko prikladov.

Poznamka pre pedagogov:

Mézete spolocne s triedou najprv hladat odpoved’ na otéazku ,Ako si méZeme na
internete overit nieCiu identitu?” a aZ potom pokracovat v konverzacii podla uvedenych
bodov.

* Nevyzera profilova fotka doty¢ného ¢loveka podozrivo?
Nie je rozmazana alebo tazko rozpoznatelna? Nepouziva miesto fotky Uplne
iny obrazok, napriklad bitmoiji alebo portrét animovanej postavicky? Pomocou
nekvalitnych fotiek, bitmoji, zaberov zvierat a pod. je mozné na socialnych médiach
lahko skryt svoju skuto¢nu identitu. Podvodnici tiez ¢asto kradnu fotky skutoénych
l'udi, ktoré pouziju na vytvorenie falosného profilu, v ktorom sa za tychto ludi vydavaju.
Dokazete najst viac fotiek osoby s tymto menom?

* Obsahuje pouzivatel'ské meno aj skutocné meno?
Zodpoveda zobrazené meno (napriklad v socidlnych médiach) skutoénému menu
dotknutej osoby? (Napriklad webova adresa profilu Jany Mrkvickovej by mala vyzerat
ako socialnemedium.com/jana_mrkvickova.)

Hrdinovia internetu.



+ Uvadza v profile nieco o sebe?
Ak @no, znie to, ako by to napisal skuto¢ny ¢lovek? FaloSné ucty nemavaju v sekcii
,0 mne" prilis vela informAcii, pripadne tu najdete skopirované alebo nahodne
pospajané udaje. Nachadza sa v osobnych Udajoch nieco, ¢o mozno potvrdit dal$im
vyhladavanim?

+ Ako dlho je dany ucet aktivhy? Zodpoveda aktivita, ktoru vidite, vasim oc¢akavaniam?
Je profil novy alebo vykazuje velké mnoZstvo aktivity? Mate s dotyénym ¢lovekom
nejakych spolo¢nych priatelov, ktorych by ste o¢akavali? Falosné ucty zvyCajne
nemaju prilis vela obsahu alebo znamok toho, Ze by v nich niekto zverejioval
prispevky, komentare alebo inak komunikoval.

Aktivita

/

Potrebné materialy:

+kdpia pracovného zositu Kto
v skutoCnosti si?, rozstrihana
tak, aby na kazdom pruhu
papiera bola jedna situacia;

*nadoba, kam tieto pruhy
papiera vhodite (kazda
skupina zZiakov si potom
vyberie jeden);

-tahdk o phishingu.

1. Skupiny sa zoznamia so situaciami
Dobre, teraz sa rozdelime do skupin. Kazda skupina si z tejto nddoby vyberie jednu
situdciu a rozhodne sa, ako na nu zareagovat.

2. Skupiny predvedu situacie
Teraz kazda skupina predvedie svoju situaciu: jeden ziak bude predstavovat
rozpravaca, druhy prednesie spravu, treti reakciu a stvrty moze vysvetlit dovody.

3. Trieda diskutuje o rozhodnutiach skupiny

Nakoniec rozhodnutia jednotlivych skupin porovname s reakciami uvedenymi v tomto
tahaku. Ak vdm napadaju este dalSie, zaludnéjsie spravy, mozete ich napisat. Ak to
urobite, kazda skupina by sa mala o novo vytvorené spravy podelit s ostatnymi.

Ziskané poznatky

Nenalet fejkom

0 tom, s kym sa budete na internete bavit, rozhodujete vy. Vzdy skontrolujte, ¢i fudia,
s ktorymi komunikujete, st naozaj tymi, kym tvrdia, Ze su!
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Pracovny zosit: 2. aktivita

Kto v skutocnosti si?

1. situacia Niekto neznamy vam na internete posle ziadost o sledovanie. ,Ahoj, vyzeras sympaticky,
urcite je s tebou sranda. Podme sa spolu zabavit! Bude$ ma sledovat? — Rébert"

2. situacia Na mobil vam pride textova sprava od niekoho, koho nepoznate. ,Ahoj, tu je Karolina!
Pamatas sa na mna z minulého leta?”

3. situacia Dostanete spravu od niekoho, koho nesledujete. ,Ahoj, pacia sa mi tvoje prispevky, su
NESKUTOCNE vtipné! Daj mi svoje telefénne &islo, nech sa mézeme porozpravat viac.”

4. situacia Dostanete Cetovu spravu od niekoho, koho nepoznate. ,Dnes sme sa stretli na chodbe.
VYZERAS FAKT SKVELE! Ak4 je tvoja adresa? Vyzdvihnem ta a mézeme ist von.”

5. situacia Na internete dostanete spravu. ,Ahoj, prave som stretol tvoju kamaratku Simonu.
Rozpravala mi o tebe. Velmi rad by som ta spoznal. Kde byvas?“
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Tahak o phishingu: 2. aktivita
Kto v skutocnosti si?

Tu je uvedenych pat situacii obsahujlcich spravy, ktoré moze kazdy z vas dostat na internete alebo na telefén. Vsetci
mate k dispozicii zoznam spdsobov, akymi sa da reagovat. Niektoré st vhodné, iné uz menej. Pozrite sa, ¢i vam
davaju zmysel, pripadne si vymyslite vlastné odpovede. Ak sa vam niektora z tychto situacii naozaj prihodi a nebudete
vediet urcite, ¢o robit, najjednoduchsie je vébec nereagovat. VZzdy moZete kontakt ignorovat alebo zablokovat. Tiez
nikdy neuskodi sa o tom pozhovarat s rodi¢om alebo ucitelom.

1. situacia

Od niekoho, koho nepoznate, dostanete tuto spravu: ,Ahoj, vyzeras sympaticky, urcite je
s tebou sranda. Podme sa spolu zabavit! Méze$ si ma pridat medzi priatelov? — Rébert”
Co urobite?

- Budete Réberta ignorovat. Ak ho nepoznate, nemusite s nim vébec komunikovat.
VyrieSené.

+ ,Ahoj, Robert, pozname sa?" Ak mate pochybnosti, spytajte sa.

+ Réberta zablokujete. Ak ste si ho preverili a rozhodli sa ho zablokovat, uz od neho
Ziadnu dalSiu spravu nedostanete. Vo vacsine platforiem socialnych médii sa o tom, ze
ste si ho zablokovali, ani nedozvie.

- Skontrolujete Robertov profil. Davajte si pozor - falosny profil sa dé vyrobit velmi
jednoducho! Skontrolujte jeho zoznam priatelov a pozrite sa, s kym je v spojeni. Okruh
jeho priatel'ov predstavuje dalsi spdsob, ako zistit, Ci je alebo nie je skutocny, obzvlast
ak nikoho z nich nepoznate. Dal$im naznakom, Ze profil nie je skutocny, je nedostatoéna
aktivita na jeho stranke.

* Pridate si Roberta medzi priatelov. Ak sa vam SKUTOCNE zd4 byt v poriadku.
Neodporucame to, kym neskontrolujete jeho identitu a neporozpravate sa s dospelym,
ktorému verite.

+ Date mu svoje osobné udaje. Nikdy nedavajte osobné udaje niekomu, koho nepoznate.

2. situacia

Nenalet fejkom

Na mobil vdm pride textova sprava od niekoho, koho nepoznate. ,Ahoj, tu je Karolina!
Pamatas sa na mia z minulého leta?” Co urobite?

« Karolinu zablokujete. To by mohlo byt nezdvorilé v pripade, Ze ju skuto¢ne poznate.
Ak vSak viete naisto, ze ste minulé leto ziadnu Karolinu nestretli, pripadne vam posiela
prehnane vela sprav a zdiel'a toho o sebe prilis, pokojne ju zablokujte.

- Karolinu budete ignorovat. Ak nikoho takého nepoznate, nemusite vobec odpovedat.

+ ,Ahoj, Karolina. Pozname sa?” Toto je bezpe¢na moznost, ak neviete s istotou, Ci ste sa
s nou skutocne stretli, chcete zistit nie¢o viac a mozno si ju pripomenut. Nevravte v§ak
Karoline, ¢o ste robili minulé leto!

- ,Sice si na teba nespominam, ale mézeme sa napriklad niekedy stretnit.” Toto vazne nie

je dobry napad. Nikdy by ste sa nemali dohovarat na stretnuti s niekym, koho nepoznate.

Pokracovanie na dalSej strane —
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3. situacia Dostanete priamu spravu od pouzivatelky @soccergirl12, ktoru nesledujete. ,Ahoj, pacia sa
mi tvoje prispevky, st NESKUTOCNE vtipné! Daj mi svoje telefénne &islo, nech sa mézeme
porozpravat viac!” Co urobite?

- Budem pouzivatelku @soccergirl12 ignorovat. Nemusite nikomu odpovedat, ak
nechcete.

* Pouzivatelku @soccergirl12 zablokujete. Ak na vas niekto pdsobi podozrivo
a zablokujete ho, uz o nom nikdy nebudete pocut, pokial si nezalozi novy falosny profil
a nebude vas kontaktovat pod inou falosnou identitou.

+ ,Ahoj, pozname sa?“ Ak mate pochybnosti, polozte svojmu komunikacnému partnerovi
niekolko kontrolnych otazok, nez mu oznamite nejaké osobné tdaje, ako je telefonne
Cislo.

- ,Dobre, moje Cislo je...“ Nie! Aj keby ste si overili identitu danej osoby, nie je dobré svoje
osobné ldaje zdielat cez socidlne média. Spojte sa inym spésobom, ¢i uz trebars cez
rodicov, ucitel'ov, alebo int déveryhodnu osobu.

4. situacia Dostanete Cetovu spravu od niekoho, koho nepoznate. ,Dnes sme sa stretli na chodbe.
VYZERAS FAKT SKVELE!

Aka je tvoja adresa? Vyzdvihnem ta a mézeme ist von.” Co urobite?
+ Budem to ignorovat. To je pravdepodobne dobré rozhodnutie.
* Tato osobu zablokujem. Ak mate z niekoho neprijemny pocit, nevahajte a zablokujte ho.

+ ,Kto si?" To pravdepodobne nie je dobry napad. Ak sprava znie povrchne alebo inak
divne, najlepsie je neodpovedat, alebo uzivatela rovno zablokovat.

- ,Si to ty, Lenka? Tiez VYZERAS SKVELE! Byvam na Hviezdoslavovej 24." To nie je dobry
napad, ani ked' si myslite, Ze viete, kto spravu napisal. Nez nejakej osobe prezradite
svoju adresu alebo iny osobny udaj, overte si ju, aj ked mate dojem, Ze ju poznate. Nikdy
sa sami nestretavajte s niekym, koho poznate len z internetu!
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5. situacia Dostanete tuto spravu: ,Hej, prave som stretol tvoju kamaratku Simonu! Rozpravala mi
o tebe, velmi rad by som ta spoznal. Ak4 je tvoja adresa?” Co urobite?

+ Budem to ignorovat. Ak doty¢nu osobu nepoznate, ale naozaj mate kamaratku
s tymto menom, najlepsie bude sa so Simonou porozpréavat a az potom pripadne
odpovedat.

* Pouzivatela zablokujem. Ak ho nepoznate a nepoznate ani ziadnu Simonu,
pravdepodobne bude najlepsie pomocou nastaveni pouzivatela zablokovat, aby vas
uz nemohol kontaktovat.

+ ,Kto si?" To pravdepodobne nie je dobry napad. Ak tito osobu nepoznate, radsej
neodpovedajte, aspon kym sa nepozhovarate so Simonou.
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Nenalet fejkom: 3. aktivita

Nieco o botoch

Ziaci v dnesnej dobe Goraz astejsie komunikuju s umelo vytvorenymi ,hlasmi* ktoré vychddzaju z réznych zariadeni,
aplikacii a webov - vac¢sinou doma, ale ¢im dalej CastejSie aj v Skole. Obc¢as sa im vravi ,Cetboty”, niekedy ,virtualni
asistenti”, Casto iba ,boty”. Tato aktivita zahrna jednoduché otazky a odpovede, pri ktorych sa méZete v triede zamysliet
nad interakciami s botmi.

Poznamka: Skuste diskusiu ponechat otvorend, pretoZe tato aktivita by mala u Ziakov povzbudit samostatné kritické
myslenie, nie im vnucovat zavery.

Ciele pre ziakov v Spoznat tuto interaktivnu technoldgiu, ktord sa v ich Zivotoch objavuje Goraz
CastejSie

Identifikovat skisenosti s réznymi typmi botov

Analyzovat, aky vplyv (pozitivny aj negativny) maju tieto technoldgie na nas bezny
zZivot

NN

Pozhovérajme sa V sucasnosti pouziva boty ¢im dalej tym viac ludi. Uz ste to slovo niekedy predtym
poculi? Hovori sa im tiez ,¢etboty” alebo ,virtualni asistenti”. M6Zu robit nepreberné
mnozstvo veci: hrat hry, sledovat pocasie, odpovedat na otazky, ukazovat cestu, v urcity
¢as vas na nieco upozornit a podobne. Ob¢as maju fudské meno, inokedy ich nazvy len
opisuju, ¢o robia, napriklad Pes na kazdy den je bot, ktory vam kazdy den posle fotku
psa. Boty najdete v mobilnych zariadeniach, na internete, v autach, pripadne to moze byt
Specialne zariadenie, ktoré ludia umiestiuju do réznych miestnosti vo svojich domovoch.
Porozpravajme sa o skusenostiach, aké uz s botmi mate, a trochu o nich uvazujme.

Tu je niekolko otdzok, ktoré mozeme zvazit:

* Viete, Co je to bot?

* Kolki z vas sa uz niekedy s botom rozpravali? Na akom zariadeni tato komunikacia
prebiehala?

+ Kto ndm chce povedat, aké to bolo?

+ Na ¢o sa podla vas boty najlepsie hodia (priklady pre insSpirdciu: predpoved pocasia,
ziskavanie sprdyv, hranie hier, vyhl'addvanie informacii)?

* Boty vyuzivaju technoldgiu, ktora sa oznacuje ako umela inteligencia. Umela inteligencia
sa postupne uci pomocou otazok, ktoré jej kladiete, takze vam potom moze lepSie
pomahat. Na tento Ucel si boty obc¢as ,pamétaju” alebo nahravajy, na ¢o sa pytate alebo
¢o hovorite. Premyslate teraz o tom, ¢o by ste takému botu povedali? Ak ano, ¢o by ste
mu povedali a aké informdcie by ste si naopak nechali pre seba?

* Myslite si, Ze hovorit s botom je rovnaké, ako hovorit s ¢lovekom? V ¢om je to rovnaké
av com je to odliSné?

* Ako sa vasi zndmi spravaju voci botom a ako s nimi hovoria?

* Ako by ste sa s botmi zhovarali vy? Spravali by ste sa voci nim laskavo alebo by ste
niekedy zvysili hlas?

« Je v poriadku, ked' [udia kri¢ia na boty? Preco, pripadne preco nie? (Je to nacvik urcitej
interakcie?)

+ Velmi malé deti si niekedy myslia, Ze boty su ludia. Ako by ste malej sestricke, bracekovi
alebo napriklad bratrancovi vysvetlili, s ¢im to vlastne hovoria?
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+ KedZe sa boty mézu od fudi ucit, napada vas nieco, ¢o by sme im nemali hovorit, aby sa
to od nas nenaucili? (Tip: Spomente si na aktivity z lekcie ,Zdielaj s rozumom” a uvedte,
v ¢om je tato situdcia podobna.)

+ Daju sa informacie klasifikovat ako dobré a zlé alebo ako skutocné a falosné? Ako sa
mozeme pokusit odpovedat na tieto otazky?

Aktivita

4

Po diskusii vSetci spoloc¢ne (pripadne v skupinach okolo jednotlivych zariadeni v triede)
vyhladajte obrazky botov a dalSie informécie o nich (vratane aktualnych sprav).
Hladané vyrazy mézu obsahovat slovo ,bot", ,Cetboty”, ,digitélny asistent” alebo
Lvirtudlny asistent”. Spolo¢ne rozhodnite, ¢i st informdcie dobré, a nechajte Ziakov, aby
si vybrali ¢lanok, ktory si vezmu domov, precitaju si ho s rodi¢mi a do jedného odseku
napisu jeho struc¢ny obsah.

Ziskané poznatky

Nenalet fejkom

Kritické myslenie je jednym z najlepSich ,nastrojov”, ktoré nam dlhodobo pomahaju
pozitivne pouzivat technoldgie. Najlepsie na tom je, Ze tento nastroj sa kazdym
pouzitim d'alej zlepSuje. Spoloc¢ne nahlas premyslat je Gc¢innym a zabavnym spésobom,
ako tento néstroj pouzivat a zdokonalovat.
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Nenalet fejkom: 4. aktivita

Je to skutocne pravda?

Poznamka pre pedagogov:

Okrem toho, Ze sa Ziakov snaZime naucit, aby pomocou analytickych otazok dokazali odhadnut spolahlivost zdroja,
chceme im tieZ ukazat, Ze informdcie pochadzaju z mnohych miest (nielen z ucebnic). Preto je potrebné, aby dokazali
vyuzit svoje schopnosti a vedeli analyzovat vsetky typy médii. Ked' sa dostanu k tomuto bodu, budu pripraveni
analyzovat specifické kategdrie médii, ako su spravodajské ¢lanky alebo vedecké udaje.

Ciele pre ziakov

Identifikovat uzZ pouzivané ndstroje na overenie doveryhodnosti urcitej informacie
Zvazit, ako mo6zu urcité veci, napriklad odbornost alebo motiv, ovplyvnit
déveryhodnost

Naucit sa overovat déveryhodnost zdroja pomocou Styroch otazok

Pochopit, Ze zdroj, ktory je vierohodny pre jednu tému, nemusi nutne byt rovnako
doéveryhodny aj v ostatnych témach

v/ Vediet, Ze doveryhodnost informécie je dobré si overit z niekolkych réznych zdrojov

v
v

NN

Pozhovarajme sa
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V ¢om spociva, Ze je niekto alebo nieco spolahlivé alebo doveryhodné?

Kazdy den sa rozhodujeme, comu verit a comu neverit. Bolo video, ktoré ste prave
videli, skutocné alebo falo$né? Hovori vam starsi brat pravdu alebo si z vas utahuje? Je
to, ¢o ste sa dopoculi o svojom kamaratovi, pravda?

Ako postupuijete, ked chcete zistit, ¢i vdm niekto hovori pravdu? Pouzivate uz
nasledujuce body?

« Co o urditej osobe viete

Viete napriklad, ¢i vas spoluziak v nieCom naozaj vynika, ¢i ste mu mohli v minulosti
verit, ¢i rad vtipkuje alebo byva zlomyselny, takZe zvycajne viete, kedy hovori vézne,
Zartuje, alebo klame.

» Co druhi ludia vedia o vas

Vasi rodicia napriklad vedia, z akého jedla vas bolieva brucho, a preto ich posliuchnete,
ked vam radia, €o mate jest. Skolska knihovnitka zase pozna vase zaujmy a aké knihy
mate radi, takze verite tomu, ¢o vam odporudi.

* Tén hlasu a mimika
Ked vam napriklad kamarat hovori, ze v novom skejtparku to bolo priSerné, pritom ale
obracia o&i v stip a uskria sa, viete, Ze svojimi slovami mysli pravy opak.

* Situacia
Ked' sa napriklad hrate s kamaratmi a jeden z nich si utahuje z vasho nového Ucesu,

viete, ze to mysli iba ako zart. Ked sa vas vSak iny spoluziak presne rovnakymi slovami
pokusi strapnit pred celou triedou, je to urazka.
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Ked nieCo pocujeme z médii, ako napriklad vo videu, televizii alebo na webe, ¢loveka,
ktory tam nieco tvrdi, nepozname osobne a ani on nepozna nas. Nevieme teda
s istotou, ¢i mu mdzZeme verit.

Aj ked nam pride textova sprava od niekoho, koho pozname, nemusime vzdy pochopit,
¢o tym myslel, pretoze nevidime, ako sa tvari. V takej situacii si musime polozit urcité
otazky...

Aktivita

/

Potrebné materialy:

«pracovny zosit: Ako urcit, ¢o
je doéveryhodné.

Nenalet fejkom

1. Ohodnotenie zdrojov

Keby ste chceli odporucanie na novu pocitacovu hru, spytali by ste sa na to svojej
babicky? Alebo inymi slovami, je vasa babicka doveryhodnym zdrojom informacii
o pocitacovych hrach? Doveryhodny zdroj je taky, ktorému mozete verit, Ze vam
poskytne presné a relevantné informacie.

Urobte si zoznam dovodov za a proti na zaklade tabulky nizsie, kde jasne uvidite klady
a zapory toho, ked svoju babi¢ku poziadate o radu v suvislosti s poc¢itacovou hrou.

ZA PROTI
Babicka ma ma rada a zalezi jej na BabiCka sa nehra pocitacové hry, takze
mojej spokojnosti. o nich vela nevie.
BabiCka dokaze vynikajlico vyhladavat BabiCka nevie, aké hry uz mam ani aky
informacie v pripade, ze na nieCo zaner sa mi paci.
nedokaze odpovedat sama.

Ak vas zoznam vyzera takto, prave ste pouzili dva z najbeznejsich nastrojov, s pomocou
ktorych sa mézeme rozhodnut, ¢i je urcity zdroj déveryhodny: motiv a odbornost.
,Odbornost” je Specidlna zru¢nost alebo znalost urcitej veci, pricom odbornostou sa
vyznacuju odbornici. ,Motiv* predstavuje umysel, dévod, preco niekto nieco vravi alebo
robi.

Ktora polozka v zozname vam poskytuje informacie o motivoch vasej babicky? Ktoré
polozky vypovedaju o jej odbornosti? Je teda babicka podla tohto zoznamu dévodov
za a proti doveryhodnym zdrojom informacii o tom, aku novu pocitacovu hru si
zaobstarat? Babicka by vam urcite neklamala, ale asi by bolo lepsie sa opytat niekoho,
komu na vas tiez zalezi, ale zaroven nieco vie o hrani a o hrach, ktoré mate radi.

MoZeme tiez vediet, Ze otec dokaze vynikajuco varit, ale nerozumie maéde, Ze tréner
sa vyzna v basketbale, ale nie v gymnastike, pripadne Ze babicka opravi skoro kazdu
hracku, ale o pocitacovych hrach nevie ni¢. Skuto¢nost, Ze je niekto odbornikom na
jednu vec, neznamena, ze je automaticky odbornikom na vsetko.

Pokracovanie na dalSej strane —
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2. Vytvorenie vlastného zoznamu kladov a zaporov
Ak uvazujete o doveryhodnosti informacii na zaklade motivu a odbornosti prvykrat, mali
by ste si to este trochu precvicit.

Predstavte si, Ze chcete zistit, ako sa zlepsit v hrani futbalu. Vytvorte si zoznamy kladov
a zaporov pre nasledujuce moznosti a podla toho sa rozhodnite, Ci su déveryhodné:

- vasa babicka;

* blog, ktory piSe uspesny stredoskolsky tréner basketbalu;

* najlepsi hrac vo vasom time;

+ web, kde predavaju kopacky a poskytuju rady;

+ videq, ktoré vysvetluju techniky futbalového tréningu.

Aké prednosti a slabiny ste si u jednotlivych zdrojov vsSimli?

+ Nachadza sa v zozname niekto, kto vie ucit, ale pravdepodobne sa nevyzna vo
futbalovych technikach?

+ Nachadza sa v nom niekto, kto je odbornikom na futbal, ale pravdepodobne ho nevie ucit?

* Nachadza sa tam niekto, kto okrem rady vzdy prida aj ponuku, aby ste si nieco kupili?

- Nachadza sa tam niekto, kto vie hrat futbal, ale nepozna vas ani techniky, ktoré by ste
potrebovali trénovat?

Diskusia: Na koho by ste sa mali v tejto veci obratit a preco si to myslite?

Déveryhodnost mozno len malokedy vnimat z perspektivy ,vSetko alebo ni¢“. Vacsina
zdrojov ma svoje silné i slabé stranky. Preto najlepSie odpovede casto ziskame tak, ze
sa spytame viacerych zdrojov a ich odpovede potom porovname. Déveryhodnost nie
je iba o tom, komu verime. Je tiez o tom, Comu verime. Informacie o svete okolo seba
neziskavame len priamo od ludi, ale zo vSetkych moznych miest. Vo filme o cunami
vidime obrovsku vinu vyssSiu ako mrakodrap, ktora sa ruti na ludi na pobrezi. Naozaj tak
vyzeraju cunami? Reklamy zvy¢ajne zobrazuju vedcov ako muzov so strapatymi vlasmi
a hrubymi okuliarmi, ktori neustale chodia v bielych plastoch. Je to naozaj tak?

3. Kroky na zvazenie

Akykolvek zdroj mézeme ohodnotit v troch krokoch, ktoré st uvedené v pracovnom
zosite Ako uréit, ¢o je doveryhodné. Vychadzaju z toho, ¢o uz vieme o motive

a odbornosti.

4. Overenie zdrojov

Teraz je Cas si to precvicit. Vyberte si otdzku o niecom, ¢o ste preberali v $kole alebo na
¢o ste narazili na internete. N4jdite zdroj, ktory na tuto otazku poskytuje odpoved,

a v malych skupinkach pomocou otazok uvedenych v pracovhom zosite rozhodnite, Ci
je tento zdroj déveryhodny.

Hrdinovia internetu.



Priklady:

« Hl'adate inSpiraciu na darCek pre kamarata. Reklama miestneho obchodu tvrdi, Ze ich
vyhladdvaci ndstroj, ktory obsahuje vSetky polozky ponukané v obchode, vam pomédze
ndjst darcek pre kohokolvek vo vasom zozname. Je to pre vas vhodné riesenie?

+ Pri ¢itani online hodnoteni novej pizzerie si vSimnete, Ze tri zo Siestich
pathviezdickovych hodnoteni pochadzaju od ludi, ktori maju rovnaké priezvisko
ako nazov restauracie. Dvaja dalsi hovoria, Ze je to najlepSia pizza na zemeguli
a jeden hovori, Ze na lacnu pizzu to nie je tak zlé. Dalej sa tu nachadza $trnast dalsich
negativnych hodnoteni. Presvedcia vas pozitivne hodnotenia, aby ste tuto pizzu
ochutnali?

« Vyskakovacia reklama tvrdi, Ze ste sucastou velmi malej skupiny, ktord moze vyskusat
exkluzivne tabletky s ndzvom ,Morska panna®“, ktoré vam umoznia dychat pod vodou
aj bez dychacieho pristroja. Poslu vam ich Uplne zadarmo iba za cenu postovného
2,99 EUR. Vyskusate ich?

+ Vel'mi sa vam pacia videa popularneho vlogera, ktoré su nesmierne vtipné. Zaroven
v nich ale zaznievaju dost nepekné veci o réznych inych skupinach fudi, ktoré sa vam
nepacia. Uverite tymto nazorom len preto, ze vided su vtipné a vSeobecne obllibené?
Myslite si, Ze takéto videa moézu ludi ovplyvnit?

Ziskané poznatky Otazky su nasimi priatelmi. Ked' si polozite dobré otazky tykajlce sa zdrojov a ich
obsahu, ziskate ovela lepsie informécie. Cim viac zdrojov pouZzijete, tym lepSie.
Nezabudajte, Ze ak je nejaky zdroj vyborny na urcitd tému, neznamena to, Ze bude
skvely na vsetko.
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Material: 4. aktivita

Ako urcit, co je doveryhodne

UZitocné body, ako odlisit doveryhodné zdroje od tych nedéveryhodnych.

1. krok

Pouzivajte zdravy rozum

Je to logické? Dava to zmysel?

+ Ak a) to, ¢o vidite, neddva zmysel; b) z vlastnej skisenosti viete, Ze to nie je pravda;
alebo c) to nezodpoveda zndmym faktom, nie st potrebné dalsie kroky. Pozerate sa na
zdroj, ktory nie je doveryhodny.

2. krok
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Kladenie otazok
Nepytajte sa len tak hocijaké otazky, ale tieto Styri:

Odbornost
1. Poznd ma tento zdroj alebo mu na mne zélezi (a je to dolezité)?
+ Odpoved na tuto otazku zavisi od toho, aké informacie hladate. Ak sa chcete nieco
dozvediet o tom, ako plastové flage na vodu znecistuju ocedny, je naozaj jedno,
Ci vas tento informacny zdroj pozna alebo nie. Ak vam ale web slubuje, ze sa vam
jeho nova hracka bude pacit, moze byt tento sfub déveryhodny, len ak bude vediet,
aké hracky, hry alebo aktivity mate radi.

2. Vyzna sa tento zdroj v danej téme? Ako sa autor Ci autori dozvedeli to, €o vedia?

« Niektori fudia si myslia, Ze najjednoduchsi spésob vyhl'adania vierohodnych
informaécii je poziadat o to digitdlneho hlasového asistenta. Digitalni asistenti
predsa vedia vSetko! Premyslali ste niekedy o tom, ako je mozné, ze vSetky tieto
odpovede poznaju? Odpovede vyhl'adavaju pomocou matematickych vypoctov,
takzvanych algoritmov.

- V pripade jednoduchych otdzok, na ktoré existuje iba jedina odpoved (napriklad
kolko je vonku stupriov alebo meno celebrity, ktora naspievala urcitd popularnu
piesen), st naozaj vierohodnym zdrojom. Ak je v§ak otdzka komplikovanejsia, je
lepSie zacat u ludi alebo skupin, ktoré maju skisenosti alebo v danom odbore
ziskali doktorsky titul alebo ocenenia. Potom moZete poziadat hlasového asistenta,
aby vam tuto informdciu potvrdil (pozrite si 3. krok na strane 49).

Motiv
3. Co mam podla tohto zdroja robit alebo omu verit a pre¢o to mam robit alebo tomu
verit?
- Zarobi tento zdroj nieco, ked' sa budem riadit jeho radou? Myslite si napriklad, Zze
influencer ziskava odmenu za to, ked' si kupite vyrobok, ktory ma na sebe alebo
o ktorom hovori? Nosia profesionalni Sportovci uréiti znacku topanok alebo triciek
len preto, ze sa im paci, alebo preto, ze su za propagdaciu tejto znacky plateni?

Hrdinovia internetu.



* Peniaze su ¢asto dovodom, preco v niektorom videu alebo inzerate vidite urcité
logo alebo nazov znacky. Rovnako tak mézu ovplyvnit, ¢o influencer alebo
Sportovec hovori (a ¢o vdm nehovori). Pravdepodobne vam tito ludia nechcu nijako
ublizit, ale ide im predovsetkym o zarobok. Preto mozno neuvadzaju uplne vsetky
fakty alebo nehovoria, €o je dobré pre vas.

4. Kto bude mat prospech a kto méze utrpiet, ak l'udia tomuto zdroju uveria? To sa neda
vzdy jednoducho rozhodnut. Priklad:

Predstavte si reklamu na aplikaciu, ktora vam slubuje, Ze z vas urobi lepSieho

Studenta.

« Aké vyhody mo6ze mat? Tvorca aplikacie ziska vyhodu z toho, Ze si aplikaciu kupite,
pretoZe potrebuje zarobit. A vy zase mozZete ziskat vyhodu, ak vdm aplikécia
skutocne pomoze.

+ Kto moze utrpiet, ked reklame uverite? Kipou aplikacie mozete zbytocne minut
peniaze. Tiez mbzete stratit ¢as tym, Ze sa budete ucit nespravne veci, a tym sa
v Skole este zhorsite. Alebo sa moZete spolahnut na aplikaciu, ktora iba
predpoklada, Co potrebujete, namiesto aby ste o pomoc poziadali svojho uditela,
ktory vase potreby skutocne pozna.

3. krok Overenie

Potvrdzuju to, ¢o tento zdroj tvrdi, aj iné doveryhodné zdroje? Nestaci len ndjst viac

zdrojov. Dolezité je ziskat viac réznorodych zdrojov. Ak nendjdete viacero vhodnych

zdrojov, ktoré sa zhoduju so zdrojom, ktory overujete, tomuto zdroju by ste verit nemali.

* Pouzite internetové vyhladavanie, pripadne poZiadajte o pomoc medialneho
Specialistu z kniznice, a vyhladajte iné zdroje informéacii o danej téme (m6Zzu to byt
knihy, spravodajské ¢lanky alebo ¢lanky v ¢asopisoch na internete i mimo neho).

« Aj v ich pripade aplikujte 1. a 2. krok a polozte si o tychto zdrojoch rovnaké otazky.
Ak vam o danej téme poskytnu rovnaké informacie, je velmi pravdepodobné, ze
skimanému zdroju mézete verit.
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Nenalet fejkom: 5. aktivita

Ako na internete rozpoznat dezinformacie

Poznamka pre pedagogov:

Otazky tykajuce sa medialnej gramotnosti a techniky pozorovania Ziakom umoZnia orientovat sa a rozpoznavat
dezinformdcie bez toho, aby sa pustili do sporov alebo si poskodili vztahy s priatelmi a rodinou. Musia si vSak klast
otazky a zvyknut si, Ze vsetky informdacie, ktoré sa k nim dostanu, musia vZdy kriticky zhodnotit.

Ciele pre ziakov

v/ Identifikovat ndznaky napovedaijlice, Ze sprava alebo informacny zdroj st klamlivé

v/ Hodnotit déveryhodnost zdroja pomocou analytickych otdzok a dokladného
pozorovania

v/ Chapat, Ze je vzdy potrebné najprv overit zdroj a az potom spravu zdielat

v/ Zvyknut si analyzovat Uplne vSetky spravy a informacie, nielen tie, ktoré posobia
podozrivo

Pozhovarajme sa
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Uz ste niekedy hrali hru, kde ste na nejakom obrazku mali hl'adat skryté chyby?

K spravam je potrebné pristupovat Uplne rovnako. Existuje vela skupin a fudi, ktori su
tak nadseni zo svojich ndzorov, Ze v zaujme ziskavania dalSich priaznivcov prekrucaju
pravdu. Ak je tato prekrutena informdcia vydavana za novinovu spravu, jednd sa

o dezinformAciu.

Niektori ludia nedokazu falo$né informacie odhalit, a tak ich zdielaju. Takym spdésobom
sa $iria dalej. A ked sa ludia na zéklade tejto dezinformacie rozhoduju, ¢o maiju robit
alebo ¢omu verit, moznost viest pokojny rozhovor, zdvorilo argumentovat, lepSie si
vzajomne porozumiet alebo vyriesit problémy sa ocitd v troskach.

Takze ak nieco vyzera alebo znie ako sprava, ako spozname rozdiel medzi tym, ¢o je
pravda a ¢o loz? Existuju urcité zachytné body, podla ktorych mézeme rozpoznat triky
pouzivané na vytvaranie dezinformacii. TieZ si m6Zeme polozit niekolko otazok, ktoré
nam pomézu rozpoznat ¢lanky nepodloZené solidnymi dokazmi.

Hrdinovia internetu.



Aktivita 1. €o je na tomto obrazku zle?
Precvicte si hl'adanie rozdielov v ur¢itom médiu. Pozrite sa na obrazok nizsie. Pozerajte
, sa pozorne. Najdete rozdiely medzi oboma obrazkami?

Potrebné materialy:

-material Ako rozpoznat
faloSné webové adresy.

Co keby vam niekto povedal, kam sa méate pozerat? Bolo by to jednoduchsie?

Pokracovanie na dal$ej strane —
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Medzi obrazkami je celkom devat rozdielov. Nasli ste vsetky?

Ked' sa snazite zistit, Ci je nejaka sprava skutocna alebo falosn4, je to podobné ako toto
hl'adanie rozdielov. Ak sa pozriete pozorne, mozZete néjst dolezité informacie. A je ovela

jednoduchsie, ked viete, ¢o hl'adat.

Tu je niekolko zachytnych bodov, ako rozpoznat dezinformacie. Ak si takychto veci
vSimnete, pravdepodobne si Citate podvodny ¢lanok.

Prezrite si material: Ako rozpoznat falosné webové adresy

* Prvé, na ¢o je potrebné sa zamerat, je webova adresa, na ktorej je ¢lanok zverejneny.
Niektoré falo§né weby sa vas snazia oklamat ndzvami, ktoré sa podobaju skutocnym
webom, ale s drobnymi odliSnostami. Vac¢sina firiem pouziva kratke webové adresy,
pretoZe si ich mozno lahsie zapamatat aj napisat. Ak sa teda vo webovej adrese
vyskytuju pridané ¢i zbyto¢né pismena, Casto sa jedna o faloSny web.

« Zakruzkujte vSetky webové adresy, o ktorych sa domnievate, ze st skutocné.

* Pozrite si kl'i¢ s odpovedami. Uhadli ste vSetky spravne?

Ako mébzete skontrolovat, ¢i urcitd webova adresa patri skuto¢nému spravodajskému
webu? Moézete to zistit napriklad tak, Ze na internete vyhl'adéte prislusnud spravodajsku
organizaciu alebo webovu adresu. Ak je organizacia skuto¢nd, napravo od vysledkov
vyhl'adavania sa objavi policko s jej popisom vratane webovej adresy. Ak webova
adresa nie je skutocna, nizSie vo vyhladavani uvidite nadpisy uvadzajuce, ze web bol
nahlaseny ako falosny, pripadne zistite, ze uz nie je k dispozicii.

Hrdinovia internetu.



Nenalet fejkom

2. Kontrola nadpisov

Obcas niekto zdiel'a spravodajsky ¢lanok bez webovej adresy. V takychto pripadoch

mozete pouzit tieto tipy:

a) Clanok zagina obrazkom alebo nie&im, o nas zaujme, napriklad obrazkom
roztomilého psika, celebrity alebo nejakého kaskadérskeho kusku. Ked' v§ak
klikneme na odkaz, ¢lanok ma s obrazkom len malo (alebo vobec ni¢) spolocné.

b) Namiesto toho, aby vam autori ponechali priestor na vlastny nazor, snazia sa vas
o0 nie¢om presvedgit. Ob&as s tymto ciefom pouzivaju tuéné pismo, VELKE PISMENA,
podciarknuty text alebo vykricniky, aby vo vas vzbudili dojem, Ze to, o vidite, je
skutocne dolezité. Skutocni novinari tieto nastroje na formatovanie nepouzivaju.

c) Ked nas autori cheu prindtit, aby sme si precitali ¢lanok, ¢asto do nadpisu zahrnu
slova ako ,Sokujuce”, ,odporné“, ,prekvapivé” alebo ,neuveritelné”. Vedia, Ze tieto
slova v nas prebudia zvedavost. Skutoc¢ni novinari v§ak nechavaju spravy, aby
hovorili samé za seba. Informuju nas o sprave a ponechaju nam priestor, aby sme sa
sami rozhodli, ¢i je Sokujuca alebo prekvapiva.

Pozrite sa napriklad na tento obrazok a nadpis:

Sokujuca pravda o tom,
co ucitelia robia po vyucovani

Aky ¢lanok si na zaklade takého nadpisu predstavite bez toho, aby ste si ho precitali?
Preco si to budete mysliet? Aky mate na to dokaz?

Pokracovanie na dalSej strane —
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Tu je cely ¢lanok:

,(2019) — Neddvny prieskum, ktory uskutocnila $tatna univerzita medzi ucitelmi,
zistil, ze 86 % ucitelov robi po praci to isté ako kazdy z nas. Zariad'uju rézne ulohy,
varia vecCeru, travia ¢as s rodinou, vykonavaju domace prace a pripravuju sa na
nadchadzajuci den. V poslednej dobe v§ak mnoho ucitel'ov robi nieco neoCakavané.

Pred desiatimi rokmi muselo mnoho statov kvoli zhorSeniu hospodarskej situacie
obmedzit rozpocty na vzdeldvanie. To znamen3, Ze ucitelia uz celé roky poberaju
stéle rovnaky plat. KedZe nizke platy ¢asto nepokryju ani zakladné vydavky, musia
teraz mnohi z nich vykondvat este dalSiu pracu. V niektorych statoch dokonca ucitelia
vyhlasili Strajk za zvysenie platov, aby mohli zanechat druhé zamestnania a venovat
viac ¢asu svojim zZiakom."

Zodpovedal obsah ¢lanku tomu, ¢o ste si predstavovali, ze sa v hom docitate? Myslite
si, Ze obrazok a nadpis boli zodpovedajuce alebo zavadzajuce? Aky mate na to dékaz?

3.0verenie zdrojov

Ked analyzujeme spravy, zachytné body nam sice pomézu, ale nie vzdy su dostacujuce.
Aj pravdivé spravy niekedy pouzivaju techniky na uputanie pozornosti, takze mozu na
prvy pohlad pdsobit ako falosné. A naopak falosné zdroje obcas dokazu vynikajico
kopirovat skuto¢né veci, takze ich doveryhodnost je mozné urcit len tazko. Nie je l'ahké
jedny od druhych odlisit. Priklad:

Myslite, ze nasledujice nazvy patria skutoénym spravodajskym agentiram?
American News

National Review

News Examiner

World News Daily Report

Weekly World News

NewsWatch33

Skutocna je iba agenttra National Review. Ako to mbzete zistit? MozZete ndzov
prislusnej agentury vyhl'adat na internete. Pozrite sa, kde inde sa ndzov objavuje (okrem
vlastnych strdnok danej agentury). Ak ho najdete na Wikipédii alebo v novinovom ¢i
Casopiseckom ¢lanku, pravdepodobne ide o skuto¢nu agenturu. Precitajte si vSak, ¢o
sa o danej agenture pisSe! Je mozné, Ze je uvadzana ako podvodna.

Vyhladajte ¢lanok o svojej Skole, komunite, o najnovsej diéte alebo o comkolvek, ¢o
vas v spravach zaujima.. Pomocou troch krokov uvedenych v pracovnhom zosite Ako
urcéit, o je doveryhodné a s prispenim toho, ¢o ste sa naucili, rozhodnite, ¢i je ¢lanok
skutocny, alebo vymysleny ¢i zavadzajuci.

Hrdinovia internetu.



1. krok: pouzivajte zdravy rozum
Spytajte sa: Je to logické? Dava to zmysel?

Niekedy je to jasné. Ked' uvidite nadpis hlasajuci CELEBRITA SA TAJNE VYDALA ZA
MIMOZEMSTANA, logika vdm pravdepodobne napovie, Ze to nie je mozné.

Niekedy to vSak tak jasné nie je. Ak:

a) to, ¢o vidite, nedava zmysel;

b) z vlastnej sklsenosti viete, Ze to nie je pravda;

c) to jednoducho nezodpoveda faktom, ktoré uz poznéte;

... pravdepodobne je dany zdroj falosny.
2. krok: pytajte sa na motiv a odbornost (strana 48)

3. krok: overenie
Spytajte sa: potvrdzuju to, o tento zdroj tvrdi, aj iné doveryhodné zdroje?

Kto dalsi o tejto udalosti prinasa spravy? O ¢om sa piSe v dalSich ¢lankoch na danom
webe? Zastavaju vSetky rovnaky nazor alebo na veci pozeraju z réznych uhlov? Ak
nenajdete viac roznych spolahlivych zdrojov, ktoré by spravu potvrdili, mali by ste na
tento zdroj pozerat s neddverou.

Ziskané poznatky

Nenalet fejkom

Ked teraz viete pomocou zachytnych bodov a otazok rozpoznavat dezinformacie,

mozete si starostlivé prezeranie a overovanie informécii zaradit medzi bezné cinnosti.

MozZete analyzovat vSetky informacie, ktoré sa k vdm na internete dostand, a svoje

poznatky zdielat s rodinou a priatelmi. MéZu z vas byt inteligentni, ohladuplni a vazeni

obcania!

55



Material: 5. aktivita

Ako rozpoznat falosne webove adresy

Skutocné alebo usatoday.com Skutoéné  Falo$né
falosné? e
e . . abcnews.com.co Skutocné  Falosné
Zakrizkujte spravnu odpoved.
washinqtonpost.com Skutocné  Falosné
abcnews-us.com Skuto¢né  Falos$né
bbc.com/news Skuto¢né  Falosné
abcnews.go.com Skuto¢né  Falosné
nytimesofficial.com Skutoc¢né  Falosné
nbc.com.co Skutoc¢né  Falosné
washingtonpost.com Skutocné  Falosné
nytimes.com Skutocné  Falosné
washingtonpost.com.co Skutocné Falosné
bbc1.site/business-news Skutocné  Falosné
nbcnews.com Skutocné  Falosné
usatosday.com Skutocné  Falosné
KI'a¢ odpovedi Skutoéné Falogné
abcnews.go.com abcnews.com.co
bbc.com/news abcnews-us.com
nbcnews.com nbc.com.co
nytimes.com nytimesofficial.com
washingtonpost.com bbc1.site/business-news
usatoday.com washingtonpost.com

washingtonpost.com.co

usatosday.com
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Nenalet fejkom: 6. aktivita

Interland: Rieka reality

Po Rieke reality, ktora preteka Interlandom, plavaju fakty i vymysly. Nie je vSak vSetko zlato, ¢o sa blysti. Je potrebné vziat
rozum do hrsti a prekonat pereje. V tychto vodach pritom phisher prichystal ndstrahy, na ktoré je potrebné si dat pozor.

V pocitaci alebo mobilnom zariadeni (napriklad tablete) otvorte webovy prehliada¢ a prejdite na g.co/RealityRiver.

Namety na diskusiu

Nenalet fejkom

Nechajte Ziakov, aby si zahrali Rieku reality, a potom s nimi pomocou nizSie uvedenych

otazok diskutujte, o im hra priniesla. Vacsina Ziakov sa viac pouci, ked budu hrat sami,

ale mozete tiez vytvorit dvojice. To mézu obzvlast ocenit mladsi Ziaci.

« Opiste situaciu, ked' ste sa museli rozhodovat, ¢i je nieco na internete skutocné alebo
falosné. Co ste si vaimali?

+ Kto je to phisher? Opiste jeho spravanie a ako ovplyvnuje hru.

« Zmenilo hranie Rieky reality sposob, akym odteraz budete na internete hodnotit veci
a ludi? Ak ano, ako?

+ Uvedte jednu vec, ktort po tychto lekciach a hrani hry budete robit inak.

+ Podl'a akych znakov mézete na internete spoznat, Ze nieco nie je v poriadku alebo Ze
je nejaka situdcia zvlastna?

+ Aky je to pocit, ked na internete narazite na nieCo podozrivé?

« Co urobite, ked méate pochybnosti, &i je nie¢o skutoéné?
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Chran si svoje
tajomstva

Fakty o ochrane sukromia a zabezpeceni

Prehl'ad lekcie

1. aktivita: Ako vytvorit skvelé heslo
2. aktivita: Nechaj si to pre seba
3. aktivita: Interland: Veza pokladov

Témy

Zalezitosti ochrany sukromia a bezpecnosti nemaju vzdy jasne spravne alebo nespravne
rieSenie. Ochrana osobnych a sukromnych informacii — v§etkého, ¢o tvori vasu osobnost
- znamend klast spravne otazky a hladat vlastné informované odpovede.

Ciele pre ziakov

v/ Zistit, preco na ochrane stkromia zélezi a ako je prepojena s bezpecnostou na
internete

v/ Precvicit si vytvaranie silnych hesiel

v/ Preskamat nastroje a nastavenia, ktoré chrania pred hackermi a dalSimi hrozbami

Dodrziavané
standardy

Chran si svoje tajomstva

Standardy organizacie ISTE pre pedagégov: 1a, 2¢, 3b, 3c, 3d, 4b, 6a, 6d, 7a
Standardy organizacie ISTE pre Ziakov z roka 2016: 1c, 1d, 2b, 2d, 3d, 6a
Vzdelavacie standardy organizacie AASL: |.b.2, I.c.1,1.c.3, ll.c.1, lll.a.2, lll.b.1, lll.c.1,
l.d.1,111.d.2, IV.b.3, V.d.3, Vl.a.1, VI.d.1
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Chran si svoje tajomstva

Slovnik

Ochrana sukromia: ochrana udajov a osobnych
informacii pouzivatelov (takzvanych citlivych udajov).

Bezpecnost: ochrana zariadeni a softvéry, ktory je na
nich nainstalovany.

Dvojstupnové overenie (niekedy tiez dvojfaktorové
alebo dvojkrokové): bezpecnostny proces, pri ktorom
prihlasenie do sluzby vyzaduje dva samostatné kroky,
Cize dva faktory, napriklad heslo a jednorazovy kod.
Napriklad musite zadat heslo a potom este kéd, ktory
dostanete do aplikacie alebo ako textovi spravu do
telefonu.

Heslo alebo vstupny kéd: tajna kombindacia znakoy,
ktora sllzi na pristup niekam. M6Ze mat réznu
podobu, napriklad méze ist o Stvormiestny ciselny
kod, ktorym zamykate telefon, alebo o zlozitejSie
heslo k e-mailovému uctu. VSeobecne by ste mali
vytvarat ¢o najdlhsie a najkomplexnejsie hesld, aké si
dokdazete zapamatat.
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Sifrovanie: proces prevodu informécii alebo Gdajov na
kdd, ktory zabezpeci, aby tieto Udaje boli necitatelné
a nepristupné.

Komplexita: ciel pri vytvarani bezpe¢ného hesla.
Heslo je komplexné, ak sucasne obsahuje Cislice,
Specialne znaky (napriklad $ alebo &) a velké aj malé
pismena.

Hacker: osoba, ktora sa prostrednictvom pocitaca
snazi ziskat nepovoleny pristup k zariadeniam
a udajom cudzich ludi alebo organizacii.

Hrdinovia internetu.



Ziaci sa naucia, ako vytvorit silné heslo a zaistit, aby zostalo sukromné.

Y,

4

o

Potrebné materialy:

- zariadenia pripojené
k internetu pre ziakov alebo
skupiny ziakov,

-tabula alebo premietacie
platno,

*material Pokyny na vytvaranie
silnych hesiel.

Uvedomit si, aké dolezité je nikdy nikomu neprezradzat hesla (s vynimkou rodicov
alebo zakonnych zastupcov)

Pochopit, aké dolezité je pouzivat zamku obrazovky a chranit tak zariadenia
Zistit, ako vytvarat hesl3, ktoré si l'ahko zapamatame, ale nikto ich len tak neuhadne
Vybrat spravne zabezpecenie prihldsenia vratane dvojstupriového overenia

Istota je istota

Digitalne technoldgie nam ulahcuju komunikaciu s priatelmi, spoluziakmi, ucitelmi
a pribuznymi. Existuje vela sposobov, ako sa s nimi spojit: mézeme pouzit e-mail,
textovu alebo Eetovu spravuy; slova, fotky a vided; telefony, tablety a laptopy. (Ako
komunikujete s priatelmi vy?)

Rovnaké ndstroje, ktoré ndm ulah¢uju zdiel'anie informacii, vSak m6zu pomahat
hackerom a podvodnikom, aby nam tieto informacie ukradli a pouzili ich na poskodenie
nasich zariadeni, vztahov alebo povesti.

Seba, svoje informdcie a zariadenia m6zeme chranit pomocou jednoduchych a Sikovnych

ndstrojov, ako st napriklad zamky obrazovky telefénu. Tiez by sme si mali davat pozor,

aby sme svoje osobné udaje neukladali do odomknutych zariadeni, ktoré mozno l'ahko

stratit alebo ich moze niekto ukradnut. NajdoleZitejSou ochranou su vsak silné hesla.

+ Kto uhadne, aké su dve najobvyklejsie hesla? (Odpoved: ,123 4 56" a ,heslo”)

« Skisme teraz vymysliet dalSie zla hesla a vysvetlime si, preco st nevhodné.
(Napriklad vase celé meno, telefénne éislo, slovo ,cokolada”.)

Kto si mysli, Ze tieto hesld su dobré? ;)

Tu je tip, ako vytvorit obzvlast bezpecné heslo:

« Vymyslite si nejaku vtipnu frazu, ktort si zapamaétate. Moze to byt uryvok z vasej
oblibenej piesne, nazov knihy, hlaska z filmu a pod.

+ Vyberte prvé pismeno alebo niekolko prvych pismen z kazdého slova.

* Niektoré pismena nahradte symbolmi alebo Cislicami.

* Niektoré pismena napiste malé a iné velké.

* Teraz si v hre s heslami vyskisame, ¢o sme sa prave naucili.

1. Vytvorenie hesiel

Rozdelime sa do timov po dvoch. Kazdy tim bude mat 60 sekind na to, aby vytvoril
heslo. (Naro¢nejSia moznost: ziaci najskor triede prezradia urcité vodidla, aby zistili,
kolko kontextudlnych informacii spoluziaci potrebuju, aby heslo spravne uhadli.)
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2. Porovnanie hesiel
Dva timy naraz napisu svoje hesla na tabulu.

3. Hlasovanie
V pripade kazdej dvojice hesiel budeme hlasovat, ktoré z nich je silnejsie.

Vytvaranie silnych hesiel je dblezité aj zabavné.

Tu je niekolko tipov, ako vytvarat silné hesld a udrziavat tak svoje Gdaje v bezpedi.

Silné hesla vychadzaju z frazy alebo vety, ktoru si jednoducho zapamatate, ale nikto iny
ju len tak neuhadne (napriklad prvé pismend z ndzvu obltbenej piesne, prvé pismena
slov vo vete tykajlce sa niecoho, ¢o ste urobili). Okrem toho pouzite kombinaciu
pismen, Gislic a symbolov. Napriklad z frazy ,Na prvom stupni som chodil do ZS
Ondrejova“ mozno vytvorit heslo n1$tScdZS0.

Stredne silné hesla su hesl3, ktoré Skodlivy softvér lahko neuhadne, ale mohol by na ne
prist niekto, kto vas pozna (napriklad ZsOndrejova).

Slabé hesla Casto pouzivaju osobné udaje, napriklad meno domaceho milacika, daju
sa lahko prelomit a kto vas poznda, méze ich lahko uhadnut (napriklad ,MilujemRexa“
alebo ,milujemcokoladu®).

* Pouzivajte jedinecné heslo pre vSetky ddlezité ucty.

« Pouzite najmenej osem znakov. Cim dlhsie, tym lepsie (ak si ho zvladnete zapamétat).

* Pouzite kombinaciu malych a velkych pismen, Cislic a symbolov.

* Vytvorte si také heslo, ktoré si zapamatate, bez toho aby ste si ho museli niekam
zapisovat (¢o by mohlo byt nebezpecéné).

+ Ak viete alebo sa domnievate, Ze vase heslo pozna niekto iny ako dospely, ktorému
doverujete, okamzite si heslo zmente.

+ V zariadeniach vzdy pouzivajte silné zamky obrazovky. Nastavte si zariadenia tak,
aby sa automaticky zamykali a boli tak chranené pre pripad, ze by sa dostali do
nepovolanych ruk.

- Zvazte, Ci sa vam neoplati pouzit spravcu hesiel (napriklad vstavaného v prehliadaci),
do ktorého ulozite svoje hesla. Potom mdzete mat pre kazdy Ucet jedinecné heslo
a nebudete si ich musiet vSetky pamatat.



Nevhodny postup * V hesle nepouZivajte svoje osobné tdaje (meno, adresu, e-mail, telefénne &islo, rodné
¢islo, meno matky za slobodna, datum narodenia a pod.) ani bezné slova.

+ Nepouzivajte hesl3, ktoré sa daju 'ahko uhadnut, napriklad svoju prezyvku, nazov skoly,
obltibené futbalové muzstvo, rad ¢islic (napriklad 123456) a pod. A v Ziadnom pripade
nikdy nepouzivajte slovo ,heslo"!

+ Svoje heslo neprezradzajte nikomu okrem rodiCov alebo zakonnych zastupcov.

+ Nikdy si hesla nezapisujte tam, kde by ich mohol niekto najst.
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V skolskom zariadeni ucitel predvedie, kam je potrebné sa pozerat a ¢o treba hl'adat, ked' si upravujete nastavenia

ochrany sukromia.

Y,

/

W

Potrebné materialy:

-zariadenie s projektorom,
ktorym mozno ziakom v triede
premietat Udaje z ukazkového
Gctu (napriklad do¢asného
uctu e-mailovych alebo
webovych sluzieb).
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Upravit nastavenia sukromia internetovych sluzieb, ktoré pouzivaju

Dokazat sa rozhodnut, ktoré informdcie mozZno zdiel'at na weboch a v sluZzbach,
ktoré pouzivaju

Pochopit, o je dvojstupriové overenie a kedy ho pouzit

Ochrana sukromia sa rovna bezpecnosti

Ochrana sukromia na internete je uzko spojena s online zabezpecenim. Vacsina
aplikacii a softvérov umoznuje nastavit, ktoré informécie zdielame a akym spésobom
toto zdielanie prebieha.

Ked pouzivate aplikaciu alebo web, hl'adajte moznost ,M6j Gcet” alebo ,Nastavenie”.
Tu najdete nastavenia sukromia a zabezpecenia, kde mézete rozhodnut:

+ aké informacie budu viditelné vo vasom profile;

« kto uvidi vase prispevky, fotky, videa a dalsi obsah, ktory zdielate.

Ked' sa naucite tieto nastavenia pouzivat a nezabudnete ich priebezne aktualizovat,
nebudete sa musiet obavat o svoje sukromie ani o bezpecnost. Je dblezité vediet, Ze vasi
rodiCia alebo zékonni zastupcovia by tieto rozhodnutia mali vzdy vykondvat spolu s vami.

Moznosti kontroly

Na premietacom platne vidime obrazovku zariadenia. Teraz prejdime na stranku

s nastaveniami tejto aplikacie, kde uvidime, aké mame moznosti. Porad'te mi

(poziadajte ziakov, aby vdam poradili):

+ ako si zmenit heslo;

- ako prejst jednotlivé nastavenia zdielania, polohy a dalSie a rozhodnut, ktoré su pre
vas najvhodnejsie;

- ako dostavat upozornenia, ked sa chce niekto k vasmu Gctu pripojit z neznameho
zariadenia;

- ako vytvorit online profil (vratane fotiek a videf), ktory uvidia len ¢lenovia rodiny
a vybrani priatelia;

- ako zapnut dvojstupriové (dvojkrokové) overenie;

- ako nastavit Gidaje na obnovenie, aby ste neprisli o pristup k uctu.

S tym, aké nastavenie sikromia a zabezpecenia su pre vas najvhodnejsie, vam poradia
rodiCia alebo zakonni zastupcovia. NajdblezitejSie nastavenia zabezpecenia vSak
musite vykonat vo vlastnej hlave - to vy rozhodujete o tom, kedy, s kym a aké osobné
Gdaje budete zdielat.

Ako prvy krok je dobré pre kazdy zo svojich Gctov vytvorit silné a jedinecné heslo. Tieto
hesla si musite dobre pamatat a udrziavat ich v tajnosti.



Chran si svoje tajomstva: 3. aktivita

Interland: Veza pokladov

S.0.S.!'Veza pokladov je odomknutd, takZe vSetky internautove cennosti (kontaktné Udaje a sikromné spravy) su
v ohrozeni. Pomocou silnych hesiel prekabatte hackera a postavte pevnost, kde budi vase tajomstva raz a navzdy v bezpeci.

V pocitaci alebo mobilnom zariadeni (napriklad tablete) otvorte webovy prehliadac a prejdite na g.co/TowerOfTreasure.

Namety na diskusiu

Chran si svoje tajomstva

Nechajte Ziakov, aby si zahrali Vezu pokladov, a potom s nimi pomocou nizSie

uvedenych otazok prediskutujte, Co im hra priniesla. Vacsina ziakov sa viac pouci, ked

budu hrat sami, ale mozete tiez vytvorit dvojice. To m6zu obzvlast ocenit mladsi Ziaci.

« Co vaetko by malo obsahovat vynimo&ne silné heslo?

+ Kedy v skuto¢nom Zivote je potrebné vytvarat silné hesla? Podla ¢oho mozete taka
hesla vytvarat?

- Kto je hacker? Opiste spravanie tejto postavy a ako moze ovplyvnit hru.

« Zmenilo hranie VeZe pokladov spdsob, akym si odteraz budete chranit svoje
informacie?

- Uvedte jednu vec, ktorl po tychto lekcidch a hrani hry budete robit odlisne.

+ Vytvorte tri skiSobné hesl3, ktoré prejdu skuskou ako vynimocne silné.

« Aké citlivé informdacie je potrebné chranit? Uvedte priklady.
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4. lekcia: Bud' internetovy Laskavec

Laskavost je cool

Sila pozitivity na internete

Prehl'ad lekcie

. aktivita: Neprehliadaj bezpravie

. aktivita: Moznosti pre zastancu

. aktivita: ... reaguj vSak slusne!

. aktivita: Pozor, ako to vravi$

. aktivita: Rob, ¢o je vhodné

. aktivita: Ako slova menia zmysel

. aktivita: Interland: Kralovstvo laskavosti

No o A WODN =

Témy

Digitalny svet prindsa detom aj nam ostatnym nové prileZitosti socialnej interakcie,
sprevadzaju ho vsak aj mnohé uskalia. Spoloc¢enské narazky mozno na internete
horsie rozpozndavat, trvalé pripojenie moze byt rovnako pohodiné ako znepokojujuce,
anonymita méze byt Zivhou pddou pre naklonnost i chvaluy, ale rovnako tak moze
zvadzat k ublizovaniu sebe i druhym.

Nie je to jednoduché. Vieme vsak, ze internet moze posilfiovat tak slusnost

a ohladuplnost, ako aj negativitu. Ked chceme budovat zdravé vztahy a obmedzit pocit
izoldacie, ktory obcas vedie k Sikanovaniu, depresiam, Studijnym a d'alSim problémom,
musime sa naucit vyjadrovat laskavost a empatiu a vediet reagovat na negativitu

a obtaZovanie.

Vyskumy ukazuju, ze pri prevencii Sikanovania detom nestaci jednoducho hovorit, aby
na internete neposobili negativne — skor je potrebné hladat skryté priciny negativnheho
spravania. Tieto aktivity ziakov uz od zaciatku motivuju k pozitivnemu spravaniu a ucia
ich, ako sa vyrovnat s negativitou, hned ako sa objavi.

Ciele pre ziakov

v/ Definovat, co znamena spravat sa pozitivne a ako tento postoj vyzera online a offline
v/ Komunikovat na internete pozitivne
v/ Rozpoznat situdcie, kedy je potrebné sa poradit s doveryhodnym dospelym

Dodrziavané
standardy

Laskavost je cool

Standardy organizacie ISTE pre pedagégov: 1a, 1c, 2c, 3a, 3b, 3c, 4b, 5a, 5b, 63, 6b, 6d, 7a
Standardy organizacie ISTE pre ziakov z roka 2016: 1c, 2b, 3d, 4d, 7a, 7b, 7c
Vzdelavacie standardy organizacie AASL: |.a.1,1.a.2,1.b.1,1.b.2,1.b.3, I.c.1, .c.2, I.c.3,
1.d.3,1.d.4,1l.a.1,1l.a.2, 1l.b.1, Il.b.2, I1.b.3, ll.c.1, Il.c.2, 11.d.1, 11.d.2, I1.d.3, lll.a.1, lll.a.2,
Ill.a.3, lll.b.1, ll.b.2, lll.c.1, lll.c.2, l.d.1, lll.d.2, IV.b.2, IV.b.3, IV.d.2, V.a.2, V.a.3, V.c.1,
V.c.3,V.d.1,v.d.2, v.d.3,Vl.a.1,Vl.a.2, Vl.d.1, VI.d.3
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Laskavost je cool
Slovnik

Sikana: umyselne zIé spravanie, ktoré sa ¢asto
opakuje. Obet Sikanovania sa ¢asto moze len tazko
branit.

Kybersikana: Sikana, ktora prebieha na internete alebo
pomocou digitalnych zariadeni.

ObtaZovanie: vS§eobecnejsi termin nez ,Sikana“
moze mat mnoho podob (otravovanie, ublizovanie,
zastrasovanie, poniZovanie, zosmie$novanie a pod.)
a mbze k nemu dochadzat aj na internete.

Konflikt: hadka alebo nezhoda, ktora sa nemusi
nevyhnutne opakovat.

Agresor: osoba, ktora niekoho obtaZuje alebo
Sikanuje; slangovo sa niekedy tejto osobe vravi aj
»Sikanator”, no odbornici na Sikanovanie neodporuicaju
pouzivanie takychto oznaceni.

Obet: osoba, ktoré je Sikanovand, prenasledovana
alebo diskriminovana.

Prihliadajuci: ten, kto sa stane svedkom obtaZovania
alebo Sikanovania, spozn4, o Co ide, ale rozhodne sa
nijako nezasahovat.

Zastanca: svedok obtaZovania alebo Sikanovania,
ktory sa verejne alebo sukromne zastane obete utokuy,
pripadne sa pokusi vzniknuty incident zastavit alebo
nahlasit.

Zosilnenie: zvySenie alebo rozsirenie ucasti alebo
ucinku.

Vyluicenie: forma obtaZovania alebo Sikanovania,
ktora sa vyskytuje na internete i mimo neho; niekedy
tiez ,socidlne vylucenie”.
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Blokovanie: spdsob, ako na internete s niekym
ukoncit interakciu (bez toho, aby ste ho na to
upozornili) a znemoznit mu prezerat si vas profil,
posielat vdm spravy, vidiet vase prispevky a pod.

(V pripade sSikanovania, ked obet potrebuje vediet, ¢o
agresor hovori alebo ¢i uz Sikanovanie skoncilo, nie je
tento postup vzdy vhodny).

Ignorovanie: menej definitivne ako zablokovanie. Ak
vas urcitd komunikacia Ci prispevky obtazuju, mozete
v kandli socialnych sieti vypnut prispevky, komentare
a dalSi obsah prislusného pouzivatela bez toho, aby
sa o tom dozvedel a aby sa mu prestali zobrazovat
vase prispevky (proti Sikanovaniu tento spésob
nepomoze).

Anonym: bezmenna alebo neznama osoba, niekto,
koho meno ani identitu na internete nepoznate.

Trolovanie: zverejiiovanie prispevkov alebo
komentarov na internete, ktoré su naschval kruté,
urazlivé alebo provokativne.

Nahlasenie zneuzitia: pomocou online nastrojov
alebo systému na socidlnych médiach mozete
nahlasit obtaZovanie, Sikanovanie, hrozby ¢i iny
Skodlivy obsah, ktory je v rozpore so zmluvnymi
podmienkami danej sluzby alebo pravidlami komunity.

Popis: text, ktory patri k obrazku a obsahuje
informacie o tom, ¢o je na nom vyobrazené.

Kontext: doplrujice udaje k fotke alebo iné
informacie, ktoré ndm pomahaju lepsie pochopit, na
¢o sa pozerame. Kontext méze zahinat napriklad
miesto, kde bola fotka vytvorena, ¢as, kedy bola
sprava odoslang, situaciu, v ktorej sa odosielatel
nachadzal a pod.

Hrdinovia internetu.



Laskavost je cool: 1. aktivita

Neprehliadaj bezpravie

Ziaci si precvicia, ako rozpoznat $tyri roly v situécii, kedy dochadza k $ikanovaniu (toho, kto niekoho $ikanuije, jeho
obet, prihliadajliceho a zdstancu) a naucia sa, ¢o robit, ak sa stant svedkami alebo obetou Sikanovania.

Ciele pre ziakov

Identifikovat situacie, ked na internete dochéadza k Sikanovaniu alebo obtazovaniu
Vyhodnotit, ¢o to znamena byt prihliadajicim alebo zdstancom na internete
Naucit sa, ako konkrétne reagovat, ak sa stanete svedkom Sikanovania

Vediet, ako sa sprévat, ak zaZijete obtaZovanie

LK

Pozhovarajme sa

Laskavost je cool

Preco zalezi na laskavosti?

Je dolezité si stale uvedomovat, Ze za kazdym pouzivatel'skym menom a avatarom

sedi skutoc¢ny ¢lovek, ktory vnima a citi. Preto by sme sa k nemu mali spravat tak, ako

by sme chceli, aby sa on spraval k nam. Ked' déjde k Sikanovaniu alebo inému zlému

spravaniu, daju sa jeho Gc¢astnici rozdelit do Styroch zakladnych typov.

+V prvom rade je tu agresor, teda osoba, ktora niekoho Sikanuje.

- Dalej v takej situacii ndjdeme obef, teda toho, kto je Sikanovany.

+ Potom tu najdeme svedkoy, ktori vidia, ¢o sa deje (takzvani prihliadajuci).

+ A napokon su tu svedkovia, ktori sa do pozorovanej situacie snazia pozitivne
zasiahnut (takzvani zastancovia).

Ak sa na internete stanete obetou Sikanovania alebo iného nevhodného spravania,
existuje niekolko veci, ktoré mézete vykonat:

Ak som obet, mdzem...

* nereagovat;

- zablokovat agresora;

- agresora nahlasit — povedat to rodicom, ucitelovi, sirodencovi alebo niekomu inému,
komu verim, a pomocou nastrojov na nahlasovanie obtazujuci prispevok, komentar
alebo fotku v aplikacii alebo sluzbe nahlasit.

Ak sa stanete svedkom obtazovania alebo Sikanovania, mate moznost zakrocit

a nevhodné sprédvanie nahlasit. Obcas sa prihliadajlci nepokusaju Sikanovanie zastavit
a obeti pomoct — ak to niekto urobi, stava sa zastancom. Zastancom sa mozZete stat
tak, Ze sa rozhodnete zlé spravanie nepodporovat a zakrocit v mene laskavosti

a pozitivity. S pozitivnym pristupom na internete dojdete najdalej. Mozete tak zabranit
Sireniu negativity, ktora vd'aka vam neprerastie v krutost a nikomu neublizi.

Ak som prihliadajici a chcem byt zastancom, mézem...

* najst sposob, ako byt voci obeti laskavy alebo jej inak pomoct;

- poukdazat na nevhodné spravanie v komentari alebo odpovedi (pozor, je potrebné
vzdy poukazovat na spravanie, nie na osobu, ktora ho spdsobila) — ak to dokazete
a povazujete to za bezpecné;

- nesirit Sikanu d'alej ani ju nezhorsovat dalsim zdielanim nevhodného prispevku alebo
komentara, pretoze to pomaha agresorovi;

Pokracovanie na dalSej strane —
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- zhromazdit skupinu priatelov a vytvorit ,kopu laskavosti“ — zverejnit o obeti vela
milych komentdrov (ale ni¢ zlého o agresorovi, pretoZze sa nemstite, ale chcete ist
prikladom);

- nahlasit obtaZovanie (povedat to niekomu, kto méze pomoct, napriklad rodi¢om,
ucitelom alebo vedeniu Skoly).

Aktivita

/

Potrebné materialy:

« pracovny zoSit Neprehliadaj
bezpravie.

Odpovede k pracovhému
zositu Neprehliadaj bezpravie:

1. situacia: P, Z, P (pretoze
v situacii nepomahate), Z, Z

2. situacia:Z,P 7,7
3.situacia: Z,Z,PP Z

4. situacia: odpovede su na vas!

Ziskané poznatky
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1. Precitajte si popis jednotlivych situacii a zarad'te odpovede do kategorii

Po diskusii o jednotlivych rolach rozdajte pracovné zoSity a dajte im 15 minut, aby si
precitali popis vSetkych troch situacii a rozdelili jednotlivé odpovede do kategdrii. Ak
mate dost Casu, vytvorte si v triede vlastnu Stvrtu situaciu.

2. Diskutujte o odpovediach
Na zaciatok alebo zaver diskusie sa Ziakov opytajte, preco je prijemné mat v skole aj na
internete zastancov.

3. Diskutujte o tych, ktoré bolo tazké zaradit
Ak vam zostava Cas, spytajte sa ziakov, ¢i pre nich boli niektoré odpovede horsie
zaraditelné a preco. Potom s nimi o tom diskutujte.

Ci uz sa zastanete druhych, nahlésite nie¢o $kodlivé, alebo nie¢o ignorujete preto, aby
sa to nesirilo dalej, mozete si podla situacie vybrat z celého radu réznych stratégii.
S trochou laskavosti mozno predchadzat mnohym neprijemnym situaciam.

Hrdinovia internetu.



Pracovny zosit: 1. aktivita

Neprehliadaj bezpravie

Teraz uz viete, Ze prihliadajuca osoba méze pouzit svoj vplyv v mene dobra, poméct niekomu, kto je Sikanovany,

a stat sa tak jeho zadstancom. Nasledujuce tri situdcie predstavuju priklady, ako takéto Sikanovanie alebo obtaZovanie
na internete vyzera. Ak chcete, mozete vytvorit aj Stvrtd situdciu, do ktorej sa dostal niekto, koho poznate. Skuste
navrhnlt odpovede zahfiajlce tak spravanie zdstancov, ako aj prihliadajtcich. Pre kazdu situdciu je uvedeny zoznam
reakcii. Precitajte si ich a rozhodnite, Ci by sa takto zachoval prihliadajuci alebo zastanca. Ku kazdej z nich potom
pripiSte P ako prihliadajuci alebo Z ako zastanca. Ak mate Cas, porozpravajte sa s triedou o odpovediach, ktoré
ziakom robili najviac problémov a preco.

1. situacia

Vasa kamaratka stratila vedl'a Skolského futbalového ihriska telefén. Niekto ho nasiel
a rozoslal z neho medzi ¢lenky futbalového timu zlomyselnu spravu, ktora ohovarala
inG ZiaGku. Potom telefén vratil tam, kde ho nasiel. Ziagka, ktord sprava ohovarala, sa
na vasu kamaratku nahnevala, hoci ta za ni¢ nemohla a spravu poslal niekto iny. Nikto
nevie, kto to bol. Vasa odpoved:

[1 Bude vam kamaratky [tto, ale ni¢ neurobite, pretoze nikto nevie, kto jej td zIt vec
vykonal.

[] Vyhladéte obet, o ktorej sprava hovorila, a spytate sa, ako jej je a i jej nemdzete
nejako pomact.

[] ZIG spravu budete zdiel'at medzi dalimi priatelmi, aby ste sa o celt drdmu podelili.

[ ] Spolu so svojou kamaratkou poziadate Elenky timu, aby o Ziacke, ktoré sa stala
obetou tohto kanadského Zartu, napisali nieco pekné.

[] Spolu so svojou kamaratkou udalost anonymne nahlasite vedeniu $koly, aby bolo
jasné, Ze je potrebné k Ziakom prehovorit o zabezpeceni a zamykani telefénov.

2. situacia

Laskavost je cool

Vasa triedna ucitelka vytvori blog venovany jazykovej tvorbe, kam méze trieda pisat
prispevky, upravovat ich a zverejiiovat komentare. Nasledujtci deri ochorie a suplujdci
si nev§imne, ze sa diskusia na triednom blogu trochu zvrhla — niekto tu zverejnuje
Skaredé komentare o jednom z vasich spoluziakov. Vasa odpoved:

[ ] K jeho komentarom sa vyjadrite v tyle ,Toto nie je vtipné.” a je
moj kamarat a viem, Ze toto nie je pravda.”

[_] Budete vzniknutu situéciu ignorovat, kym sa nevréti vasa triedna.

[_] Poviete spoluziakom, aby o tom, kto sa stal obetou hanlivych slov, napisali
komentare, v ktorych ho budu chvalit a podporovat.

[ ] 0znamite suplujicemu ugitelovi, Ze na triednom blogu sa niekto chova nevhodne
a Ze by o tom mal informovat vasu triednu.

Pokracovanie na dal$ej strane —
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3. situacia So skupinou priatelov &asto hrate online hru. V4ésinou sa v hernom &ete preberd
aktualna situacia v hre, inokedy padnu aj ostrejSie slov4, ale nie viac, nez to zvycajne
byva medzi priatelmi. Nikto tym nemysli ni¢ zlé. Tentokrat ale spoluhrac¢ zacne
velmi hrubo ohovarat jedného z kamaratov, ktory s vami hra, a nechce s tym prestat.
Pokracuje v tom dokonca dalsi den. Vasa odpoved:

[_] Kamaréatovi zavolate a uistite ho, Ze sa vam aktuélne situacia nepadi o nic¢ viac nez
jemu. Tiez sa ho spytate, ¢o podl'a neho mébzete robit.

[] zavolate vSetkym, ktori s vami hraju (predtym to ale poviete kamaratovi, vo&i
ktorému boli spravy mierené), a spolo¢ne sa dohodnete, ako zakrogit.

[ ] Pogkate, &i s tym Gtocnik sém neprestane, a potom mozno nie¢o za&nete robit.
[] Na chvilu prestanete hrat.

[ Pregitate si pravidla hry a ak zakazuju niekoho $ikanovat, nahlasite nevhodné
spravanie pomocou nahlasovacieho systému v hre.

4. situacia Vytvorte si s celou triedou vlastni modelovu situaciu podla skutoénosti, o ktorej
sa niekto z vas dopocul, a vymyslite si reakcie prihliadajucich aj zastancov, aby ste
dokazali, Ze naozaj viete, o Com je recC.
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Laskavost je cool: 2. aktivita

Moznosti pre zastancu

Ziaci by ¢asto obeti Sikany radi pomohli, ale nevedia, o robit. Tato aktivita im predstavi rézne moznosti, ponukne
priklady a poskytne im prileZitost vytvorit si vlastné pozitivne reakcie.

Ciele pre ziakov

Pochopit, Ze stat sa zastancom zavisi od rozhodnutia

Uvedomit si, Ze v réznych situaciach sa musi zastanca spravat rozne

Vybrat si niektor z moznosti, ktoré su pre vas bezpec¢né a vhodné, a podla toho sa
zachovat

v/ Vytvorit si vlastny spdsob, ako v danej situdcii reagovat

NRANIRN

Pozhovarajme sa

Laskavost je cool

Ked vidite, Ze sa niekto na internete chova hrubo, napriklad niekoho strapnuje,
vyClenuje, zosmiesnuje, nereSpektuje, zranuje jeho city a pod., mate vzdy na vyber.
Jednak sa mozete rozhodnut, Ze nebudete necinne prihliadat, ale obeti pomézete.
A ked sa rozhodnete zakrocit, mozete si zvolit, akym spdésobom to urobite.

NajdolezitejSie je vediet, Ze obeti m6Ze velmi pomaoct uz len to, Ze sa o fu niekto
zaujima a ze sa moze so svojimi pocitmi niekomu zverit.

Kazdému vsak nie je prijemné, aby sa niekoho verejne zastal, Ci uz na internete, alebo

napriklad v Skolskej jedalni. Ak vSak nie ste ten pripad, tak do toho! MézZete:

* poukdzat na nevhodné spravanie (nie na toho, kto sa tak sprava) a dat najavo, Ze to
nie je v poriadkuy;

- zverejnit prispevok alebo komentar, ktory sa o obeti vyjadruje kladne;

- presvedcit kamaratov, aby o obeti tiez napisali nie¢o pekné;

* mimo internet moZete obet pozvat, aby s vami isla na ihrisko alebo si pri obede
prisadla k vam.

Ak vam nie je prijemné pomoct verejne, nie je to nic¢ zIé. MoZete obeti pomoct aj

v silkromi. Mézete:

* jej napisat textovu alebo priamu spravu a opytat sa, ako sa m4;

* jej povedat nieco pekné alebo ju inak pochvalit v anonymnom prispevku, komentari
alebo v priamej sprave (ak pouzivate médium, ktoré umoznuje zostat v anonymite);

* jej povedat, Ze ste jej k dispozicii na rozhovor po skole;

* s nou ticho pohovorit osobne alebo po teleféne a povedat jej, Ze to, ako sa k nej
Utocnik spraval, bolo zlé, a opytat sa jej, Ci sa o tejto udalosti nechce porozpravat.

Nech uz sa rozhodnete niekoho zastat akymkolvek sposobom, vzdy mozete neziaduce
spravanie nahlasit — verejne aj stikromne. Sikanu mézZete nahlasit cez rozhranie webu
alebo aplikacie, pripadne mozZete o celej zalezitosti informovat dospelého, ktorému
doverujete.

Pokracovanie na dalSej strane —
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Aktivita Pri tejto aktivite si vyskdigame, aké to je byt zastancom. Predpokladajme teda, Ze sa
, cela trieda rozhodla, Ze obeti pombze.

1. Rozdelte sa do skupin po piatich ziakoch

. . Kazda skupina si urci, kto bude Citat a kto zapisovat.

Potrebné materialy:

tabula alebo stojan . i . o L o . i L L
s velkoformatovym papierom, 2. Skupiny si spolo¢ne precitaju popis jednotlivych neprijemnych situacii a porozpravaiju
kam mozu Ziaci lepit papieriky .

s poznamkami; sa o nich

- pracovny zosit Moznosti pre VSetky tri situacie su opisané na nasledujucej stranke pracovného zosita.

zastancu;
- samolepiace papieriky pre Kym sa skupiny radia, ucitel rozdeli tabulu na dve polovice. Jednu nazve ,Verejna
kazdu skupinu ziakov. podpora®“, druht ,Podpora v sikromi*.

3. Skupiny si pre kazdu situaciu vyberu alebo vytvoria dva varianty reakcii
Ziaci m6zu pouzit vzorové odpovede uvedené v &asti ,Porozpravajme sa“ alebo si
vytvorit vlastné.

4. Ziaci svoje odpovede prilepia na tabulu a preéitaju ich nahlas.
Ucitel potom moze o zvolenych odpovediach diskutovat s celou triedou.

Ziskané poznatky V situaciach, ked' sa niekomu ubliZuje alebo ho obtazuiju, sa Casto stéva, Ze by ste radi
pomohli, ale neviete ako. Teraz uz poznate mnoho sposobov, ako obeti poméct,
a viete, Ze ju mozete podporit tak, ako je vam to najprijemnejsie. MoZete ludom
pomahat spésobom, ktory vyhovuje prave vam.
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Pracovny zosit: 2. aktivita

Moznosti pre zastancu

V skupindch, do ktorych ste rozdeleni, sa rozhodnite, akym sposobom sa chcete niekoho zastat. V kazdej skupine
vyberte jedného dobrovolnika, ktory bude pisat (na samolepiace papieriky), a jedného, ktory bude ¢&itat. ,Citatel”
potom nahlas precita popis prvej situacie a skupiny nasledne budi mat pat mindt na to, aby ju spolo¢ne prebrali

a rozhodli sa, akym spésobom by obet podporili verejne a ako v sukromi. ,Zapisovatel” vase rozhodnutia napise
na dva samolepiace papieriky — jeden z nich umiestni na tabulu do stipca pre verejnd podporu, druhy do stipca pre
podporu v sukromi. Pri rozhodovani pouzite moznosti, o ktorych ste sa v triede uz bavili, alebo si vytvorte vlastny
spbsob, ako obeti pomoct. Opakujte to pre druhu a tretiu situaciu.

Poznamka: Neexistuje len jeden spravny spbsob, ako obet podporit, pretoZe kaZdy z nds (obet aj prihliadajtci) je iny,
rovnako ako kazda situécia. Teraz si len skisame r6zne moznosti, ako sa obete zastat’

1. situacia

Ziak zverejni vlastné video, na ktorom spieva slavny hit. Ostatni sa mu zaénu pod
videom posmievat. Ako podporite Ziaka, ktory video zverejnil? Mézete pouzit napady,
o ktorych sme uz hovorili, alebo si vo svojej skupine vymysliet vlastné.

2. situacia

Jeden zZiak posle druhému snimku obrazovky s komentarom, ktory zverejnil vas
kamarat, a velmi Skaredo o hom vtipkuje. Snimka sa stane viralnou a ¢oskoro koluje po
celej Skole. Ako podporite Ziaka, ktory zverejnil povodny komentar? Vyberte niektoru

z moznosti, o ktorych sme tu uz hovorili, alebo si vymyslite vlastnu reakciu.

3. situacia

Laskavost je cool

Zistite, ze jeden Ziak vasej Skoly si na socialnych médiach vytvoril faloSny ucet,

v ktorom pod menom iného ziaka zverejnuje fotky a mémy, ktoré ohovaraju inych
ziakov, ucitelov i Skolu. Ako podporite ziaka, za ktorého sa vydaval a zverejioval

v jeho mene neslusné prispevky? Pouzite napady z predchadzajucich diskusii alebo si
vymyslite vlastnu reakciu.

75



Laskavost je cool: 3. aktivita

... reaguj vsak slusne!

V ramci tejto aktivity Ziaci spolo¢ne hladaju nové vyjadrenia negativnych komentarov, aby sa naucili pretvarat
negativne interakcie na pozitivne.

Ciele pre ziakov

v/ Vyjadrovat pocity a ndzory pozitivne a efektivne
v/ Reagovat na negativitu konstruktivne a zdvorilo

Pozhovarajme sa

Ako zmenit negativne na pozitivne

Deti vasho veku sa mozu na internete stretnit s najréznejSim obsahom. Neubranite sa

teda tomu, Ze obcCas narazite na negativne spravy, ktoré propaguju negativne spravanie.

« Stretli ste sa (vy sami alebo niekto z vasich zndmych) s tym, Ze sa niekto na internete
spraval negativhe? Ako ste sa pri tom citili?

- Zazili ste tiez (vy alebo niekto z vasich znamych), Ze by sa niekto na internete naopak
spraval laskavo? Ako ste sa pri tom citili?

+ Ako mozeme jednoducho premenit negativne interakcie na pozitivne?

MoZeme na negativne emdcie zareagovat konstruktivnym sposobom, nepriatel'ské
komentdre preformulovat a predovsetkym dbat na to, akym ténom na internete
komunikujeme.

Aktivita

/

Potrebné materialy:

-tabula alebo premietacie
platno,

*pracovny zosit ... reaguj vSak
slusne,

*samolepiace papieriky alebo
zariadenia pre ziakov.

1. Precitajte si komentare
VSetci si preCitame negativne komentare.

2. Komentare opravte

Teraz sa rozdelime do timov po troch a skisime vytvorit dve rézne reakcie a tieto

komentare:

« Ako by sa dal rovnaky alebo podobny nazor vyjadrit pozitivnejsie a konstruktivnejSie?

+ Ked' niekto zo spoluziakov nieco také napise, ako mozete odpovedat tak, aby bola
konverzacia pozitivnejsia?

Poznamka pre pedagogov:

Mladsi Ziaci budd moZno potrebovat urcity vzor, ako komentare upravit. Na tento ucel je
dobré jeden priklad prejst spolocne s celou triedou, aby potom Ziaci mali pri samostatnej
préci z ¢oho Cerpat.

3. Prezentacia odpovedi
Teraz bude kazdy tim reagovat na obidve situacie.

Ziskané poznatky
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Reagovat na nieco negativne pozitivnym sposobom méze viest k zabavnejsej
a zaujimavejsej konverzacii, ¢o je ovela lepsie, nez neskér Zehlit neprijemnosti
spbésobené neslusnym komentarom.
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Pracovny zosit: 3. aktivita

... reaguj vsak slusne!

Precitajte si nasledujice komentére. Po kazdom komentari bude nasledovat diskusia:

1. Ako by sa dal rovnaky alebo podobny nazor vyjadrit pozitivnejSie a konstruktivnejSie?

2. Ak niekto z vasich spoluziakov napiSe taky komentar, ako na neho mézete zareagovat spésobom, aby bola
konverzacia pozitivnejsia?

Do volného miesta pod kazdym komentarom napiste svoje napady.

LOL Rébert ako jediny z triedy nejde VSetci si zajtra obleCieme ruzové obleCenie,
stanovat cez vikend. nesmieme to vSak povedat Lucii.

Je mi to I'ito, ale nemozes prist ku mne na Bez urazky, ale tvoj rukopis je strasny, radim ti
vecierok, bude to na teba prilis drahé. zmenit skupinu pre tento projekt.

Znie to desivo — kto jej povedal, ze MozZes sa pridat k nasej skupine,

vie spievat?? iba ak mi das heslo svojho Gctu.

Vsimol si aj niekto dalsi, Zze Zuzana * * *

vyzerd trochu ako Smolinka?

Laskavost je cool 77



Laskavost je cool: 4. aktivita

Pozor, ako to vravis

Ziaci interpretuji emdcie skryté za textovymi spravami, aby si precvigili kritické myslenie a dokazali sa v
internetovych diskusidch vyhybat nespravnym interpretaciam a konfliktom.

Ciele pre ziakov

v/ Spravne sa rozhodovat, ako a ¢o na internete vyjadrit, pripadne ¢i sa vobec
vyjadrovat

v/ Rozpoznat situacie, kedy je lepSie pockat a vSetko si vydiskutovat z o¢i do oci,
nez svojmu komunikaénému partnerovi hned pisat

Pozhovarajme sa

Je jednoduché veci zle pochopit

Mladi ludia pouzivaju rézne typy komunikacie pre rézne typy interakcii. Mali by si vSak
uvedomovat, Ze spravy zasielané cez ¢et alebo SMS si mozno vykladat inak, ako ked
ich niekomu oznamujeme osobne ¢Ci cez telefén.

Uz sa vam niekedy stalo, ze vasu spravu niekto pochopil nespravne? Napisali ste
napriklad niekomu nie¢o zartovne a on to vzal vazne alebo sa dokonca urazil?

Stalo sa vam, Ze ste vy sami nespravne pochopili textovu alebo ¢etovu spravu, ktoru
vam poslal niekto iny? Co ste urobili, aby ste nedorozumenie objasnili? Co ste mohli
urobit inak?

Aktivita

4

Potrebné materialy:

*vzorové textové spravy
napisané na tabuli alebo
premietané na platno.

1.Skontrolujte spravy

Pozrime sa na ukazkové textové spravy na tabuli. V triede urcite poznate dalSie
vhodné priklady, tak si teraz nejaké napiSme na tabulu, aby sme sa o nich mohli
porozpravat -, To je skvelé”

+,Je mi to jedno”

+,Tak sa na teba hnevam"“

-,HNED MI ZAVOLAJ"

+,0k, dobre”

2.Precitajte spravy nahlas
Teraz niekoho poprosime, aby kazdu spravu precital nahlas, ale zakazdym inym ténom
hlasu (napriklad £ &% & ).

Co ste si v&imli? Ako by to mohli pochopit druhi? Ako by mohol kazdy ,odosielatel
spravy” lepsie vyjadrit, ¢o svojim oznamenim mysli?

Ziskané poznatky

78

Pri Citani textovej spravy moze byt tazké odhadnut, ako sa pisatel skutocne citi. Preto
si vzdy vyberte ten spravny nastroj na dalSiu komunikaciu a uvedomuijte si, ze z toho,
¢o ludia pisu na internete, nemoZzete pochopit vSetko. Ak neviete s istotou, ¢o ten druhy
myslel, porozpravajte sa s nim osobne alebo po teleféne.
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Laskavost je cool: 5. aktivita

Rob, co je vhodné

Ziaci diskutuju, ako by mohli byt prikladom pre dospelych.

Ciele pre ziakov « UvaZovat, ako sa na internete spravaju dospeli
v/ Zamysliet sa nad tym, akym spésobom spravanie dospelych formuje mladsiu
generaciu
Pozhovérajme sa Co mozu dospeli nauéit deti — a é0 mdzu naopak deti nauéit dospelych!

Je dolezité ucit druhych laskavosti. Je v§ak rovnako doélezité, aby sme sa podla toho,
¢o ucime, tiez spravali. Existuje vela prikladov, ked' sa Sikanovanie ¢i obtaZzovanie
netyka iba deti. Pozrime sa, ako sa obcas k sebe spravaju dospeli, napriklad na
internete, v diskusiach pod spravami alebo v dopravnych zapchach.

Hovorili sme o tom, ako je dolezité sa k svojim spoluziakom a priatelom spravat
laskavo — a to nielen na internete. Zazili ste niekedy, ze by sa k sebe zle spravali
dospeli? Videli ste niekedy, Ze by sa dospeli navzajom Sikanovali? (Nechceme, aby ste
niekoho menovali, ide ndm o spdsob spravania.)

Myslite si, Ze vasa generacia dokaze internet premenit na prijemnejsie a pozitivnejsie
prostredie, nez aké si vytvorili niektori dospeli? (Vel'a dospelych si mysli, Ze v tom
pravdepodobne budete lepsi.)

Myslite si, Ze niektoré deti zacnu niekoho Sikanovat alebo pisat nezdvorilé komentare
len preto, ze to robia dospeli v ich okoli alebo ze o tom €itaju? Suhlasite so vSetkym
vyssie uvedenym? Uvedte priklady. Ako by ste sa zachovali vy? Ako by ste mohli ist
dospelym prikladom?

Poznamka pre pedagégov:

Tuto diskusiu méZete posunut este dalej a v skole vytvorit ,kampari ldskavosti“. Na
zacCiatku vyucovania kazdy Ziak napise a posle niekomu zo spoluziakov povzbudzujicu
spravu, aby sa potom cela hodina niesla v pozitivnom duchu. Vsetci by sme si tak mali
uvedomit, Ze méZeme vyZarovat pozitivnu silu tak na internete, ako aj mimo neho.
Prijemnu atmosféru pocas hodiny méZete navodzovat dokonca kazdy tyZden.

Ziskané poznatky Sposob, akym sa k sebe s priatelmi spravate na internete, vyrazne ovplyviuje digitalny
svet, ktory vasa generdcia buduje - a to ani nezmienujeme svet mimo internetu.
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Laskavost je cool: 6. aktivita

Ako slova menia zmysel

Poznamka pre pedagogov:

V tejto lekcii ziskaju Ziaci prvého stupna zakladny prehlad o tom, ako méZu jednoduché popisy formovat nas nazor na

urcitych ludi. Tato aktivita zahfna nasledujuce koncepty a otazky medialnej gramotnosti prispésobené urovni Ziakov:

* Vysvetlenie, Ze vsetky média su ,vykonstruované®, Ze ich pisu ludia, ktori urcuju, ¢o svojim ¢Citatelom alebo divakom
predstavia a ako.

« Délezitost vZdy si klast otazku, kto a preco nieco vytvoril.

* Pri tvorbe médii sa vZdy zamysliet nad tym, ako tato sprdva méZe pésobit na druhych.

Ciele pre ziakov Uvedomit si, 7e zmysel vytvarame z kombinacie obrazov a slov
Pochopit, ako mbze popis zmenit zmysel obrazka alebo fotky

Uznat silu slov, obzvlast v kombinacii s obrazkami, ktoré zverejiujete
Spoznat, aké to je byt zodpovednym tvorcom médii

Zvyknut si neustdle si klast otazku: ,Kto to zverejnil a pre¢o?”

NN N NN

Pozhovarajme sa Ako dokazu slova zmenit zmysel?
Kombinacia slov a obrazkov predstavuje velmi ucinny spésob komunikacie. Predstavte
si snimku v novinach, na ktorej je horiaci dom. V jednom popise sa pise: ,Rodina prisla
o dom, ale vSetci sa nastastie dostali bezpecne von vratane psa.” To znie smutne
a mozno aj trochu desivo, ze? Co ak si pod tym istym obrazkom pregitate: ,Hasiéi
zapalili prdzdny dom, aby si mohli precvicit nové nastroje na boj s ohfiom.” Stale uvidite
horiaci dom, ale budete mat Uplne inl predstavu o tom, ¢o sa stalo. MoZno sa budete
dokonca citit bezpec¢ne a nie vystrasene.

Aktivita Rozdelte triedu do mensich skupin. Bez toho, aby ste Ziakom prezradili, Ze mate
k dispozicii dve rézne verzie, rozdajte polovici skupin material Sportové snimky
, s pozitivnym popisom a druhej polovici s negativnym popisom.

1. Obrazky a slova

Dobre sa pozrite na snimku. V kazdej skupine spolocne opiSte osobu, ktoru na nej
vidite. Aky ¢lovek to podla vas je? Chceli by ste s nim stravit ¢as alebo s nim byt
v jednom time? PrecCo, pripadne preco nie?

Potrebné materialy:
+pozri nasledujucu stranu.

V praxi sa coskoro ukaze, Ze skupiny mali k dispozicii snimky s dplne odliSnymi popismi.
Nech kazda skupina svoju snimku ukaze ostatnym, aby videli rozdiel.

Nakoniec kratko diskutujte o otazke, ¢o tato nazorna ukazka vypoveda o tom, ako mézu
slova ovplyviovat nase nazory?
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Potrebné materialy: 2. Stale mate pochybnosti?

-Materiél Sportové snimky. Pozrite si dalSie priklady v materiali Ako slova menia zmysel (strana 84).
*Material Ako slova menia

zmysel. Predstavte si, aké by to bolo, keby ste dostali alebo videli spravu zahffajucu niektoru
*Snimky ucitefov z tychto snimok s negativnym popisom. Zhliadnutie alebo po&uvanie negativnych sprav
a zamestnancov skoly . . , LA VU ,

pri beznej kazdodennej neublizi iba tomu, kto je na snimke vyobrazeny. MézZe znepokojit aj dalSich l'udi, ktori
¢innosti. Dva az tri tito snimku uvidia.

tyZdne pred aktivitou si
zaobstarajte niekolko

digitalnych fotiek, pripadne Ked dostanete spravu alebo fotku, €o urobite? Vzdy mate na vyber. MdzZete:

ich ziskanim poverte o i o L

Ziakov bez toho, aby ste im + sa rozhodnut, Ze snimku nebudete s nikym zdielat;

prezradili, ze ide o pomocku ., h,yedat odosielatelovi, ze nechcete dostévat spravy, ktoré niekoho poskodzuji;

pri nadchadzajucej aktivite ‘, ' ) ) o L § o

(véetko, samozrejme, so + podporit toho, kto je na snimke vyobrazeny, a oznamit mu, ze viete, ze to nie je pravda;

zvolenim tych, ktori na

snimkach bud), alebo mdzete pouzit vSetky vysSie uvedené moznosti.

+ Ak takéto fotky nemate e s . , e . . . . .
k dispozicii, vyystrihnite Tiez mbéZete sami odoslat pozitivhu spravu. Nie ako odpoved, jednoducho iba vasu
f<|3ﬂt<)y z Vh%dngch casopisov vlastnu spravu v pozitivnom duchu. Zhliadnutie alebo poctvanie pozitivnych sprav
alebo Inych zdrojov sprav. , , Ay v.g s . . ~
o / ) J . p podpori osobu na snimke a moze zlepsit naladu aj ludom v okoli, ktori potom mozno
« Ziskajte snimku kazdého e . L - ,
siaka z triedy (volitelng). zacnu tiez rozosielat pozitivne spravy.

3. Niekto z vasej Skoly
Zo snimok zamestnancov Skoly alebo z fotiek od Ziakov vyberte jeden zaber.

Precvicte si vytvaranie rdznych popisov. Najskor vytvorte popisy, ktoré vyobrazenu
osobu nejakym spésobom chvalia alebo vyzdvihuju. Kolko roznych popisov dokazete
vymysliet?

Teraz sa pozhovarajme o vtipnych popisoch. Existuje rozdiel medzi textom, ktory
pripada vtipny vam, a ktory by za vtipny povazoval ten, kto je na snimke? Existuje
rozdiel medzi vtipom, ktory nikoho neuraza a kazdy sa mu zasmeje, a vtipom, ktory si

z niekoho robi srandu spésobom, ktory za ,vtipny” povazuje iba obmedzeny pocet ludi?

Navrhnite popisy, ktoré su prikladom toho, o Com sme sa teraz bavili, a vyberme
spolo¢ne ku kazdej fotke popis, ktory je vtipny a zaroven laskavy — ktory osobu na
snimke nijako neuraza.

Trénujte so snimkami dalSich [udi z nasej skoly. Ked' sa pozriete na popisy, ktoré
vytvorili vasi spoluZiaci, napada vas este nie¢o pekné, ¢o by sa dalo povedat?

4. Vytvorte kolaz zo snimok vSetkych ziakov v triede a ku kazdej z nich pridajte nejaky
mily titulok.

Pokracovanie na dalSej strane —
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Ziskané poznatky Popis mdze zmenit to, ako obrazok pochopime a aky pocit v nas vyvola, ako aj zmysel
posolstva, ktoré si myslime, Ze prijimame. Nez zverejnite nejaku snimku s popisom,
vzdy starostlivo zvazte, ako moze pbésobit na druhych. A nez akceptujete obrazky
a popisy druhych ako pravdivé, vzdy sa spytajte, kto dany prispevok zverejnil a preco.

Rozsirenie Vyskus$ajte si nasledujuci experiment. Rozdajte tento kratky komiks, z ktorého su
odstranené vsetky slova. Potom nechajte kazdého ziaka, aby do bublin samostatne
doplnil pribeh tak, ako ho chape. Porovnajte vysledky. Vytvorili vSetci rovnaky pribeh
alebo napisali rovnaké slova? Pre¢o nie? Co tento experiment vypoveda o tom, ako
pomocou slov dopifiame kontext alebo chapeme, &o ndm obrazky ,hovoria“?

&
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Material: 6. aktivita

Sportové snimky
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Skvele! Predvedte sal
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Skvele! Predvedte sal
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Material: 6. aktivita

Ako slova menia zmysel

® ‘ ® .‘ /b
e i | 2 <
Originalne umelecké dielo Totalna katastrofa. Objavil som novy zivocisny Mmm, veceral!

ziskava prvu cenu. druh!

QO— OO—
5 ? = & A .
3 | 3 |
Skvelel! Trapne - totalne vedla! Najmladsi vedec na svete! Sprt. #trapne
Konecne, mgj viastny telefon!  Mama mi dala svoju staru Svoje vlasy som venovala NAJHORSI. STRIH. NA SVETE!
tehlu. :/ chorému s rakovinou. <3
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Laskavost je cool: 7. aktivita

Interland: Kral'ovstvo laskavosti

Ci uz je dobra alebo zI4, atmosféra je vzdy nakazliva. Aj v tych najsineénejsich ¢astiach mesta sa néjdu problémové
typy, ktoré okolo seba Siria negativnu energiu. Blokujte a nahlasujte agresorov, aby neprevzali viadu nad mestom.
Pritom sa spravajte laskavo k ostatnym internautom, aby sa do krajiny opéat vratil pokoj a mier.

V pocitaéi alebo mobilnom zariadeni (napriklad tablete) otvorte webovy prehliada¢ a prejdite na g.co/KindKingdom.

Némety na diskusiu  Nechajte Ziakov, aby si zahrali Kralovstvo laskavosti, a potom s nimi pomocou nizéie
uvedenych otazok prediskutujte, ¢o im hra priniesla. Vacsina ziakov sa viac pouci, ked
budu hrat sami, ale mozete tiez vytvorit dvojice. To m6zu obzvlast ocenit mladsi Ziaci.
« Ktora situacia z Kral'ovstva laskavosti vas najviac zaujala a preco?

* Opiste situaciu, ked' ste sa na internete zapojili do Sirenia laskavosti medzi ostatnych.
- V akej situacii je vhodné niekoho na internete zablokovat?

-V akej je vhodné nahlasit niecie spravanie?

* Preco sa podla vas o postave v Kralovstve laskavosti vravi, ze je agresor? Opiste
vlastnosti tejto postavy a ako mozu jeho ¢iny ovplyvnit hru.

« Zmenilo hranie Kralovstva laskavosti spdsob, akym sa odteraz budete spravat
k ostatnym? Ak ano, ako?

Laskavost je cool 85


http://g.co/KindKingdom

VA A e A e O A A

S S S0 S0 SR S0 R S/ S/ S
VI S/ /0 SV SV SV SV S/ S/ S
S S SV SRV SR S RV S/F S/ S
VR S/ 0 S0 S0 SV SV S/ S/ S
S S SV SV SR B RV S/ S/ S
VL S/ 0 SV SV RV S S/V N/ S
S S SV SRV SR SV RV S/ S/ S
VL S/ 0 SV SV SV SV S/ N/ S
S S S0 S0 S S RV S/ S/ S
VR S/ 0 S0 S0 SV SV S/ S/ S
S S SV SV SR B RV S/ S/ S
VL S/ 0 SV SV S S S/ N/ S
S S SV SRV SR SV RV S/ S/ S
VL S/ 0 SV SV SV SV S/ N/ S

R0 B ) B R0 SV S0 SV S RN
V= - U - U Y U U U = - = =



5. lekcia: Bud' internetovy Odvazlivec

Ak mas pochybnosti,
porad sa

Definicia spravania internetového Odvazlivca a ako ho povzbudit

Prehl'ad lekcie

1. aktivita: Kedy poZiadat o pomoc
2. aktivita: Nahlas to aj online
3. aktivita: Co znamena spravat sa odvazne?

Témy

Je dolezité, aby deti pochopili, Ze ak na internete uvidia nieco znepokojujuce, netyka
sa to len ich samotnych — najma ak by tym mohol utrpiet aj niekto iny. Nikdy by nemali
vahat poziadat o pomoc niekoho, komu déveruju. Tiez by mali vediet, Ze zasiahnut

a prejavit odvaznost je mozné roznymi spésobmi, od rozhovoru mimo virtualneho
prostredia az po online nastroje na nahlasenie.

Ciele pre ziakov

v/ Pochopit, v akych situdciach je potrebné poziadat o pomoc alebo zélezitost prebrat
s dospelym, ktorému déveruju

v/ Zvazit, ako mozu prejavit svoju odvahu a preco je dolezité do rozhovoru zapojit
dospelych

Dodrziavané
standardy

Ak mas pochybnosti, porad'sa

§tandardy organizacie ISTE pre pedagodgov: 1c, 2c, 33, 3b, 3c, 4b, 53, 5b, 63, 6b, 6d, 7a
Standardy organizacie ISTE pre ziakov z roka 2016: 1c, 2b, 3d, 4d, 6a, 7a, 7b, 7c
Vzdelavacie standardy organizacie AASL: |.a.1,1.b.1,1.b.2, I.c.1, l.c.2, I.c.3,1.d.3, I.d.4,
Il.a.1,1la.2,11.b.1,11.b.2, 11.b.3, Il.c.1, ll.c.2, 1l.d.1, [1.d.2, 11.d.3, lll.a.1, lll.a.2, lll.a.3, lll.b.1,
lll.c.1, ll.c.2, lll.d.1, 11l.d.2, IV.a.2,1V.b.3, V.a.2, V.a.3, V.c.1, V.c.3, V.d.1, V.d.2, V.d.3, Vl.a.1,
Vl.a.2,Vl.a.3,VI.d.1,VI.d.3
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Ak mas pochybnosti, porad' sa

Slovnik

Odvazna osoba: niekto statocny; nemusi to vzdy

byt ¢lovek, ktory vobec nepozna strach. Odvazni su
hlavne ludia, ktori urobia nieco pozitivne, aj ked maju
strach alebo su nervézni.

y oy~

Napadnuty ucet: online Ucet, ktory niekto napadol,
takZe nad nim uz nemate UpInu kontrolu.

88

Schopnost konat: poskytuje Ziakom moznost
nielen sa ozvat, ale tiez zakrogit alebo nie¢o zmenit,
napriklad niekoho ochranit alebo sa postavit za
druhych, pripadne sa aktivne branit. Casto sa
povazuje za nevyhnutnu sucast obcianstva.

Dovera: silné presvedcenie, Ze nieCo alebo niekto je
spolahlivy, déveryhodny alebo schopny.
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Ked' mas pochybnosti, porad’ sa: 1. aktivita

Kedy poziadat o pomoc

Priebezne bude v tychto lekciach zniet jedna rada: ked Ziaci narazia na nieco, ¢o im nie je prijemné alebo este na
nieco horsie, podporujte ich v tom, aby sa rozhodli vec nahlasit. Ked' sa nebudu bat porozpravat sa s niekym, komu
veria, prospeje to vsetkym — vam, vedeniu $koly aj rodicom. Plynut by to malo zo vSetkych lekcii, ale pre istotu sme
zahrnuli tému Specidlne zamerant na schopnost poradit sa v pripade pochybnosti, o ktorej by ste mali v triede
diskutovat. NizSie najdete zoznam situdcii, v ktorych je rozhodnutie ozvat sa skuto¢ne dobrym rieSenim.

Poznamka pre pedagogov:

1. Uz dIhé generdcie deti u¢ime, aby zbyto¢ne neZalovali, takZe sa takéto spradvanie stalo v podstate socialnou normou.
Ta sa zakorenila tak hlboko, Ze odbornici na prevenciu Sikany maju pIné ruky prace, aby detom vysvetlili rozdiel medzi
»bonzovanim” a Ziadostou o pomoc. Vysvetlite svojim Ziakom, Ze ak vyhladaji pomoc v pripade, ked sa niekomu na
internete ubliZuje, nie je to ,Zalovanie”, ale Ziadost o pomoc pre seba alebo svojich blizkych.

2. Ak budete so svojou triedou komunikovat otvorene, budu vasi Ziaci vediet, Ze im vZdy pom6Zete a postavite sa na ich
stranu, ak vam od6vodnene nahlasia urcity incident.

3. V nasledujucej diskusii sa Ziaci m6Zu kedykolvek podelit o pripady, ked’ hladali pomoc u dospelych. Dbajte na to,
aby konverzdcia prebiehala v takom duchu, ktory vo vasich Ziakoch prebudza pocit hrdosti a odvaznosti, Ze nieco
vykonali, obzvlast ked’ hovoria pred svojimi rovesnikmi.

Ciele pre Ziakov v/ Uvedomit si, Ze vyhl'adat pomoc pre seba alebo pre druhych je znamkou sily
v/ Spoloéne nahlas uvaZovat o situaciach, v ktorych naozaj pomoze, ked' sa niekto ozve

Pozhovérajme sa Pozrite sa na tieto situacie, na ktoré mozete na internete narazit. Mozno nestihneme
prebrat Uplne vSetky. Dufam totiz, Ze ked vam nieCo pripomenie situaciu, v ktorej ste sa
uz niekedy ocitli, prihlasite sa a prezradite nam, ¢o ste v takej chvili robili, aby sme sa
mohli o tom viac porozpravat.

Pokracovanie na dalSej strane —
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Ziskané poznatky

Mozno to tak na prvy pohlad nevyzers, ale schopnost poZiadat o pomoc, ked neviete,
¢o robit, je zndmkou odvahy. Ked tym pomozete sebe alebo niekomu inému, kto sa
ocitol v ohrozeni, preukazete tym chytrost aj stato¢nost.

Namety na diskusiu

920

1. Potichu si precitajte zoznam. Uvazujte pritom, Ci ste sa v niektorej z uvedenych

situdcii niekedy neocitli aj vy sami, ¢i ste v niektorych pripadoch nechceli poziadat

o pomoc niekoho dospelého a Ci ste to urobili, alebo nie.

+ Mali ste pocit, Ze vas ucet bol napadnuty. (Namet na diskusiu: Ako mézeme svoj Ucet
¢o najlepsie zabezpecit?)

* Potrebovali ste pomoc so zabudnutym heslom.

+ Mali ste pochybnosti, ¢i nieCo nahodou nie je podvod alebo Ci ste sa uz nejakym
nenechali nachytat. (Namet na diskusiu: Aké su varovné signaly?)

- Niekto sa na internete snazil diskutovat o niecom, ¢o je vdm neprijemné.

+ Od niekoho cudzieho ste dostali spravu, ktora vas vydesila. (Namet na diskusiu: Aké
sprdvy su pre nas desivé?)

« Chceli ste diskutovat o niecom, ¢o niekto na internete povedal a ¢o bolo naozaj velmi
pekné ALEBO naopak nesmierne zlomyselné.

- Obavali ste sa, Ze ste na internete zdielali nieCo, ¢o by sa zdielat nemalo. Prezradte
nam, o ¢o islo, len vtedy, ak vdm nevadi sa o to podelit. Ak nechcete prezradit
podrobnosti, napriek tomu nam povedzte, ako ste sa zachovali.

+ Stali ste sa svedkami toho, Ze niektory z vasSich rovesnikov na internete napadol iného
Ziaka.

+ Videli ste, ako sa niekto niekomu vyhraza bitkou alebo inym ublizenim.

* Niekto zverejnil falosny profil iného Ziaka.

* Iny Ziak nieCo napisal alebo zverejnil a vy ste o neho na zaklade tohto prispevku zacali
mat obavy. (Namet na diskusiu: Obcas je tazké riskovat, Ze nahnevate kamarata, ale
nezalezi viac na jeho bezpeci a pohode?)

2. Zdvihnite ruku, ak sa s nami chcete podelit o nieco, ¢o ste urobili (alebo neurobili)
a preco. Ak uz si niekto vasu tému vybral, skiste ndjst iny namet.

3. Diskutujme teraz o tychto situdciach.

Poznamka pre pedagogov:

Ziacky alebo $tudentsky vybor &i pracovna skupina v $kole (alebo strednej $kole vo Stvrti)
méZe predstavovat skvely spésob, ako Ziakom a Studentom umoZznit konat a rozhodovat
sa. Ak vo vasej skole existuje vybor alebo skupina vzajomného mentoringu, umoZnite
mentorom, aby si vy$sie uvedené situdcie presli s mladsimi Ziakmi a podelili sa s nimi

o vlastné skusenosti, ako sa v tychto situdciach vyznat.

Hrdinovia internetu.



Ked' mas pochybnosti, porad’ sa: 2. aktivita

Nahlas to aj online

V skolskom pocitaci alebo inom zariadeni predvedte, kde sa v aplikaciach nahlasuje nevhodny obsah a spravanie.
Trieda potom zvazi rozne typy obsahu a rozhodne, ¢i je potrebné ich nahlasit. O svojich ndzoroch diskutuje.

Ciele pre ziakov

v/ Ziskat prehlad o online néstrojoch, prostrednictvom ktorych je mozné nahlasit
obtazovanie

v/ Zvazit, kedy ich pouzit

v/ Porozpravat sa o tom, kedy a preco nahlasit obtazovanie

Pozhovarajme sa

Ked' sa na internete objavi nieco zlomyselné alebo nevhodny obsah, mézete proti tomu
nieco robit. Pri poslednej aktivite sme hovorili o tom najdolezitejSom: porozpravat sa

o tom s niekym, komu verite. DalSou moznostou je nevhodny obsah nahlésit v aplikacii
alebo sluzbe, kde ste na neho narazili, a tym urychlit jeho odstranenie. Je dolezité si na
pouzivanie internetovych néstrojov na nahlasovanie zvyknut.

Ziaci by sa mali naugit, Ze ak narazia na nieco $kodlivé alebo podozrivé, mali by

z takejto konverzacie alebo aktivity vytvorit snimku obrazovky a az potom pouzit
ndstroje na zablokovanie alebo nahlasenie (po ich pouziti uz nemusi byt vytvorenie
snimky danej aktivity mozné). Tym zaistia, Ze dospeli, ktorym veria, uvidia presne, ¢o sa
stalo, a budu sa moct lepsie rozhodnt, ako situdciu vyriesit.

Aktivita

4

Potrebné materialy:

+pracovny zoSit Nahlas to aj
online

Ak mas pochybnosti, porad’ sa

1. Ako nahlasit problém

Pouzite ¢o najviac zariadeni, ktoré ma vasa trieda k dispozicii. Ak je ich viac, rozdelte
triedu do skupin. Aspon v troch uctoch tykajucich sa skoly vyhl'adajte nastroje, ktoré
sliZia na nahlasovanie nevhodného obsahu alebo spravania. (Ak mate v triede

k dispozicii len jeden pocitac alebo iné zariadenie, rozdelte ziakov do skupin, ktoré sa
budu pred obrazovkou striedat.)

2. Preskumajte situacie
Spoloc¢ne s triedou prejdite sedem situacii uvedenych v pracovnom zosite.

3. Nahlasili by ste to?
PoZiadajte, nech zdvihnu ruku najprv Ziaci, ktori by obsah nahlasili, a potom ti, ktori by
to neurobili.

4. Ak ano, preco?
Niekoho z tych, ktori by obsah nahlasili, poziadajte, nech vam vysvetli dévod. Na to isté
sa spytajte aj niekoho zo ziakov s opacnym nazorom.

Poznamka: Len malokedy existuje iba jedina odpoved' alebo pristup. Pred zacCiatkom
diskusie to triede vhodne vysvetlite.

Pokracovanie na dalSej strane —
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Ziskané poznatky Vacsina aplikacii a sluzieb obsahuje néstroje na nahlasovanie alebo zablokovanie
nevhodného obsahu. Ked' sa tieto ndstroje nau¢ime pouzivat, pomdze to pouzivatelom,
ich komunite i samotnym platformam. Pred zablokovanim alebo nahldasenim

nevhodného obsahu sa vzdy oplati uloZit snimku obrazovky, aby ste mali celu situaciu
nejako zaznamenanu.
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Pracovny zosit: 2. aktivita

Nahlas to aj online

Precitajte si vSetky nasledujuce situacie a zdvihnite ruku, Ci by ste ich v aplikacii alebo sluzbe, kde ich objavite,
nahlasili. Pripravte sa vysvetlit, preco by ste prislusnu situaciu nahlasili alebo nie, a objasnite, preco ste sa tak
rozhodli. Potom o tom diskutujte s triedou.

Poznamka: Kazdy by mal vediet, Ze len malokedy existuje iba jediné riesenie, a preto je déleZité o téme diskutovat. Nikto
by nemal mat pocit, Ze jeho rozhodnutie nie je spravne. Ani dospeli nevedia vZdy s istotou, kedy, ako alebo ¢o nahlasit.

1. situacia

Niekto zverejni vo verejnom Ucte skupinovu fotku, na ktorej sa vam nepaci,
ako vyzerate. Nahlasite ju? Ako moZete reagovat?

2. situacia

Niekto vytvori UCet Ziaka, ktorého poznate. Pouzije pritom jeho meno aj fotku. Potom
Z jeho fotky vytvori mém, kde mu na tvar prikresli fuziky a d'alSie divné veci a urobi tak
z jeho portrétu vtip. Nahlasite taky ucet?

3. situacia

Niekto napiSe vela zlomyselnych komentarov o niekom z vasej skoly. Sice neuvedie
jeho meno, ale mate pocit, Ze viete, o koho ide. Nahlasite to?

4. situacia

Ziak vytvori Gcet, ktory méa v nazve oznacenie vasej koly, a zverejni v iom fotky Ziakov
sprevadzané komentarmi, ktoré sa rychlo rozsiria. Niektoré komentare sa o Ziakoch
vyjadruju nelichotivo, iné ich naopak chvalia. Nahlasite nelichotivé komentare, cely ucet
alebo oboje?

5. situacia

Raz vecer si vSimnete, ako niekto na internete v komentari hovori, Ze sa zajtra v jedalni
chce s niekym pobit. Nahlasite to na internete alebo nie? Poviete o tom nasledujtci den
ucitelovi alebo vedeniu Skoly? Alebo vykonate oboje?

6. situacia

Pri sledovani kresleného videa sa zrazu objavi podivny obsah, ktory rozhodne nie je
vhodny pre deti a je vdm neprijemny. Nahlasite ho?

7. situacia

Ak mas pochybnosti, porad’ sa

Hrate s kamaratmi online hru, ked' s vami zacne cetovat niekto, kto medzi spoluhracov
nepatri. Nie je nijako neprijemny ani ni¢ iné, jednoducho ho len nepoznate. Budete tohto
pouzivatela ignorovat alebo ho nahlasite?
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Ked' mas pochybnosti, porad’ sa: 3. aktivita

Co znamena spravat sa odvazne?

Ziaci uvedu niekoho, kto urobil nieo, &o povazuju za odvazny &in. Ked' sa nad svojou volbou hibsie zamyslia, dostanu
za Ulohu zvazit, z ¢oho ich predstava o odvahe prameni.

Poznamka pre pedagogov:

Vsetci vieme, Ze média méZu ovplyvriovat [udské myslenie. Preto Ziakom pomahajte, aby o tom priebeZne uvaZovali.
Najmé& im mézZe poméct, ked’ o tom budete volne diskutovat — spolo¢ne sa nahlas zamyslite nad tym, ako sa nieco také
deje. Do uvahy treba vziat niekolko skutoc¢nosti:

* Nazory si vytvarame podla toho, ¢o vidime, pocujeme a Citame.

« To, ¢o vidime, si vykladéme na zéaklade vlastnych skusenosti. Preto méZeme jednu a tu istd spravu chapat uplne

rozdielne.

* Rovnaké mnoZstvo informacii (niekedy aj viac) ako zo slov ziskavame aj z fotiek.

* Medialna gramotnost vyvracia stereotypy tym, Ze nam pomaha si uvedomovat vzory a kriticky o nich uvaZovat, najma
ak sa opakuju. Ak napriklad vsetci hrdinovia, ktorych vidime, su muzi, méZeme ziskat dojem, Ze muZi sa hrdinami
stdvaju CastejSie, a to bez toho, aby nam niekto musel povedat, Ze Zeny hrdinkami byt neméZu. Preto je dobré si ddvat
pozor aj na absenciu informdcir.

Ciele pre ziakov

v/ Uvazovat o tom, ¢o to znamena odvaha, a o spésoboch, ako mozno odvahu
prejavit na internete
Identifikovat zdroje, podla ktorych ste si svoje ndzory na odvahu vytvorili

v
v/ Zvyknut si vzdy sa pytat, o autori vynechali

Pozhovarajme sa

Ked pomyslite na odvahu, predstavite si filmovych superhrdinov? MoZno poziarnikov?
Su to sice skvelé priklady, ale je dolezité si uvedomovat, Ze odvahu moze prejavit kazdy
Z nas.

Aktivita

4

W

Potrebné materialy:

+list papiera a pisacie
potreby pre kazdého Ziaka;

*miesto, kam je mozné
napisat zoznam tak, aby ho
videli vSetci;

«tri vel'ké listy s tu¢nymi
nadpismi, ktoré budu
Citatelné aj zo zhruba troch
metrov, jeden pre kazdu
kategoriu: ,Knizna alebo
filmova postava“ (nejde

o skuto¢nu osobu); ,Niekto,

koho osobne poznam®
,Niekto, o kom nie¢o viem"
(z histérie alebo zo sprav).
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Pred zaciatkom hodiny umiestnite kazdy z tychto nadpisov do jedného rohu triedy.

1. Dnes sa pozhovarame o tom, ¢o znamena byt odvazny

Pocas niekolkych sekuind napiSte na papier meno niekoho (alebo nazov povolania,
ak ho nepoznate menom), kto podla vas vykonal nie¢o odvazne. Moze ist o skuto¢nu
osobu, Zijucu alebo historicku, ale aj o postavu z knihy ¢&i filmu. Zatial' nikomu
neukazujte, Co ste napisali.

2. Bolo jednoduché alebo naopak naroc¢né niekoho vymysliet?

Kto si mysli, ze to bolo jednoduché, nech sa postavi. Ak vam to pripadalo narocné,
preco? Hovorime o odvahe dost vela alebo naopak nie dost ¢asto? Kde sa obvykle
stretavate s ludmi, ktori konaju odvazne skutky?

3. Velké odhalenie
Teraz prejdite k prislusnému nadpisu a prezrad'te ndm tak, do ktorej kategérie vybrana
osobnost alebo hrdina patri.

Hrdinovia internetu.



Ak mas pochybnosti, porad’ sa

Teraz sa o tom pozhovarajme. Schvalne si vSimnite, kolki z vas uviedli fiktivhu alebo
skuto¢nu osobnost, ktort poznate len z médii (Ci uz z knihy alebo filmu). O ¢om to
vypoveda? Odkial Cerpate svoje predstavy o odvahe?

Média chcu zarabat peniaze, a preto potrebuju, aby sme ich ¢o najviac sledovali. Preto
nam predstavuju odvahu v ¢o najdramatickejSej a najakcnejSej podobe. To je dévod,
preco vSade vidime tolko superhrdinov, zachranarov a vojakov. Su to sice skvelé
priklady, celd skuto¢nost to vSak asi nebude, Ze? Vzdy je dobré sa pytat, ¢o autori
vynechali.

Aké dalsie priklady odvahy poznate? Co ste sa este dozvedeli o tom, o znamena
spravat sa odvazne?

4. Prezradte nam viac

V aktualnych skupinach sa porozpravajte o tom, preco ste vybrali prave uvedené mena.
V ¢om su tito ludia odvazni? Je nejaky rozdiel v odvaznych skutkoch, ktoré vykonali
skutocni ludia, a v skutkoch kniznych ¢i filmovych postav? Ak ano, v ¢om tento rozdiel
spociva?

Po niekolkominttovej diskusii v skupinach triedu znovu spojte dohromady a na tabulu
napiste poznamky.

Zamyslime sa nad tymito bodmi:

+ Uviedol niekto niekoho, kto zachranil druhych pred fyzickym nebezpecenstvom? (Kto
odpovedal ,ano", nech zdvihne ruku.)

+ Uviedol niekto osobu, ktora sa zastala niekoho tyraného alebo Sikanovaného? Vacsina
ludi sa zhoduje na tom, Ze zachranit niekoho pred telesnou ujmou, najmé ked' pritom
moze prist k Urazu aj zachranca, je odvazne.

* A ¢o ked niekto zachrani druhého pred tym, aby boli zranené jeho city? Kto je laskavy
alebo podporuje tych, ktori uz takd ujmu utrpeli? Je to tiez odvazne?

Zdvihnite ruku, ak mézete uviest niekoho, kto bol odvazny tymto druhym spésobom,
alebo ak ste mali na mysli este nejaky iny priklad odvazneho spravania.

Volitel'né: Znovu rozdelte triedu do troch skupin, ale tentoraz podla tychto oblasti:
a) Vybrana odvazna osoba je Zena.

b) Vybrana odvézna osoba je muz.

c) Vybrana odvazna osoba sa neidentifikuje ani ako muz, ani ako Zena.

Ked sa povie slovo ,odvéazny*, koho si predstavite? Muza alebo chlapca? Zenu alebo
dievCa? Ako vyzerd odvaha zien alebo diev¢at? OdliSuje sa v nieCom od odvahy muzov
a chlapcov? Preco si to myslite?

Pokracovanie na dalSej strane —
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5. Diskutujte o tom, ¢o znamena spravat sa odvazne

Pozorne si prezrite zoznam, v ktorom ste uviedli, o odvaha obndas$a. Diskutujte:

- Dokdazete si predstavit, Ze by ste sami urobili nieco, ¢o je uvedené v zozname?

* Napada vas nejaka situacia, ked tym, Zze sa zachovate laskavo, preukazete aj odvahu?

+ A ¢o online (alebo v mobilnom teleféne) — dokazete uviest nejaké spdsoby, ako
mozete svoju odvahu preukazat aj na internete?

Ziskané poznatky
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Odvaha znamena pomahat ludom aj za cenu rizika. Média m6zu formovat sposob,
akym premyslame o tom, ¢o znamena byt odvazny. Nie vzdy ale uvadzaju vSetky
moznosti. Preto by sme sa vzdy mali pytat, o autori vynechali. Co nezmienili? Ked sa
pohybujeme na internete, tiez niekedy musime riskovat, aby sme niekoho ochranili.
V3etci sa mézeme rozhodnut, Ze budeme odvéazni.

Hrdinovia internetu.
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