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Witamy w programie nauczania obywatelstwa cyfrowego i bezpieczenstwa
powstatym w ramach wspétpracy miedzy firmag Google i Internet Keep Safe Coalition
(iKeepSafe.org). Polska wersja jezykowa zostata opracowana przez Fundacje Szkota z
Klasa (szkolazklasa.org.pl).

Materiaty, ktére macie przed sobg, sg czescig kompleksowego programu Asy Internetu
stworzonego po to, by nauczyé dzieci umiejetnosci niezbednych do rozsadnego i
bezpiecznego funkcjonowania w sieci. W tym podreczniku znajdziecie zestaw scenariuszy
zaje¢ do przeprowadzenia z uczniami i uczennicami wraz z kartami pracy i wskazéwkami
metodycznymi. Dodatkowo zajecia sg wzbogacone o elementy grywalizacji dzieki
Interlandii, petnej przygdd grze online. Nauka o bezpieczenstwie cyfrowym z Interlandia
jest interaktywna i zabawna - tak jak sam internet!

Oto pie¢ podstawowych zagadnien zwigzanych z cyfrowym bezpieczenstwem i
obywatelstwem, zebranych w Kodeks Aséw Internetu:

Udostepniaj z gtowa: Slad cyfrowy i odpowiedzialna komunikacja

Nie daj sie nabraé: Wytudzanie informacji, oszustwa i wiarygodne zrodta
Chron swoje sekrety: Bezpieczenistwo online i hasta

Zyczliwo$é jest fajna: Zwalczanie negatywnych zachowan online
Rozmawiaj o watpliwosciach: Rozmowa z zaufang osobg dorostg, kiedy cos
nas zaniepokoi

Program Asy Interentu oferuje do kazdego z zagadnien szereg pomystéw na éwiczenia
do przeprowadzenia podczas lekcji. Wszystkie ¢wiczenia zawarte w podreczniku
zostaty opracowane w taki sposob, aby mozna je byto wykorzystaé¢ bez wczesniejszego
przygotowania nauczyciela i dzieci, bez dostepu do internetu oraz bez specjalnego sprzetu
lub materiatéw potrzebnych do przeprowadzenia zajeé.

Program zostat przygotowany przede wszystkim z myslg o klasach 4-6 szkoty
podstawowej, jednak bedzie wartosciowy takze dla oséb pracujgcych ze starszymi (klasy
7-8) i z mtodszymi (klasy 1-3) dzie¢mi. Dodatkowo, cze$¢ zaje¢ zostata przygotowana
w dwoch wersjach — osobno dla mtodszych, osobno dla starszych uczniéw. Szczegdlnie
przydatne mogg okazaé sie stowniczki, tematy do klasowych dyskusji (osobne dla
starszych i mtodszych uczniéw) i gry. Zachecamy do eksperymentowania i sprawdzenia,
co najlepiej dziata w pracy z konkretng grupa dzieci — by¢ moze zechcecie przejs¢ przez
caty program od poczatku do korica, a moze zagtebicie sie tylko w jeden lub dwa aspekty,
ktére najwiecej znaczg w Waszym srodowisku szkolnym.

Program nauczania uzupetniajg dodatkowe materiaty dla nauczycieli i rodzin, takie jak:
wzor certyfikatu dla ucznidw, ktéry warto im wreczy¢ pod koniec zaje¢, Kodeks Aséw
Internetu, ktéry moze zawisngé w sali lekcyjnej lub sta¢ sie inspiracjg do stworzenia
wiasnej wersji Kodeksu, kurs online dla edukatoréw i rodzicow pomagajacy pogtebic¢
wiedze o najnowszych trendach i badaniach, scenariusze zajeé¢ do pracy zdalnej, poradniki
dla rodzicow.
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Podrecznik Aséw Internetu jest regularnie aktualizowany. W tym roku dodalismy do
programu nauczania dziesie¢ nowych scenariuszy zajeé. NawigzaliSmy wspétprace z
organizacjg non profit Committee for Children i wspdlnie opracowali§my nowe lekcje
poswiecone nauce spoteczno-emocjonalnej, ktére pomoga dzieciom w ich cyfrowej
podrézy. Ponadto, aby sprosta¢ potrzebom wspétczesnego cyfrowego $wiata, dodalismy
nowe zajecia dotyczace korzystania z wyszukiwarek oraz zaktualizowalismy ¢wiczenia
z zakresu bezpieczenstwa i ochrony. Program Asy Internetu zostat takze poddany
szczego6towej ocenie przez Centrum Badan nad Przestepstwami Przeciwko Dzieciom na
Uniwersytecie New Hampshire. W wyniku przeprowadzonych badan okazato sig, ze jest to
pierwszy program poswiecony bezpieczeinstwu w internecie, ktéry pozytywnie wptywa na
proces przyswajania przez dzieci zagadnien zwigzanych z cyfrowym bezpieczernistwem i
obywatelstwem.

Miedzynarodowe Stowarzyszenie Technologii w Edukacji (ISTE) przeprowadzito
niezalezny audyt programu Asy Internetu i uznato go za zasdb przygotowujacy uczniéw do
spetnienia Standardéw ISTE dla Uczniéw z 2021 roku. ISTE przyznato tez Asom Internetu
certyfikat Seal of Alignment for Readiness.

Program Asy Internetu jest takze skorelowany z polska podstawa programowa
ksztalcenia ogdlnego dla szkoly podstawowej — na etapie edukacji wczesnoszkolnej
realizowanej w formie ksztatcenia zintegrowanego (klasy 1-3) oraz na drugim etapie
edukacyjnym obejmujgcym klasy 4-8 szkoty podstawowej. Program realizuje postulat
cyfrowej alfabetyzacji uczniéw i zawiera tresci odpowiadajgce standardom edukac;ji:
polonistycznej, spotecznej, technicznej, informatycznej oraz etyki.

Materiat moze by¢é z powodzeniem wykorzystywany zaréwno na godzinach
wychowawczych, jako wprowadzenie do dyskusji dotyczacej cyberbezpieczenstwa i
obywatelstwa cyfrowego, jak i na lekcjach wymienionych wyzej przedmiotéw.

Ponadto ksztattuje kompetencje zawarte w Katalogu kompetencji medialnych,
informacyjnych i cyfrowych w kategoriach:

« etyka i wartosci w komunikacji i mediach,
« bezpieczenstwo w komunikacji i mediach,
« prawo w komunikacji i mediach,

« kompetencje cyfrowe,

« mobilne bezpieczenstwo,

« korzystanie z informacji.

« relacje w srodowisku medialnym,

+ jezyk mediow.

Program Asy Internetu i gra Interlandia to dwa sposrod zasobdw, ktore rodziny i pedagodzy
moga wykorzystaé do uczenia rozsgdnego korzystania z internetu.

Dodatkowe materialy do zaje¢ i przydatne narzedzia znajdujg sie na stronie
g.co/Asylnternetu oraz www.asyinternetu.szkolazklasa.org.pl.


http://g.co/AsyInternetu
http://www.asyinternetu.szkolazklasa.org.pl.

Podrecznik Asow Internetu dla nauczycieli
I nauczycielek oraz dodatkowe materiaty dla
dzieciirodzicow

Witaj w Swiecie Aséw Internetu. Ten podrecznik i dotgczone do niego materiaty majg na celu wsparcie nauczycieli i

nauczycielek w prowadzeniu zaje¢ na temat bezpiecznego i odpowiedzialnego korzystania z internetu. Scenariusze lekcji
zostaty przygotowane z myslg o klasach 4-6, ale bedg wartosciowe réwniez dla oséb pracujgcych z mtodszymi lub

starszymi dzie¢mi.

Plakat i naklejki

Certyfikat Aséw Internetu

Kodeks Asa Internetu

W kieszeni podrecznika znajdziesz plakat z warto$ciami Aséw Internetu i przyktadami
ich uzycia na co dzien. Powie$ plakat w swojej klasie, zeby wartosci Asoéw Internetu
towarzyszyly uczniom i uczennicom kazdego dnia. W kieszeni znajdziesz réwniez naklejki
Aséw Internetu, ktére mozesz przekazac dzieciom po ukoniczeniu zaje¢ na dany temat.

Na koncu podrecznika znajdziesz certyfikat, ktéry mozesz skopiowaé i rozdaé¢ uczniom
i uczennicom po zakonczeniu zaje¢. PrzygotowaliSmy go tak, aby kazdy mégt dostac
wtasng imienng kopie.

Na ostatniej stronie podrecznika znajduje sie gotowy, przyktadowy Kodeks Asa Internetu.
To material, ktéry warto skopiowacé i przekazaé rodzicom albo wydrukowacé i powiesié¢ w
klasie. Ma on poméc rozmawiac¢ z uczniami i uczennicami o zasadach odpowiedzialnego
korzystania zinternetu i zawrze¢ swego rodzaju umowe, opartg o wartosci Aséw Internetu.
Materiat moze stac¢ sie tez inspiracja dla uczniéw i uczennic do stworzenia wtasnej wersji
kodeksu. Pusty wzér takiego Kodeksu do wypetnienia wspdlnie z uczniami i uczennicami
znajdziesz w kieszeni podrecznika.

Wiecej zasobow i wskazowek znajdziesz na

www.asyinternetu.szkolazklasa.org.pl

g.co/Asylnternetu


www.asyinternetu.szkolazklasa.org.pl

http://g.co/AsyInternetu
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Materiaty wprowadzajace

Jak realizowac program nauczania

Program nauczania Asy Internetu jest na tyle elastyczny, ze mozna go z tatwoscia
dostosowac do potrzeb danej klasy i grupy uczniéw. Zachecamy do wprowadzania zmian
do kazdej lekcji wedtug potrzeb — w zaleznosci od ilosci czasu w planie zaje¢ i poziomu
uczniéw. Przyktadowo mozesz zaproponowac¢ wykonanie danego ¢wiczenia catg klasg,
ale mozesz tez stwierdzi¢, ze lepiej bedzie podzieli¢ klase na mniejsze grupy. Nie krepu;j
sie wprowadzaé tego typu zmian. Smiato uzywaj swoich nauczycielskich sztuczek!

Kilka stéw na temat programu nauczania:

1. Kazdy rozdziat zawiera liste poje¢, ktére beda pojawiaty sie w trakcie zaje¢. Liste
mozna wydrukowacé i rozda¢ uczniom jako materiat pomocniczy. Pamietaj, aby zerkngé
na Cwiczenia ze stownictwem, ktdre przygotowali$émy na kolejnych stronach!

2. Kazdy z 5 rozdziatdéw podzielony jest na rézne lekcje. Kazda lekcja posiada
nastepujaca strukture:
+ Cele dla dzieci
+ Porozmawiajmy - podstawowa wiedza dla prowadzacych napisana jezykiem
przyjaznym dla uczniéw (na wypadek, gdybys zechciat/a po prostu przeczyta¢ ten
wstep swoim uczniom).
Cwiczenie — niektére ¢wiczenia moga sie rézni¢ w zaleznosci od poziomu klasy.
Whioski — podsumowanie tresci lekcji i okazja do refleksji.

3. Poszczegdlne ¢wiczenia sg zazwyczaj przewidziane na ok. 20—30 minut, ale moga
potrwac dtuzej lub krécej, w zaleznosci od wieku dzieci, ich znajomosci tematu, wybranej
metody pracy i czasu poswigconego na omoéwienie.

4. Niektodre zajecia zostaty opracowane w dwdch wersjach: podstawoweji zaawansowanej.
W tych przypadkach scenariusze zaje¢ bedg oznaczone symbolem informujgcym o
poziomie trudnosci.

Poziom Poziom
podstawowy Zaawansowany

® @

5. Niniejszy program nauczania zostat opracowany w taki sposéb, aby mozna go byto
realizowa¢ na dwa sposoby: w kolejnosci chronologicznej lub wedtug indywidualnych
potrzeb uczniéw. Kolejnos¢ lekcji w podreczniku powstata z myslg o uczniach, ktérzy
zaczynajg od podstaw. Jednak wielu ucznidéw szkét podstawowych ma juz sporg wiedze
dotyczaca poruszania sie po cyfrowym $wiecie — dlatego na wstepie warto wspdlnie
z nimi ustali¢, jaki obszar wydaje im sie najbardziej interesujacy i ktére umiejetnosci
chcieliby rozwija¢. Doskonatym punktem wyjscia moze byé otwarta rozmowa o tym, co
juz wiedza, a czego jeszcze nie.

Mamy nadzieje, ze wszystkim spodoba sie program Asy Internetu!



Materiaty wprowadzajace

Cwiczenia ze stownictwem

Stownictwo uzyte w tych ¢wiczeniach mozna znalez¢ na poczatku kazdego rozdziatu.

Powiedz mi co$ Wskazéwki
wiecej 1. Uczniowie i uczennice dobierajg sie w pary.
2. Jedna osoba z pary odwraca sie tytem do tablicy (uczniowie i uczennice moga
/ siedzie¢ lub stag).
y 3. Prowadzacy podaje na tablicy od trzech do pieciu pojeé ze stowniczka.
4. Druga osoba stoi twarzg do tablicy i opisuje pierwsze hasto swojemu koledze/swojej
Potrzebne materiaty: kolezance, nie podajac samego hasta.
* Tablica do zaprezentowania | 5. Kolega lub kolezanka z pary stara si¢ odgadnac, o jakie stowo chodzi.
haset (tradycyjna tablica, 6. Jesli pierwszy z uczestnikéw poprawnie odgadnie pierwsze stowo, wéwczas druga
arkusz papieru, tablica
interaktywna). osoba przechodzi do opisania kolejnego hasta.
7. Kontynuujkrokiod 3 do 6 azdo momentu, w ktérym pierwsza osoba z pary poprawnie
odgadnie wszystkie stowa na tablicy.
8. W nastepnej rundzie uczestnicy zamieniajg sie rolami. Powtdrz c¢wiczenie,
uzywajgc nowych haset.
Bingo Asy Internetu  wskazéwki
1. Rozdaj karty bingo Aséw Internetu (wybierz karty 5x5 lub 3x3) i potrzebne przybory
/ do gry dla kazdego ucznia.
y 2. Dzieci uzupetniajg karty do bingo wyrazami z danego rozdziatu.
3. Prowadzacy podaje definicje danego hasta ze stowniczka. Prowadzacy moze losowo
Potrzebne materiaty: wybieraé definicje z listy haset z danego rozdziatu.
+ Karta pracy: Karty do bingo 4. Dzieci sprawdzajg, czy stowo, ktére pasuje do definicji, znajduje sie na ich planszy,
Asy Internetu. i zaznaczaja je.
* Przybory (wszystko, co 5. Dzieci, ktére zaznaczyly wszystkie hasta w rzedzie, kolumnie lub po przekatnej,
one e e | kezyeza Bingo’
kostki do gry, spinacze do 6. Kontynuuj gre z tymi samymi kartami do bingo lub popro$ dzieci o usunigcie
papieru, fasolki itp.). zaznaczonych pdl, by zagraé od nowa.
Pajeczyna stow Wskazowki
1. Uczniowie i uczennice dobierajg sie w pary.
/ 2. Rozdaj karty pracy Stowa w sieci kazdej grupie (dzieci moga takze stworzy¢ wtasne
# karty pracy).
3. Uczniowie i uczennice wpisuja po jednym stowie w kétku na karcie pracy.
Potrzebne materialy: Mozesz W)'IKOIjlaé to zadar.1ie na trzy rézne sposoby:
- Karta pracy: slowa w sieci przydzielajgc wszystkim grupom to samo stowo,
(strona 8). przydzielajac kazdej grupie inne stowo,
+  dzieci samodzielnie wybierajg stowa z listy.
4. Nastepnie uczniowie i uczennice pracujg razem nad wypetnieniem karty pracy.
5. Po ukonczeniu zadania mozesz rozwing¢ to éwiczenie na kilka sposobow:

Asy Internetu.

«  dzieci uzupetniajg nastepng karte pracy z nowym stownictwem,

zbierz uzupetnione karty i zaprezentuj w klasie na tablicy ze stowami,
stwérz galerie prac, tak aby uczniowie i uczennice mogli przyjrzeé sie pozostatym
wypetnionym kartom.




Materiaty wprowadzajace: karta pracy do ¢wiczenia ze stownictwem

Asy Internetu — karty do bingo (5)




Materiaty wprowadzajace: karta pracy do ¢wiczenia ze stownictwem

Asy Internetu — karty do bingo (3)

Asy Internetu. 9



Materiaty wprowadzajace: karta pracy do ¢wiczenia ze stownictwem

Stowa w sieci

Definicja Charakterystyka

Przyktady Nieprzyktady
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Materiaty wprowadzajace

Wzor e-maila/listu do rodzica/opiekuna

Ponizej znajduje sie wzdr e-maila lub listu, ktéry mozesz dopasowac¢ do swoich potrzeb. Z jego pomocag wyjasnisz
rodzicom/opiekunom, ze korzystasz z programu Asy Internetu, dzieki ktéremu uczniowie i uczennice dowiedzg sie, jak

by¢ bezpiecznymi, rozsgdnymi obywatelami cyfrowymi.

/4

Asy Internetu.

Drodzy rodzice/opiekunowie,

kiedy nasze dzieci sg mate, robimy wszystko, co w naszej mocy, aby pomagaé im w petni
korzysta¢ z internetu, jednoczesnie dbajgc o ich bezpieczenstwo w sieci. Kiedy staja
sie nastolatkami, nasza rola sie zmienia: wspieramy ich w bezpiecznym i $wiadomym
poruszaniu sie po cyfrowym swiecie.

W [nazwa szkoty] wierzymy w to, ze misjg naszg i rodzicéw jest przygotowanie uczniéw

klasy [klasa] do tego, by:

+  Mysleli krytycznie i potrafili oceni¢ wiarygodnos$é aplikacji, stron internetowych
i innych tresci w sieci.

+  Zabezpieczali sie przed internetowymi zagrozeniami, takimi jak nekanie czy oszustwa.
M adrze udostepniali tresci w internecie: umieli decydowac o tym, co, kiedy, jak i komu
udostepniaé.

Byli zyczliwi i petni szacunku wobec innych osdb w sieci, a takze wobec ich prywatnosci.

«  Prosili o pomoc zaufanych dorostych w trudnych sytuacjach.

W tym roku bedziemy korzysta¢ z Aséw Internetu, wielowymiarowego programu
stworzonego po to, by nauczy¢ dzieci umiejetnosci potrzebnych do rozsadnego
i bezpiecznego funkcjonowania w internecie. Jednym z jego elementéw jest Interlandia -
gra online, dzieki ktérej nauka tych umiejetnosci jest interaktywna i atrakcyjna. Mozna w
nig gra¢ takze w domu (dziecko z przyjemnoscig pokaze Wam, jak w nig zagrac). Program
Asy Internetu, opracowany przez Google we wspétpracy z edukatorami i ekspertami od
bezpieczenstwa online z iKeepSafe.org, to ciekawa, dostosowana do wieku dzieci seria
edukacyjna skupiajaca sie na pieciu kluczowych obszarach:

+ Udostepniaj z glowa * Nie daj sie nabraé + Chron swoje sekrety

- Zyczliwo$é jest fajna * Rozmawiaj o watpliwosciach

Madre i bezpieczne korzystanie z technologii umozliwi dzieciom lepsze zarzadzanie
wilasng naukg, a naszej szkole - lepsze funkcjonowanie. Wierzymy, ze z pomoca tego
programu wszystkie dzieci z [nazwa szkoty] nauczg sie bezpiecznego i madrego
korzystania z sieci, zaréwno w szkolnych murach, jak i poza nimi.

Prosze o kontakt, gdyby mieli Panstwo pytania dotyczace programu. Chetnie podziele sie
informacjami na temat zasobdw, z ktérych Panstwa dzieci bedg korzystaé na lekcjach.
Zapraszam réwniez do zapoznania si¢ materiatami na stronie g.co/Asylnternetu oraz
www.asyinternetu.szkolazklasa.org.pl. Zachecamy, aby pyta¢ dzieci o to, czym
zajmuja sie w szkole i kontynuowa¢ rozmowe réwniez w domu — kto wie, moze takze
Panstwo nauczg sie czego$ nowego o prywatnosci i bezpieczenstwie w sieci.

Z wyrazami szacunku,
[Podpis]
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http://g.co/BeInternetAwesome
http://g.co/BeInternetAwesome

Materiaty wprowadzajace

Czesto zadawane pytania

12

Czy aby zagraé w Interlandie, dzieci musza zrealizowaé wszystkie scenariusze lekgc;ji?
Nie, ale moze sie to okaza¢ pomocne. Gra stuzy przede wszystkim utrwaleniu tego,
czego dzieci nauczyly sie na lekcjach, a zabawa jest jeszcze lepsza, gdy przed graniem
zaproponujesz uczniom i uczennicom dyskusje i burze mézgow.

Czy do uczestnictwa w programie dzieci potrzebujg konta Google?

Nie! Program Asy Internetu jest dostepny dla kazdego, kto wejdzie na strone. Google
nie gromadzi zadnych danych uczniéw, a program Asy Internetu nie wymaga logindw,
haset czy adresow e-mail.

Jakie urzadzenia sg kompatybilne z gra Interlandia?

Interlandia dziata na wszystkich urzadzeniach majgcych potgczenie z internetem
i przegladarke internetowa. Oznacza to, ze niemal kazdy komputer stacjonarny, laptop,
tablet czy smartfon moze by¢ wykorzystany do gry.

Gdzie znalez¢ wiecej informac;ji?

« Strona gtéwna programu Asy Internetu to: g.co/Asylnternetu.

« Strona z dodatkowymi materiatami dla nauczycieli: asyinternetu.szkolazklasa.org.pl.

« Gra Interlandia znajduje sie tu: g.co/Interlandia.

+ Konspekt kursu Asy Internetu znajduje sie tu: kursy.szkolazklasa.org.pl/kurs/asy-
internetu/.

+ Materiaty dla rodzicéw znajdujg sie na stronie: g.co/BelnternetAwesomeFamilies.

Czy aby realizowaé ten program, musze ukoriczyé¢ specjalne szkolenie albo byé¢

nauczycielem/nauczycielka konkretnego przedmiotu?

+ Po pierwsze: kazdy nauczyciel/kazda nauczycielka moze prowadzi¢ ten program.
Nie potrzeba dodatkowego szkolenia.

+ Po drugie: kazdy prowadzacy jest wyjatkowy.

* Po trzecie: lekcje majg na celu zabawe i luzng wymiane zdan miedzy nauczycielem/
nauczycielkg a uczniami. Nauczyciel powinien/nauczycielka powinna aktywnie stuchaé
bez oceniania.

W jakich klasach najlepiej sprawdzi sie program Asy Internetu?

Program, gra i materiaty dostepne online zostaty stworzone z myslg o klasach 2-6
(7-12 lat). Jednak przy odpowiednim dostosowaniu mozna wykorzysta¢ te tresci
w kazdej klasie.

W jaki sposob dzieci ucza sie z gry?

Gra utrwala tematy z lekcji, zapoznaje ucznidéw z dobrymi praktykami w sieci poprzez
zabawe oraz umozliwia im na nawigzywanie interakcji ze $wiatem cyfrowym
(i rozumienie konsekwencji tych interakcji) w bezpiecznej przestrzeni edukacyjne;.


http://g.co/BeInternetAwesome
http://asyinternetu.szkolazklasa.org.pl
http://g.co/Interland
http://kursy.szkolazklasa.org.pl/kurs/asy-internetu/
http://kursy.szkolazklasa.org.pl/kurs/asy-internetu/
http://g.co/BeInternetAwesomeFamilies

Asy Internetu.

Czy program Asy Internetu jest zgodny z podstawa programow3a?

Program Asy Internetu jest skorelowany z polska podstawag programowg ksztatcenia
ogdlnego dla szkoty podstawowej. Moze by¢ realizowany w wybranych klasach, mozna
zrealizowa¢ tylko niektére scenariusze lekcji lub udostepnic¢ je wszystkim uczniom.

Czy istnieje wspélny folder lub strona internetowa z kartami pracy, ktére mozna tatwo
wyswietli¢ na tablicy?

Tak, sa dostepne w formie prezentacji We wspétpracy z Pear Deck
zaktualizowalismy kurs i nadaliSmy mu forme slajdéw, co ufatwia prezentacje,
przekazywanie i dzielenie sie materiatami. Prezentacje znajdziesz tutaj:
kursy.szkolazklasa.org.pl/kurs/asy-internetu/.

Czy musze byé¢ ekspertka/ekspertem z dziedziny bezpieczernistwa cyfrowego, by
korzystaé z tego programu?

Nie. OpracowaliSmy program tak, zeby wszyscy prowadzacy mogli z niego
korzysta¢. Co wiecej, jesli chcesz poszerzy¢ wiedze o cyfrowym obywatelstwie
i bezpieczenstwie, mozesz wzig¢ udziat w naszym internetowym kursie dla pedagogoéw:
https://obywatelstwocyfrowe.szkolazklasa.org.pl/.

Czy moi uczniowie i moje uczennice moga zapisa¢ swoje postepy w Interlandii?

W obecnejwersjinieiraczej sie to nie zmieni. Kurs Asy Internetu nie tworzy i nie przechowuje
informacji mozliwych do powigzania z konkretng osobg — w tym plikédw z zapisem stanu
gry. To dlatego, ze nie gromadzimy danych o uczniach, a poza tym chcieliSmy stworzy¢
kurs dostepny dla wszystkich, bez kont, loginéw i haset.

Wielu moich uczniéw i uczennic jest dumnych z ukonczenia gry i z tego, czego sie
nauczyli.

Dlatego przygotowalismy wzér certyfikatu, w ktéry mozna wpisa¢ imie dziecka
i stworzy¢ osobisty dyplom ukonczenia kursu.

Gdzie moge znalez¢ inne materialy dla prowadzacych?
Wszystkie materiaty mozna znalez¢ na stronie:
g.co/Asylinternetu oraz www.asyinternetu.szkolazklasa.org.pl.

Czy istnieje spotecznos$é¢ internetowa, do ktérej moge dotaczyé, zeby wymieniaé sie
pomystami na tematy zwigzane z kursem i otrzyma¢ wsparcie?

Tak! (Cieszymy sie, ze powstata.) Czesto dzielimy sie pomystami, dyskutujemy
i wspieramy sie wzajemnie na Twitterze. Zeby dowiedzie¢ sie wiecej o Asach Internetu
i innych programach, odwiedz naszg strone asyinternetu.szkolazklasa.org.pl.
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http://g.co/BeInternetAwesomeEducators
http://kursy.szkolazklasa.org.pl/kurs/asy-internetu/
https://obywatelstwocyfrowe.szkolazklasa.org.pl/
https://asyinternetu.szkolazklasa.org.pl/
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Rozsadek w sieci

Udostepniaj
Z gtowg

Chron siebie, swoje informacje i swoja prywatnos¢ w sieci

Scenariusze zaje¢ Kiedy sie nie dzieli¢

Prywatnos¢ w praktyce
Miatem/miatam na mysli cos innego!
Jak to przyciaé?

Kim w ogole jest ta osoba?

Jak widzg nas inni w internecie?

Interlandia: Géra Uwaznosci

N o ok 0N =

Wprowadzenie Btedy popetnione w sieci mogg nas zrani¢, zniszczy¢é naszg reputacje i naruszyé
prywatnos¢. Dobrze, zeby miodzi ludzie wiedzieli Ze pozornie niewinny wpis
zamieszczony dzisiaj moze w przysztosci zosta¢ zle zrozumiany. Nawet przez ludzi,
o ktérych nie sadzili, ze go zobacza.

Ponizsze ¢wiczenia na konkretnych przyktadach pokazujg uczniom i uczennicom, jak
zadbaé o dobrg reputacje w sieci i chroni¢ swojg prywatnos¢.

Cele dla dzieci Stworzyé i utrzymaé dobrg reputacje w sieci.
Szanowa¢ prywatnos¢ i granice innych, nawet jesli réznig sie od naszych.

Zrozumieé potencjalne skutki niewtasciwego $ladu cyfrowego.

CLOLKKX

Prosié¢ o pomoc dorostych w przypadku trudnych sytuacji.

Udostepniaj z glowa 15




Stowniczek

Dane osobowe - wszystkie informacje, ktére pozwola
Cie zidentyfikowaé, czyli: imie i nazwisko, adres, numer
PESEL i adres e-mail, jesli zawiera imie i nazwisko,
zdjecie. Szczegdlng kategorie danych osobowych
stanowig dane wrazliwe, dotyczace zdrowia, przekonan
religijnych, orientacji seksualnej czy pochodzenia
etnicznego.

Fakt - cos, czego prawdziwos¢ moze by¢ lub jest
udowodniona.

Interpretacja — sposob, w jaki dana osoba rozumie
przekaz lub pojmuje jego znaczenie.

Kadr — kiedy robisz zdjecie lub nagrywasz krajobraz,
osobe albo obiekt, kadr okresla fragment, jaki widzi
odbiorca. Twoéj widz nie zobaczy tego, co zdecydujesz
sie pozostawi¢ poza kadrem.

Kod — stowo lub fraza, obraz (np. logo lub emotka)
albo inny symbol lub zbiér symboli, ktére reprezentuja
okreslone znaczenie lub przestanie. Czasami jest
to tajny kod zrozumiaty tylko dla niektérych ludzi,
czesto jest to po prostu symbol oznaczajgcy cos,
CO rozumiejg prawie wszyscy.

Kontekst - informacje, ktére otaczajg przekaz
i pomagaja go zrozumie¢. Kontekst moze obejmowac
miejsce, czas, w jakim przekaz sie pojawia, lub to,
od kogo pochodzi.

Nadmierne dzielenie si¢ (oversharing) — udostepnianie
w sieci zbyt wielu informacji osobistych, danych
wrazliwych albo po prostu pisanie zbyt wiele o sobie w
okreslonej sytuacji lub rozmowie w sieci.

Opinia - przekonanie, ktére Ty lub inni macie na temat
danej osoby lub rzeczy. Nie jest faktem, nie mozna jej
udowodnic.
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Prywatnosé w sieci — szeroki termin. Zazwyczaj
uzywamy go Ww kontekscie kontroli, ktérymi
informacjami o sobie dzielimy sie w sieci i kto moze
je zobaczy¢.

Przypuszczenie — co$, co Ty lub inni podejrzewacie,
ze jest prawdziwe na temat jakiej$ osoby, rzeczy lub
zdarzenia, brakuje jednak jasnych dowodéw na to, ze
jest to prawda.

Reprezentacja - obraz, symbol Iub opis, ktory
duzo moéwi (lub wyraza prawde) o rzeczy,
osobie albo grupie.

Reputacja — opinie, wrazenia i przekonania, ktére inni
zywig na Twoj temat. Nie zawsze wiesz, jakg masz
reputacje, ale przewaznie zalezy Ci na tym, zeby byta
dobra.

Selekcja - decydowanie o tym, co publikowaé
w sieci, np. tekst, zdjecia, dZzwieki, ilustracje lub filmy,
a nastepnie uporzadkowanie i udostepnienie tego,
majac na uwadze, jaki wptyw moze to mie¢ na ludzi,
ktérzy to ogladajg, i na to, co pomyslag o Tobie.

Slad cyfrowy (lub obecnosé cyfrowa) — Twoj $lad
cyfrowy to wszystkie informacje o Tobie, ktére
pojawiaja sie w sieci. Moga to by¢ zdjecia, nagrania
audio, filmy, teksty, posty czy lajki i wiadomosci
zostawiane na profilach znajomych. Gdy idziesz,
zostawiasz odciski stop. Podobnie dzieje sie
z tym, co wrzucasz do sieci — wtedy roéwniez
zostawiasz swdj Slad.

Asy Internetu.



Rozsadek: Lekcja 1 SCENARIUSZ

Kiedy sie nie dzieli¢

Uczniowie i uczennice tgcza sie w pary, dzielg wymyslonymi sekretami i dowiadujg, czym sg strefy prywatnosci.

Informacje o tej lekcji: Jest to podstawowa lekcja na temat prywatnosci w sieci dla oséb w kazdym wieku.
0 tym, ze jest prawie niemozliwe, aby cofng¢ to, co udostepnisz, mieé¢ kontrole nad tym, kto to zobaczy, i o tym, jak
dtugo bedzie to widoczne w przysztosci. Warto w pierwszej kolejnosci zapytaé uczniéw, z jakich technologii korzystaja,
a nastepnie nawigzac¢ do nich podczas ¢wiczenia. Jesli nie znasz wymienionych przez dzieci aplikacji, to zaden problem!
Twoi uczniowie i uczennice prawdopodobniej bardzo sie ucieszg, jesli poprosisz ich o wyjasnienie.

Cele dla dzieci v Zrozumie¢, jakie informacje powinny by¢ traktowane jako prywatne.
v Pamietaé, ze wszyscy zastuguja na to, by ich decyzje dotyczace prywatnosci
byty respektowane.

Porozmawiajmy Dlaczego prywatnos¢ jest wazna?

W internecie podziat na tresci prywatne i publiczne nie zawsze jest oczywisty. Warto
pamietaé o tym, ze nasz profil nie jest przestrzenig prywatna i to, co na nim zamieszczamy,
moze przedostac sie do szerszego grona odbiorcéw (np. poprzez udostepnianie naszego
wpisu przez znajomych lub zrobienie zrzutu ekranu). Tresci, ktérymi dzielimy sie w
portalach spotecznosciowych, moga by¢ potencjalnie widziane i komentowane przez
wiele oséb. Jezeli chcemy dba¢ o prywatnosé w sieci, warto zastanowi¢ sie, gdzie
przebiega granica miedzy tym, co prywatne, a tym, co publiczne.

Wskazéwka metodyczna dla prowadzacych
Jesli chcesz pogtebié¢ dyskusje na temat prywatnosci, mozesz zaproponowaé uczniom
nastepujagcg aktywnos¢. Przygotuj dwie kartki. Na jednej napisz ,PRYWATNE”, na
drugiej ,PUBLICZNE". Zawies je na przeciwleglych Scianach sali. Powiedz: ,Za chwile
przeczytam opisy réznych sytuacji zwigzanych z komunikacja w sieci. Jezeli uznacie, ze
to przyktad komunikacji prywatnej, staricie przy napisie «<PRYWATNE>», jezeli wedtug Was
to komunikacja publiczna — wybierzcie napis «PUBLICZNE»". Przeczytaj opisy sytuacji,
a nastepnie porozmawiaj z uczniami i uczennicami o tych przyktadach.
1. Zdjecie w stroju kapielowym zamieszczone na portalu spoteczno$ciowym
(widocznosé¢ tylko dla znajomych).
2. Rozmowa z kolezankg na komunikatorze.
3. Rozmowa z dziesiecioma osobami na komunikatorze. Tylko sze$é z nich znasz
osobiscie.
Selfie zrobione we wtasnym pokoju, zamieszczone na portalu spoteczno$ciowym.
5. Komentarz do zdjecia w otwartej grupie (czyli takiej, do ktérej nie potrzebujesz
zaproszenia) na portalu spotecznosciowym.
6. Zdjecie zamieszczone w zamknietej grupie na portalu spoteczno$ciowym.

Ciag dalszy na nastepnej stronie —
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Mozesz takze podac uczniom inne przyktady, spoza Swiata online: szczoteczka do zebdw,
mis, tramwaj, nazwisko, ocena z biologii, poglady religijne, hasto do telefonu, prognoza
pogody, zarobki, kieszonkowe kolezanki — i takze poprosié¢ ich o ocene, co jest prywatne,
a co publiczne.

Proponowane pytania do dyskusji:

+  Gdzie przebiega granica miedzy prywatnym a publicznym? Czy ma znaczenie liczba
0s6b, ktére maja dostep do informacji? Czy moze tatwosé dostepu? A moze jeszcze
cos innego?

+  Czy wszyscy ludzie tak samo rozumiejg prywatnosc¢?

Czy mozecie podac¢ przykiady informacji, ktére byty prywatne, ale zostaty upublicznione
bez zgody osoby, ktdrej dotycza? Jak mozna sie przed tym chronié¢?

+  Czy mozecie podaé przyktady informacji, ktérych upublicznienie moze przyniesé
korzysé lub przyjemnosé jakiejs osobie?

Podsumuj dyskusje. Zwrd¢ uwage na to, ze kazdy moze rozumie¢ prywatnosé troche inaczej
i Ze granice miedzy publicznym a prywatnym nie zawsze sg oczywiste, ale warto Swiadomie
decydowac o tym, co i gdzie publikujemy.

Powiedz uczniom, ze istnieje cos takiego jak slad cyfrowy.

Twdj slad cyfrowy jest tym, co reprezentuje Cie w internecie. To moga by¢ zdjecia, nagrania
dZwiekowe, filmy, wiadomosci, lajki i komentarze na profilach znajomych. W realnym Zyciu
warto by¢ postacia pozytywna i tak samo jest w sieci.

Internet utatwia komunikacje z rodzing i znajomymi oraz z ludZmi, ktérzy lubig to samo
co Ty. Wysytamy wiadomosci, dzielimy sie zdjeciami, dotagczamy do rozméw w sieciach
spofecznosciowych — czasem nie myslac, kto inny moze je widzieé. Zdjecie, ktére dzisiaj
wydaje Ci sie zabawne i niewinne, moze w przysztosci zosta¢ Zle zinterpretowane przez
osoby, ktore zobacza je przypadkiem. Kiedy cos jest w sieci, trudno to usungé. Pamietaj:
Jak wszystko w internecie, Twdj slad cyfrowy moze by¢ widoczny dla kazdego cztowieka na
Swiecie — nawet 0sdb, ktérych nigdy nie spotkatas/spotkates!

Kiedy cos znajdzie sie w sieci, moze pozosta¢ w niej na zawsze. Mysl o tym jak
o niezmywalnym markerze. Nie da sie zetrze¢ jego Sladow, nawet jesli zrozumiesz,
Ze chciates/chciatas napisac cos innego.

Wspdlnie zastandwcie sig, dlaczego prywatnosé jest taka wazna? Mozna jg chronic,

udostepniajac tylko to, czym naprawde chcemy sie podzieli¢ — innymi stowy, uwazajac,
co wrzuca sie do sieci. Z jakich innych powoddw prywatnosé moze by¢ wazna?

Asy Internetu.



Warto tez wiedzie¢, kiedy nie nalezy niczego publikowaé — nie reagowac na czyjs post, nie
komentowac i nie udostepnia¢ czegos, co nie jest prawda. Wszyscy juz pewnie styszeli
hasto ,pomysl, zanim napiszesz” - to naprawde dobra rada. Szanowanie prywatnosci
innych oséb polega na mysleniu, co mozna umiesci¢é w sieci, kto moze zobaczyé Twdj
post, jaki moze mieé on wptyw na Ciebie i inne osoby i kiedy najlepiej powstrzyma¢ sie od
komentowania czy udostepniania.
Tematy do dalszej dyskusji (dzieci moga tez zabra¢ te pytania do domu i przedyskutowac
je zrodzing):
Kiedy mozna udostepni¢ czyjes zdjecie lub film?
+  Dlaczego trudno zachowa¢ tajemnice? Co sprawia, Ze niektérzy wrecz szukajg okazji,
Zeby dzieli¢ sie z innymi ,sensacyjnymi” informacjami?
+  Czy czasem mozna zdradzi¢ czyjs sekret?
+  Co zrobié, jesli ktos dla nas wazny wrzuca do sieci cos, co sprawia, Ze czujemy, Ze jest
w niebezpieczeristwie? Jesli czujesz, ze trzeba zdradzi¢ ten sekret, to czy nalezy to tej
osobie wczesniej powiedzie¢? Czy ta osoba powinna wiedzieé, Ze sie martwisz?

Cwiczenie

4

Udostepniaj z glowa

1. Wymysl sekret

Najpierw pomys$l o jednej rzeczy, ktérej nikt w klasie o Tobie nie wie. Wazne, zeby to byt
jakis sekret o Tobie, ale tez cos nie bardzo osobistego, czym na pewno chcesz podzieli¢
sie z innymi osobami w klasie (mozna podpowiedzie¢ uczniom, zeby odniesli sie np. do
wydarzen z dziecinstwa, historii rodzinnych, zainteresowan itp).

Wskazowka metodyczna dla prowadzacych
W trakcie wybierania informacji o sobie przejdz sie po klasie i upewnij sie, Ze sekrety nie sa
zbyt osobiste/intymne i nie dotyczg innych oséb.

2. Powiedz drugiej osobie
Znajdz w klasie osobe, o ktérej wiesz najmniej i z ktorg bedziesz gotowy/a podzielié¢ sie
sekretem. Opowiedzcie sobie wzajemnie swoje sekrety. Kiedy skonczycie, odpowiedzcie
razem na 3 pytania:

« Zdradzitby$/zdradzitaby$ komus innemu ten sekret?

+ Z kim podzielitbys$/podzielitaby$ sie tym sekretem i dlaczego?

« Jak bys sie czut/a, gdyby ktos$ zdradzit Twoj sekret bez Twojej zgody?

3. Powiedz catej klasie
Na koniec chetni mogg zdradzi¢ przed catg klasg swoj sekret. Warto na forum klasy
przedyskutowaé odpowiedzi na powyzsze pytania.

Ciag dalszy na nastepnej stronie —
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Whioski
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Sekrety to tylko jeden rodzaj informacji, ktére woleliby$smy zachowaé dla siebie i dzieli¢ sie
nimi tylko z najblizszymi. Kiedy zdradzisz sekret, nie masz kontroli nad tym, kto jeszcze go
pozna. Jakie inne informacje powinnismy uwaznie chronié?

+ adres domowy i numer telefonu,

+ adres e-mail,

* hasta,

* nazwy uzytkownika,

« prace domowe i inne dokumenty, ktére tworzysz.

Asy Internetu.



Rozsadek: Lekcja 2
Prywatnosc¢ w praktyce

SCENARIUSZ

Klasa omawia cztery opisy sytuacji i zastanawia sie, co byto najlepszym rozwigzaniem dotyczgcym prywatnosci
w kazdej z nich.

Cele dla dzieci « Nauczyé sie patrzeé na prywatnosé z réznych punktéw widzenia.
v/ Zrozumieé, jakie poziomy prywatnosci sg potrzebne w réznych sytuacjach.

Porozmawiajmy Aby zwréci¢ uwage ucznidw na to, ze réznie postrzegamy kwestie prywatnosci, popros
ich o wykonanie doswiadczenia. Mozna prowadzi¢ je w parach lub wybraé kilkoro
uczniéw na ochotnikéw. Uczniowie stajg naprzeciwko siebie. Jeden stoi nieruchomo,

drugi zbliza sie powoli do chwili, w ktérej stojacy uczen powie: ,Stop”. Cwiczenie warto
powtdrzy¢ kilka razy, za kazdym razem na podtodze zaznaczajgc ostateczng odlegtosé,
na jaka pozwolili si¢ do siebie zblizyé uczniowie. W omdwieniu zwrdécie uwage na to,
ze przestrzen prywatna jest inna dla réznych oséb, a nawet inna dla tej samej osoby
w réznych sytuacjach. Kazdy powinien o niej samodzielnie decydowa¢ i ma prawo do
tego, aby inni szanowali jego granice.

Cwiczenie Kwestie prywatnosci: co nalezy zrobi¢?

Zapoznaj sie z ponizszymi przyktadami, aby dowiedzie¢ sie czegos wiecej. Podzielimy
, sie na cztery grupy, w kazdej grupie oméwimy jeden przyktad, a potem na forum klasy
4 podzielimy sie wnioskami.

Potrzebne materiaty:

* Dla osoby prowadzace;j:
LPrywatnos¢ w praktyce”.

Przykiady Sytuacja 1: Kto$ powiedziat dziecku A, ze dobrze jest co jaki$ czas zmienia¢ hasta
w internecie i telefonie. Postanawia zatem zmieni¢ hasto do swojej ulubionej gry.
Uczen B jest najlepszym przyjacielem ucznia A i tez lubi gra¢ w te gre, ale nie ma
swojego loginu, uzywa wiec konta swojego kolegi. Chtopiec A dzieli sie nowym
hastem z kolega.
+  Czyto dobrze, ze chtopiec A zmienit swoje hasto?
+ Czyto dobrze, ze chiopiec A udostepnit koledze swoje hasto? Dlaczego?

A co jesli chtopiec A podzieli sie réwniez hastem do jakiego$ konta w mediach
spotecznosciowych? Czy twoja odpowiedz jest taka sama? Czy odpowiesz tak samo,
jesli przyjmiesz, ze sg w liceum i majg réznych znajomych?

Sytuacja 2: Twoja kolezanka pisze pamietnik. Jej znajoma znajduje pamietnik, gdy nocuje
u niej w domu. Dla zartu publikuje fragmenty w internecie.
Czy popetnita biad, publikujgc te wpisy w internecie? Czy to byto Smieszne? Dlaczego?
Jakbys sie czut/a, gdyby ktos zrobit co$ podobnego z Twoimi prywatnymi zapiskami?

Ciag dalszy na nastepnej stronie —
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Sytuacja 3: Kto$ napisat ,Mitych wakacji” na stronie znajomego na portalu

spotecznosciowym.

+ Czy znajomy publicznie ogtosit, ze wyjezdza? Czy chce, zeby caly $wiat sie o tym
dowiedziat? (Moze nie caly $wiat, ale kto wie...)

« Czy istniejg bardziej dyskretne sposoby na przekazanie tej wiadomosci?

Sytuacja 4: Wiesz, ze jeden z uczniéw zatozyt/jedna z uczennic zatozyta fatszywe konto w
mediach spotecznosciowych, podszywajac sie pod kogos innego i robigc w jego imieniu
niemite rzeczy. Konto zawiera takze dane osobowe tej osoby.
+ Czy uczen/uczennica pod ktérego/ktoéra sie podszyto, ma prawo o tym wiedzie¢?
Czy powiesz mu/jej o tym?
+ Nikt nie wie, kto to zrobit, ale Ty tak. Czy powiesz tej osobie, zeby usneta to konto?
+ Czy nalezy powiedzie¢ o tym nauczycielowi/nauczycielce lub innej dorostej osobie,
do ktérej masz zaufanie?
« Co moze sie sta¢, jezeli nikt tego nie zrobi?

Sytuacja 5: Ty i cate Twoje rodzenstwo korzystacie z tabletu waszej mamy, wiec kazdy zna

do niego hasto. Cata rodzina ma wspélne konto na stronie, na ktérej czesto robi zakupy.

Wszystko byto w porzadku, az ktéregos dnia Twdj brat i jego kolega uzywali tabletu, aby

obejrze¢ rewelacyjne stuchawki dla mitosnikéw gier komputerowych. Twéj brat poszedt

po cos do kuchni, a potem wyszedt z kolegg pograé¢ w kosza. Kilka dni p6zniej do domu

przyszta przesytka. W srodku znajdowaly sie stuchawki. Twoj brat twierdzi, ze ich nie

zamawiat. A Ty mu wierzysz na stowo.

+ Twoi rodzice bedg sie zastanawiac, jak te stuchawki znalazty sie w waszym domu. Co
zrobicie?

+ Co z hastem? Czy dostrzegasz problem zwigzany z korzystaniem przez wszystkich
cztonkdéw rodziny z tego samego hasta do urzadzen i kont, jesli znajomi réwniez moga
z nich korzysta¢? Czy porozmawiatby$/porozmawiatabys o tym ze swojg rodzing?

Whioski
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Rézne sytuacje wymagajg réznych reakcji online i offline. Zawsze nalezy respektowacd
wybory innych dotyczgce prywatnosci, nawet gdybysmy sami zrobili co innego.

Asy Internetu.



Rozsadek: Lekcja 2 - dla osoby prowadzacej SCENARIUSZ

Prywatnosc¢ w praktyce

Wskazéwka metodyczna dla prowadzacych

Niniejsza karta ma pomdc w prowadzeniu dyskusji podczas lekcji. To nie jest karta pracy dla uczniéw. Zapisz na tablicy
prawidtowe lub najlepsze odpowiedzi i omdw je.

Sytuacja 1 +  Czyto dobrze, ze chiopiec A zmienit swoje hasto?
Tak, stosowanie réznych haset do réznych urzadzen i ustug oraz zmienianie ich co
najmniej raz w roku jest najlepszg zasadg ochrony prywatnosci w sieci.
Czy to dobrze, ze chiopiec udostepnit swoje hasto koledze? Dlaczego (nie)?
Dzieci czesto ujawniajg swoje hasta przyjaciotom, ale nie stuzy to zachowaniu
prywatnosci ani bezpieczenstwa w sieci. W tym miejscu warto zastanowi¢ sie razem
Z uczniami i uczennicami, dlaczego nie powinno sie tak robi¢. Mozesz ich zapytac:
Czy przychodzg Wam do gtowy jakie$ sytuacje, w ktérych nie chcielibyscie, aby kto$
oprocz zaufanej osoby dorostej znat Wasze hasto? Przyktady:

- Zdarzasie, ze przyjazn sie rozpada, co potrafi budzi¢ zto$é. Czy chciatbys/chciatabys,
aby ktos, kto jest na Ciebie zty, mégt udostepni¢ Twoje hasto innym?

- Co gdyby przyjaciel posiadat hasto do twojego telefonu, zalogowat sie na Twoje konto
i pisat z niego dla zabawy co$ dziwnego lub niemitego o kims, kogo oboje znacie?
Wygladatoby to tak, jakbys Ty to napisat/a.

- Jesdli podzielite$/podzielitas sie swoim hastem z kim$, kto sie wyprowadzit,
czy chciatbys/chciatabys, aby ta osoba juz na zawsze miata dostep do Twoich kont
i prywatnych informac;ji?

- Co zrobisz, jesli podczas gry inny uzytkownik poprosi Cie o Twoj login, zeby graé
za Ciebie? Czy podasz mu dane do logowania, nawet jesli jestescie przyjaciotmi?
Pomysl o tym, co konkretnie mozesz robi¢ podczas grania i ze ta osoba bedzie mogta
robi¢ na Twoim koncie wszystko to, co Ty. Czy to jest w porzadku? Czy bedzie to w
porzadku za tydzien czy za rok?

+ Co jesli chiopiec A podzieli sie swoim hastem do jakiegos konta w mediach
spotecznosciowych? Czy twoja odpowiedz jest taka sama? Czy odpowiesz tak
samo, jesli przyjmiesz, ze sa juz w liceum i maja réznych znajomych?

- OdpowiedZz jest taka sama. Nie powinno sie udostepnia¢ haset do zadnego
konta znajomym, nawet tym najblizszym, poniewaz, jak juz wspomnielismy, relacje
sie zmieniajg, przyjaciele odchodza, a przeciez nie chcesz udostepniaé swojego
konta lub profilu komus, komu na Tobie nie zalezy. Wéwczas taka osoba mogtaby
zmieni¢ informacje o Tobie, albo np. zaszkodzi¢ Ci, podszywajgc sie pod Ciebie
i piszac w Twoim imieniu cos ztego na czyjs temat.

Sytuacja 2 +  Czykolezanka popetnita btad, publikujac te informacje w sieci? Czy to bylo $mieszne?
Dlaczego? Niektérym uczniom moze sie wydawa¢é, ze to zabawne, skoro to, co
udostepniajg, jest Smieszne. Postaraj sie przyblizy¢ im te kwestie i zadaj takie pytanie:

- Jakbys sie czut/a, gdyby kto$ zrobit co$ takiego z tresciami, ktére nie chcesz, aby
inni zobaczyli?

Ciag dalszy na nastepnej stronie —

Udostepniaj z glowa 23




Sytuacja 3

Czy znajomy publicznie ogtosit, ze wyjezdza?

Na potrzeby dyskusji przyjmijmy, ze odpowiedz brzmi twierdzgco. Nastepnie zapytaj klase:
Czy znajomy chciatby, zeby caly swiat sie o tym dowiedziat?

Nie (prawdopodobnie).

Dlaczego nie?

Niektére dobre odpowiedzi to: jego rodzina moze chcie¢ utrzymac¢ swoje miejsce
pobytu w tajemnicy lub nie martwic¢ sie o bezpieczenstwo domu, kiedy wyjada.

Czy istniejg bardziej dyskretne sposoby na przekazanie tej wiadomosci?

Uczniowie pewnie wpadng na kilka dobrych odpowiedzi, np. wystanie prywatnej
wiadomosci czy rozmowa telefoniczna.

Sytuacja 4

Czy uczein/uczennica pod ktérego/ktora sie podszywano, ma prawo o tym wiedzie¢?
Czy powiedziatbys/powiedziataby$ mu/jej o tym?

Na pierwszg czes¢ tego pytania bedziesz mieé¢ wtasng odpowiedz, ale interesujgce
bedzie wystuchanie odpowiedzi ucznidw i uczennic oraz dyskusja o tym, czy
powiedzieliby o tym osobie, pod ktérg sie podszywano.

Nie wszyscy wiedza, kto zatym stoi, ale Ty tak. Czy powiesz tej osobie, zeby przestata?
Nie kazdy czutby sie pewnie w konfrontacji z agresorem. To normalne. Zapytaj klase,
czy jest ktos, kto czutby sig na sitach i dlaczego. Zobacz, czy rozwinie sie z tego jakas
dyskusja.

Czy nalezy powiedzie¢ o tym nauczycielowi/nauczycielce lub zaufanemu dorostemu?
Jesli nikt nie zwrdci uwagi agresorowi, zeby zlikwidowat konto, lub agresor zignoruje
prosbe, nalezy poinformowa¢ dorostego.

Postaraj sie uzmystowi¢ dzieciom, jak wazne jest, by chroni¢ innych przed krzywda,
wstydem, wykluczeniem spotecznym, przesladowaniem i nekaniem. To nie jest
donoszenie. W koncu robisz to po to, aby kogo$ ochronié¢, a nie wpedzi¢ drugg osobe
w ktopoty.

Co moze sie stagé, jesli nikt nie podejmie dziatania?

Krzywdy wyrzadzanej drugiej osobie nie mozna zatrzymad.

Bedzie to dobry temat do dyskusiji na temat troski o innych i tego, dlaczego jest ona
tak wazna.

W rozdziale ,Zyczliwo$é” znajdziesz wiecej informacji na ten temat.

Sytuacja 5
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Twoi rodzice zaczng sie zastanawiaé, jakim cudem te stuchawki znalazly sie
w domu. Co zrobicie z bratem?

Uczniowie moga sie odruchowo skupi¢ na tym, co jest, a co nie jest wtasciwe
w takiej sytuaciji (i to jest w porzadku). PrzeprowadZcie krétka dyskusje na ten temat
i sprawdzcie, czy osiggng porozumienie w tej kwestii.

Co z hastem? Opowiedz o zagrozeniach zwigzanych z uzywaniem tego samego
hasta przez wszystkich cztonkéw rodziny.

Wiele rodzin tak robi. Sprébuj sktoni¢ dzieci do refleksji na nastepujgce tematy:
1) bezpieczenstwo rodzinnych haset, kiedy odwiedzajg Was przyjaciele; 2) jak wazne
jest, aby nie dzieli¢ sie hastami z przyjaciotmi i osobami z zewnatrz oraz 3) jakie inne
problemy moga sie pojawi¢ oprdécz sytuacji z zamoéwieniem ztozonym przez kogos
innego na Waszym rodzinnym koncie.

Asy Internetu.



Rozsadek: Lekcja 3 | SCENARIUSZ

Miatem/miatam na mysli cos innego!

Uczniowie i uczennice projektujg spersonalizowane koszulki, uzywajac tylko emotikonek. W ten sposéb uczg sie, ze rézni
ludzie moga odmiennie interpretowac ten sam przekaz.

Wskazoéwka metodyczna dla prowadzacych

Kiedy nosimy T-shirty z logo firm, druzyn sportowych, szkdét, muzykdw, politykéw itp., jestesmy jak chodzace billboardy.
Cwiczenie pokazuje, ze koszulka jest jednoczesnie bezposrednia komunikacjg i Srodkiem przekazu oraz pomaga uczniom
dostrzec, ze ekrany to niejedyne medium.

Cele dla dzieci v Dowiedzieé sie, jak wazne jest zadawanie pytania: Jak inni moga odbiera¢ moje przestanie?
v/ Mieé¢ swiadomosé elementéw wizualnych uzywanych do komunikacji.
v/ Dostrzec, ze dzielgc sie czyms online lub noszac jakas koszulke, wspdttworzymy media.
v/ Nauczyé¢ sie znaczenia poje¢ ,kontekst” i ,reprezentacja”.

Porozmawiajmy Czy zdarzylo Ci sieg, ze ktos kiedys Zle zrozumiat cos, co zostato przez Ciebie powiedziane,

zrobione, napisane lub opublikowane online? Czy ta osoba zareagowata ztoscig lub
smutkiem, tak ze trzeba byto wyjasniag, ze nie takie byly Twoje intencje?

Czasami ludzie, z ktérymi sie komunikujemy, nie rozumiejg naszych intencji, zwtaszcza
jesli porozumiewamy sie na odlegto$é. Dzieje sie tak dlatego, ze interpretacja obrazéw
i stow zalezy od indywidualnych doswiadczen kazdego i kazdej z nas.

Wiele komunikatéw przekazujemy zupetnie nieSwiadomie, a to czesto prowadzi do
nieporozumien. Oceniamy ludzi i sami jesteSmy oceniani po ubiorze, fryzurze, a nawet
sposobie, w jaki chodzimy i gestykulujemy. Wypowiadanie sie na temat rzeczy, osoby lub
grupy 0s6b za pomocg obrazéw, symboli, konkretnego stylu i stéw nazywamy reprezentacja.

Oto przyktad: gdy zobaczysz w sieci zdjecie osoby w koszulce sportowej z logo druzyny,
w pierwszej chwili pomyslisz, ze kibicuje temu zespotowi. Prawdopodobnie tak wtasnie
jest. To dlatego, ze wiekszos$¢ z nas rozpoznaje koszulki sportowe — kojarzymy ten rodzaj
kodu. Nawet jesli nie jesteSmy pewni, o ktory konkretnie zespdt chodzi, wiemy, ze to
prawdopodobnie druzyna sportowa.

Ale co, jesli zobaczysz zdjecie kogo$ w masce $ledzia? Co pomyslisz o tej osobie? Jesli
mieszkasz w Gdyni lub interesujesz sie pitkg nozng, to wiesz, ze sledz jest maskotkg Arki
Gdynia. Osoba na zdjeciu zatozyta sledziowg maske, aby pokazaé, ze kibicuje tej druzynie.

Jesli nie znasz kodu kibicow Arki Gdynia, mozesz pomysleé, ze maska jest kostiumem na
bal przebieraricéw albo oznacza, ze komus wyjgtkowo smakuja $ledzie.

Co wiec zrobi¢, by inni ludzie zrozumieli nasz przekaz, kiedy zamieszczamy tresci
online? Jednym ze sposobdw jest postrzeganie samych siebie jako twércow przekazéw
medialnych, a nie jedynie ich komunikatoréw lub odbiorcéw. Za kazdym razem, gdy
tworzymy profil online, wysytamy do kogo$ wiadomos$é, piszemy na czacie w grze
lub udostepniamy zdjecie, tworzymy media. Jak przystato na porzadnych twércéw
przekazéw medialnych, chcemy tworzy¢ tresci w przemyslany sposéb. Dlatego przed
opublikowaniem czegokolwiek warto zada¢ sobie pytanie: ,W jaki sposéb inni moga
zinterpretowa¢ moj przekaz?”.

Ciag dalszy na nastepnej stronie —
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Cwiczenie

7/

Potrzebne materiaty:

* Karta pracy: ,Szablon
koszulki” ((po jednym
wydrukowanym
egzemplarzu dla kazdego
ucznia).

* Karta pracy: ,Karta emoji”
(mozna wyswietli¢ na
projektorze lub udostepnic
uczniom).

* Markery, kredki do
rysowania.

* Tasma klejgca (lub inny
sposdb, aby rozwiesié
rysunki T-shirtow w klasie).

/!

1. Opisz siebie za pomoca emotikonek

Aby byto nam tatwiej mysle¢ o sobie jako o biegtych twércach tresci, bedziemy ozdabiaé
koszulki. Korzystajac z pustego szablonu T-shirtu, sprébuj wyrazi¢ siebie tylko za pomoca
emoji. Uzyj jednej, dwoch lub trzech, ale nie wiecej. Mozesz kopiowa¢ emotikony z ,Karty
emoji” lub wymyslaé wtasne.

2. Zaprezentuj i opowiedz

W parach sprébujcie zgadng¢, co o waszych partnerach méwig emotikony na ich
koszulkach. Czy Wasze przypuszczenia byty trafne, czy tez musieliscie sobie nawzajem
wyttumaczy¢, co oznaczajg?

3. Czyja to koszulka?
Rozwiescie projekty T-shirtdw w klasie tak, aby byty dobrze widoczne. Czy potraficie
dopasowac koszulki do ich wtascicieli?

4. Przedyskutujcie w klasie:

Dopasowanie koszulek do kolegéw i kolezanek z klasy byto trudne czy tatwe?
Co mozna powiedzie¢ o tych symbolach, ktére okazaty sie tatwe do dopasowania?
Czy wiele os6b uzywato tych samych emotikonek? Czy byly takie, ktérych
uzyta tylko jedna osoba? Czy wszyscy zgadzali sie co do znaczenia poszczegdlnych
emotikonek? Jak kontekst moze zmieni¢ znaczenie emotikony? Spéjrz na
emotikonke dtoni z palcami. Skad wiesz,
zwyciestwo czy numer 2? A jak zinterpretujesz emotikone ognia? Czy oznacza
niebezpieczenstwo albo wypadek? A moze osobe popularng lub odnoszaca
sukcesy (,Wymiatasz!")? Czy znaczenie zmienia sie w zaleznosci od tego, gdzie
pojawia sie emotikona? (USmiechniete emotikony na pracy domowej moga
oznaczaé, ze nauczyciel/ka chwali Cie za dobrze wykonane zadanie, ale w tekscie

dwoma czy oznaczajg pokdj,

od przyjaciela moga oznaczaé, ze ma dobry humor lub Zartuje). Czy znaczenie zmienia sie
w zaleznosci od tego, wsrdd jakich innych emotikonek sie znajdzie?

Whioski
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Jako twoércy przekazéw medialnych powinnismy pamietaé, ze zanim opublikujemy
wiadomosci lub zdjecia w internecie, warto zatrzymaé sie i zada¢ sobie pytanie: ,Jak
ktos$ inny moze to zinterpretowaé? Czy mam pewnos¢, ze zrozumie moje intencje?”. Czy
mogtoby to zosta¢ Zle odebrane? Podobnie zanim skomentujemy wypowiedzi innych,
powinniSmy zada¢ sobie pytanie: ,Czy mam pewnosé, ze rozumiem intencje tej osoby?
Po czym moge sie zorientowac?”.

Asy Internetu.



Rozsadek: karta pracy do lekcji 3 KARTA PRACY

Szablon koszulki

/V\
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Rozsadek: Lekcja 4

SCENARIUSZ

Jak to przycigc?

Wskazowka metodyczna dla prowadzacych

Korzystanie z mediéw spotecznosciowych wigze sie z dokonywaniem wyboréw. Podstawowa decyzja dotyczy tego,
co udostepnic, a czego nie. W tym éwiczeniu pomozemy uczniom spojrze¢ na siebie jak na twércow i pokazemy, jak

decydowad, co udostepniac online, a z czego zrezygnowad.

Cele dla dzieci

v Spojrzeé na siebie jak na tworce przekazéw medialnych, a nie tylko odbiorce.

v Zrozumieé, ze tworcy tresci medialnych dokonujg wyboréw, co pokazac, a co wycigé.

v Korzysta¢ z kadrowania, aby zrozumie¢, czym sie rézni przekaz obrazu
publikowanego w catosci od publikowanego we fragmencie, w celu ukrycia albo
zatajenia reszty.

Porozmawiajmy

Tworcy wykorzystujgcy media wizualne kontroluja, ile informacji udostepniaja, stosujac
kadrowanie. Decydujg o tym, co ma sie znalez¢ w kadrze (co widzimy), a co pozostawi¢
poza jego ramka (co jest niewidoczne). Ukazywanie oséb z Zzabiej perspektywy lub
w niekorzystnym otoczeniu moze wptywacé naich negatywny odbiér. W historii wielokrotnie
manipulowano obrazem. Zawezano kadr, by nie pokazaé¢ ttuméw podczas pielgrzymek
papieza albo retuszowano zdjecia, eliminujgc postaci, ktére stracity poparcie widocznego
na fotografii przywddcy. Tak dobierano zdjecia, zeby znalazty sie na nich radosne albo,
odwrotnie, agresywne czy oburzone osoby, sugerujgc w ten sposob charakter wydarzenia.

Cwiczenie

/I

Potrzebne materiaty:

* Kartka A4 i nozyczki
(jeden zestaw dla kazdego
ucznia).

* Karta pracy: ,Co jest w
kadrze?” (mozna wys$wietli¢
na ekranie).

Udostepniaj z glowa

Przeczytaj i oméw z klasg kazde ¢wiczenie, a nastepnie przedyskutujcie:

1. Kadrowanie

Wszystkie materiaty publikowane w mediach sg wynikiem szeregu decyzji podejmowanych
przezichtworcdw. Toonidecydujg, co nalezy pokazaé,aczegonie, colepiejwycigé lub ukryé.
Gdy robimy zdjecia lub nagrywamy wideo, widzimy w ramce, co znajduje sie w kadrze, a co
nie. By zrozumie¢, jak to dziata, wez kartke i wytnij ze Srodka prostokat, aby utworzyé wtasng
ramke kadru. Przytrzymaj ramke na wyciagniecie reki i przesuni powoli w kierunku twarzy,
nastepnie znéw oddal jg od siebie (mozesz osiggna¢ ten sam efekt, operujgc zoomem
w aparacie). Co obserwujesz, skupiajgc sie tylko na obrazie wewnatrz ramki? Co
w niej widzisz, kiedy poruszasz ramkg w poziomie od lewej do prawej? Czy potrafisz tak
ustawié ramke, aby byto w niej widaé tylko cze$é oséb z klasy, a innych nie? Zeby ujgé
w kadrze tylko niektére fragmenty $ciany, a pozostatych nie? Kiedy kontrolujesz ramke,
jestes tworcg przekazu medialnego. Masz moc decydowania o tym, co pokazac, a co
pomingé. To, co zdecydujesz sie pozostawié poza ramka, wcigz istnieje w prawdziwym
zyciu, ale inni ludzie nie beda w stanie tego zobaczy¢.

2. Pokaza¢ czy ukry¢?

Wez karte pracy i spéjrz na obrazek 1A. Jak myslisz, co przedstawia zdjecie, i skad wiesz,
co na nim widzisz? Teraz spojrz na fotografie 1B. W jaki sposéb dodatkowy fragment
pomogt Ci lepiej zrozumieé, na co patrzysz?

Sprébuj jeszcze raz z obrazkiem 2A. Jak myslisz, co rzuca cien? Dlaczego tak sadzisz?
Na zdjeciu 2B znajdziesz wiecej informacji. Czy Twoje przypuszczenia byty stuszne?

Ciag dalszy na nastepnej stronie —
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3. Nadmiar informac;ji?

Co za duzo, to niezdrowo - dotyczy to réwniez tresci. Nadmiar informacji odwraca
naszg uwage od obrazu w gtéwnym kadrze i utrudnia jego zrozumienie. Spéjrz na
przyktad numer 3 na karcie pracy. Czasem fajnie zobaczy¢, jak co$ powstaje. Jednak co
by byto, gdybys$ za kazdym razem, gdy ogladasz program telewizyjny czy film, widziat/a
obraz ze wszystkich kamer, styszat/a dzwiek z kazdego mikrofonu i gtosy cztonkéw
zatogi, a oprécz gtéwnego ujecia obserwowat/a plan produkcyjny? Czy sadzisz, ze Twdj
odbidr programu bytby réwnie pozytywny?

4. Ty decydujesz

Za kazdym razem, gdy udostepniasz co$ online, tworzysz przekaz medialny. Tak jak
producenci filméw lub programéw telewizyjnych mozesz zdecydowaé, co zobaczy
publiczno$é¢ - co znajdzie sie w kadrze, a co pozostanie poza zasiegiem wzroku,
poza ramka.

Whioski
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Jako twoérca tresci medialnych umieszczasz ramke kadru wokét tego, co udostepniasz
online, aby inni zobaczyli tylko to, co chcesz im pokazaé. Pamietaj o tym, udostepniajac
co$ online i upewnij sie, ze informacje osobiste lub prywatne pozostawisz poza ramka.

Asy Internetu.
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Co widac w kadrze?
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Rozsadek: Lekcja 5

SCENARIUSZ

Kim jest ta osoba?

Niniejsza lekcja zawiera przyktady tego, jak wyglada $lad cyfrowy. Uczniowie i uczennice zapoznaja sie ze zbiorem
informaciji o fikcyjnej postaci, probujac wydedukowac na jego podstawie wiecej o tej osobie.

Cele dla dzieci

Zidentyfikowaé sposoby zdobywania informacji o osobach w sieci.

Zast anowi¢ sie, jak oceniamy osobe, na podstawie tego, co publikuje w sieci i co
staje sie czescig jej cyfrowego sladu.

v/ Okreslié¢ prawdziwos¢ tych informacji i zrozumie¢ réznice pomiedzy zatozeniem,
opinig i faktem.

AN

Porozmawiajmy

Skad wiemy to, co (wydaje nam sie, ze) wiemy?

W internecie mozna znalez¢ mnéstwo osobistych informacji. Niektére z nich moga

sprawi¢, ze zatozymy na czyjs$ temat cos, co okaze sie nieprawda. Zastanéwmy sie nad

ponizszymi pytaniami:

« Czego mozemy dowiedzieé sie na podstawie czyichs prywatnych informaciji lub tresci,
ktére publikuje?

+ Co mozemy zgadywac¢ na podstawie danych osobowych, choé nie jestesmy tego pewni?

+ Czy w ogole wiemy, jak zbierano te informacje? Jak mozemy zidentyfikowaé ich zrédto?

Cwiczenie

4

Potrzebne materiaty:

* Karta pracy ,Kim jest
ta osoba?”

(po jednej dla ucznia).

* Zbidr aktywnosci w sieci kilku
prawdziwych lub wymyslonych
0sbéb. Mozna wykorzysta¢
karty pracy podczas lekcji
albo w ramach pracy domowej
poprosi¢ o zebranie przyktadow
z ponizszych zrédet:

- konta na portalach
spotecznosciowych cztonkéw
rodziny i stawnych oséb, jesli
sg odpowiednie dla dzieci
w tym wieku,

- wydrukowane zapisy
historii przegladarki (uwaga,
pamietajcie, ze z jednego
komputera korzysta czasem
kilka os6b, wiec historia
przegladania moze
by¢ mylgca).

* Notatniki albo urzadzenia do
przeprowadzenia krétkiego
zadania z pisania tekstu.
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Ewentualne zmiany dla mtodszych uczniéw: Jesli uwazasz, ze mtodsi uczniowie sg gotowi
do rozmowy o Sladach cyfrowych w mediach, rozwaz uzycie strategii ,Najpierw ja, potem
my, a teraz wy” (prezentujesz pierwszy przyktad na karcie pracy, uzupetniasz drugi przyktad
Z klasg, a nad pozostatymi uczniowie i uczennice pracujg samodzielnie, po czym wspdlnie
omawiacie).

1. Poznaj informacje o osobie
Jesli pracujesz z kartg pracy, rozdaj dzieciom jej kopie. Jesli wolisz kolekcje zgromadzone
przez dzieci, wybierz trzy osoby, utéz informacje o nich jak na kartach pracy i daj kazdemu
dziecku kopie tych materiatéw.

2. Napisz opis

Podzielcie sie na grupy, w kazdej grupie zajmiecie sie jedng postacig. Kazda grupa
opracowuje swdj wiasny krétki opis osoby, odpowiadajac na pytanie: ,Jak myslisz, kim
jest ta osoba?”.

3. Przeczytajcie opis
Kazda grupa czyta opis, ktéry wymyslita dla swojej postaci.

4. Poznaj prawde

Gotowi? Ponizej odkrywamy prawde o naszych postaciach! Pamietaj, Zeby nie czytaé tego
tekstu, poki grupy nie skoricza opiséw.

Asy Internetu.



+ Marta jest w ostatniegj klasie liceum. W przysztym roku idzie na studia, ma w planach
studiowac inzynierie chemiczna, a potem chce zatozyé wtasng firme. Najwazniejsza jest
dla niej rodzina, wolontariat, popkultura i moda.

- Pawet jest poczatkujagcym graczem w licealnej druzynie siatkowki. Ma 15 lat i mieszka
w Poznaniu. Ma 8-letnig siostre. Najwazniejsza dla niego jest siatkdwka, sztuka, granie
na gitarze i znajomi.

- Kinga ma 14 lat. Wtasnie dotaczyta do druzyny pitkarskiej i ma dwa koty. tadnie
rysuje, a w weekendy lubi budowaé roboty. Najwazniejsza dla niej jest technologia,
jej druzyna, zwierzeta i ich prawa.

5. Dyskusja

Jak bardzo Wasze opisy byty zgodne z faktami o tych osobach? Jak myslicie, skad wziety
sie Wasze opisy? Czy Wasze opisy to opinie, przypuszczenia czy fakty? Wyjasnijcie
dlaczego. Czego sie nauczyliscie z tej lekc;ji?

Whnioski

Udostepniaj z glowa

Kiedy widzimy posty, komentarze, zdjecia i filmiki innych oséb, zaktadamy na ich temat
rzeczy, ktére niekoniecznie sg prawdziwe. Szczegodlnie tatwo sie pomylié, jesli kogos nie
znamy. To dlatego, ze to, co widzimy w sieci w danym momencie, jest tylko czescia tego,
kim ktos naprawde jest i co jest dla niego wazne. Moze tez by¢ tak, ze ktos udaje kogos
innego albo czuje co$ tylko w danej chwili i akurat o tym napisze. Nie wiemy, jaki kto$
naprawde jest ani co czuje, pdki nie poznamy go osobiscie — i nawet wtedy nie wiemy
tego od razu!

33




Rozsadek: karta pracy do lekcji 5
Kim jest ta osoba?

KARTA PRACY

Przeczytaj opis aktywnosci w sieci kazdego z bohateréw ¢wiczenia. Po kazdym przyktadzie napisz krotko, kim Twoim

zdaniem jest ta osoba. Co lubi, czego nie lubi, co jest dla niej/niego wazne.

Marta

Pawet

Kinga

Zobaczcie, jak taricze pod wodg!
Swietnie wszyscy wygladacie!

-V

Najlepsze sposoby walki
e ,; tradzikiem.

Méj mtodszy brat jest MEGA
wkurzajacy! Chyba jest kosmita.

-V

Mandat za przekroczenie
predkosci.

WYGRALISMY! Do mistrzostw
jeszcze tylko jeden mecz. Musze
poéwiczyé rzuty.

Kinga jest w: Pizzeria
przy Rynku

N

Nienawidze imprez
szkolnych. #nieide

-V

MUZEUM NARODOWE
W POZNANIU

W drodze do Krakowa na
(D) moje urodziny! Nie moge
sie doczekac.

Konferencja Mtodych
Projektantow w Akademii
Sztuk Pieknych

Nie udato sie zdoby¢ zwycigskiej
bramki. Ech. Przynajmniej
zremisowalismy.

TV

25 zdjeé
(D) szczeniaczkéw

Studniéwka

Ide éwiczy¢ z tatg rzuty w parku
Wilsona. Bedzie super!

W KONCU WIDZIALAM TEN
NOWY SERIAL SQUID GAME!
OMG GENIALNE!

Obczajcie stronge mojej
kolezanki. W znacznej czesci to
ja ja zaprogramowatam.

N

Fontanna na Starym
Rynku

-V
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TV

Nowy rekord! YESSSSSS!
| <3 candy crush!!

TV

Asy Internetu.



Rozsadek: Lekcja 6 SCENARIUSZ

Jak widzg nas inni?

Uczniowie i uczennice dowiadujg sie, jak rézne osoby — rodzice, pracodawcy, znajomi, policja — mogtyby postrzega¢
postaci z poprzedniego ¢wiczenia lub co ich slady cyfrowe moga o nich sugerowaé.

Cele dla dzieci +  Braé pod uwage perspektywy innych oséb, kiedy decydujemy o tym, czy podzieli¢ sie
czyms online czy nie.
v/ Rozwazyé konsekwencje ujawniania informacji osobistych — to, co udostepniasz,
staje sie czescig $ladu cyfrowego, ktéry moze pozostaé na dtugo.
v/ Okresli¢ cel, jakim jest aktywne tworzenie pozytywnej obecnosci w sieci.

Porozmawiajmy Nowy punkt widzenia
Twdj $lad cyfrowy moze powiedzie¢ innym wiecej, niz chcesz (a nawet cos$ catkowicie
innego). Przyjrzymy sie konsekwencjom takiej sytuaciji.

Przyjrzyjmy sie profilom z punktu widzenia postaci. Zobaczymy, jak to wyglada z ich
punktu widzenia.

+ Myslisz, ze chcg, by ktos znat te wszystkie informacje o nich? Dlaczego?

* Przed kim woleliby te informacje ukry¢?

+ Jak inni moga odbiera¢ te informacje?

+ Jak inni moga wykorzystac te wiedze?

Rézne sytuacje wymagajg réznych poziomoéw zabezpieczen prywatnosci. Umiejetnosé
spojrzenia z innego punktu widzenia jest kluczem do wtasciwej ochrony prywatnosci.

Cwiczenie Ewentualne zmiany dla mtodszych klas: Jesli uwazasz, ze mtodsi uczniowie sg gotowi
do rozmowy o tym, jak sg postrzegani w mediach spotecznosciowych, zastanéw sie nad
, ograniczeniem liczby perspektyw. Moze to by¢ rodzic, przyjaciel, policjant i oni samiza 10
v lat. Nastepnie wspdlnie omdéwcie wnioski.
?;g;?ebzfc';}z;iﬂa;?’;ﬁ|i ze 1. Nowy punkt widzenia
ﬁg;g:gg?;i&;ﬁjed"ej dia Podzielimy sie na grupy. Kazda grupa pomysli o postaci z punktu widzenia réznych oséb:

* rodzic/opiekun,
« trener/trenerka,
+ pracodawca,

* Znajomy,

+ policjant/policjantka,
+ reklamodawca,

+ Ty za dziesig¢ lat.

Co jest wazne dla rodzica, dyrektora, trenerki, przyjaciofki i tak dalej? Do jakich wnioskéw
o postaci mozesz doj$¢? Jak wykorzystasz te informacje? Wykresl informacje, ktérych -
Twoim zdaniem — postac¢ wolataby Ci nie ujawnia¢ (lub nie powinna ujawnic).

Ciag dalszy na nastepnej stronie —

Udostepniaj z glowa 35



2. Przedstawcie wnioski
Na koniec kazda grupa przedstawia wyniki swojej pracy i wyjasnia wybory zwigzane
z prywatnoscia.

3. Dyskusja w klasie

Jakie sg Twoje gtéwne wnioski po tym ¢wiczeniu? Dlaczego informacje, ktére widzimy,
moga nie odzwierciedlaé catej prawdy? Co moze sie staé, jesli ktos wyrobi sobie negatywng
opinie o Tobie na podstawie tresci, jakie znajdzie w sieci?

Whioski
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Rézne osoby moga zobaczy¢ te same informacje i wyciggngé z nich rézne wnioski.
Nie zaktadaj, ze ludzie w sieci zobaczg Cie tak, jak Ty sie widzisz.

Wskazowka metodyczna dla prowadzacych

Mtodzi ludzie szczegdlnie czesto dzielg sie w sieci swoimi zdjeciami (robig selfie,
fotografujg szczegdty swojego wygladu, wstawiajg zdjecia z wydarzen, w ktérych
uczestniczg wspdlnie ze znajomymi). Porozmawiajcie o tym, ze nie tylko stowa sg
komunikatem: jest nim stréj, fryzura, tatuaz, postawa, otoczenie.

Asy Internetu.



Rozsadek: Lekcja 7

GRA ONLINE

Interlandia: Gora Uwaznosci

Gorzyste centrum miasta w Interlandii to miejsce, gdzie wszyscy sie spotykajg i gdzie przecinajg sie wszystkie
$ciezki. Ale musisz by¢ bardzo uwazny/uwazna na to, czym sie dzielisz i z kim. Informacja przemieszcza sie
z predkoscig swiatta, a wsréd Twoich znajomych internautéw jest ktos, kto zbyt chetnie sie dzieli.

Otworz przegladarke internetowg na swoim urzadzeniu i odwiedz strone g.co/GoraUwaznosci.

Tematy do dyskusiji

Udostepniaj z glowa

Popro$ uczniéw i uczennice o zagranie w Gére Uwaznosci i, korzystajgc z ponizszych

pytan, zache¢ ich do dyskusji o tym, czego sie nauczyli. Wiekszo$¢ dzieci najbardziej

korzysta z gry, gdy gra samodzielnie, ale mozesz tez potaczy¢ dzieci w pary. Moze to by¢

szczegolnie wskazane w przypadku mtodszych graczy.

« Ktére sposrod postéow udostepnionych w grze najprawdopodobniej udostepnilibyscie
takze w realnym Swiecie? Dlaczego?

+ Opisz sytuacje, kiedy przypadkiem udostepnites/udostepnitas cos, czego nie nalezato.

+ Dlaczego, Twoim zdaniem, o jednej z postaci w grze mowi sig, ze za bardzo lubi sie
dzieli¢?

+ Opisz charakter tej postaci i to, jak jej dziatania wptywajg na gre.

+ Czy granie w Gére Uwaznosci zmienito Twoje podejscie do dzielenia sige tresciami
w przysztosci?

+ Co chcesz robi¢ inaczej po tych zajeciach i zagraniu w gre?

- Jakie moga by¢ negatywne konsekwencje udostepnienia czegos publicznie, nie tylko
Znajomym?

+ Co mozna zrobi¢, jesli przypadkiem udostepni sie cos osobistego? A co mozesz zrobic,
jesli ktos przypadkiem udostepni co$ bardzo osobistego Tobie?
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Uwaznosé

Nie daj
sie nabrac

O trzymaniu sie z dala od oszustow, wytudzaczy, informacji, ktore nie sg uzyteczne, i innych
rzeczy, ktore prébuja namiesza¢ Ci w gtowie, a takze o tym, jak znajdowac to, co dobre.

Scenariusze zajec¢

0 N oo~ WwN =

Wyskakujace okienka, wytudzanie informacji i inne oszustwa
Kto to w ogole jest?

0 botach

Czy to na pewno prawda?

Wykrywanie dezinformacji online

Gdybysmy byli wyszukiwarka

Wyszukiwanie informacji w internecie

Interlandia: Rzeka Rzeczywistosci

Wprowadzenie

Uczniowie powinni zrozumie¢, ze nawigzywane w internecie kontakty i napotykane tam

tresci niekoniecznie sg prawdziwe i wiarygodne, a wrecz moga sie wigza¢ z prébami
kradziezy informaciji, tozsamosci lub wtasnosci. Oszusci internetowi probujg naktania¢

internautéw w kazdym wieku do reagowania na oszukancze posty i oferty. Czasami sg to
osoby podajace sie za kogos znajomego.

Cele dla uczniow

Nie daj si¢ nabraé

KX

Zrozumie¢, ze 1o, co ludzie piszag w sieci, niekoniecznie jest prawda.

Dowiedziec¢ sie, jak dziata oszustwo, dlaczego stanowi zagrozenie i jak go uniknggé.
Okresli¢ wiarygodnosé informac;ji i wiadomosci w sieci oraz uwazaé na manipulacje,
twierdzenia bez pokrycia, fatszywe promocje i nagrody oraz inne oszustwa internetowe.
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Stowniczek

Catfishing - polega na stworzeniu fatszywej
tozsamosci lub konta celem zdobycia czyjegos
zaufania i naktonienia go do udostepnienia swoich
danych osobowych.

Clickbait - przyciggajgce uwage tresci, ktére za sprawa
ciekawej formy lub chwytliwych fraz moga sktoni¢
uzytkownika do klikniecia linku do danej strony.

Dezinformacja — forma przekazu informac;ji, ktéra
celowo wprowadza w btad i tworzy fatszywy obraz
rzeczywistosci.

Dowody - fakty lub przyktady, ktére swiadczg o tym, ze
cos jest prawda lub fatszem.

Falszywe informacje — wiadomosci, ktére celowo
ktamig lub znieksztatcajg prawde. Popularnie nazwane
fake newsami.

Fejk — fatsz; dziatanie lub wiadomos¢ majace na celu
wprowadzenie w btad, oszukanie lub oktamanie kogos$

Godny zaufania - ktos, na kogo mozna liczy¢ i wierzy¢
w to, ze postgpi stusznie.

Motyw - powdd, dla ktérego ktos cos robi, intencja.

Oszustwo (scam) - nieuczciwa préba zdobycia
pieniedzy, czego$ wartosciowego Ilub cyfrowego
mienia przez naktanianie do udostepnienia logindw,
danych osobowych, kontaktéw itp.

Profilowane wytudzenie informacji (spearphishing) -
bardziej precyzyjne wytudzenie. Oszusci postuguja sie
juz zdobytymi informacjami na Twéj temat, by wytudzié¢
kolejne.

Sceptyczny — watpigcy w prawdziwos¢ czegos.

Stowo kluczowe - stowo bezposrednio zwigzane
z wyszukiwaniem okreslonych informacji w internecie.
Jedno ze stéw, bez ktérych trudno jest dotrze¢ do
poszukiwanej informaciji, bo zadne inne nie opisuje
lepiej danego tematu.
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Smishing — oszustwo bedace prébg wytudzenia loginu
lub innych danych osobowych lub nakionienia do
klikniecia linku do szkodliwej witryny albo pobrania
szkodliwego oprogramowania za posrednictwem
wiadomosci SMS.

Vloger — osoba znana z regularnego publikowania
krétkich  filméw na blogu Iub w mediach
spotecznosciowych.

Wiarygodny - zastugujacy na zaufanie; kto$ jest
wiarygodny, jesli potrafi przedstawi¢ dowody na
poparcie swoich twierdzen.

Wiedza ekspercka — specjalna umiejetnosc¢ lub wiedza
na temat konkretnej rzeczy; wiedze ekspercka majg
fachowcy.

Wytudzenie informacji (phishing) — ma miejsce, kiedy
kto$ prébuje podstepem sktoni¢ cie do podzielenia
sie w sieci prywatnymi informacjami, np. loginem.
Wytudzanie zazwyczaj odbywa sige przez e-mail,
reklamy lub strony wygladajace jak te, ktére zdarzyto Ci
sie odwiedzi¢ (tyle ze fatszywe).

Wyniki wyszukiwania - zbiér informacji, ktore
otrzymuje sie w wyszukiwarce po wpisaniu zapytania
i nacisnieciu przycisku ,Szukaj” lub ,Wyslij".

Wyszukiwarka/wyszukiwanie = w  internecie -
oprogramowanie lub narzedzie wykorzystywane przez
ludzi do wyszukiwania informaciji, lokalizacji, zdjeé
i filméw wideo w sieci.

Zapytanie - stowo kluczowe, zestaw stéw kluczowych
lub pytanie wpisywane w okienko (lub pole)
wyszukiwania w celu znalezienia informacji online.
Czasami, aby znalez¢ to, czego szukasz, potrzebujesz
wiecej niz jednego zapytania.

Ztosliwe — stowa albo czyny umysinie okrutne lub
ranigce. Moze sie tez odnosi¢ do programoéw, ktére
majg za zadanie niszczy¢ urzadzenia, konta albo dane
osobowe (ztosliwe oprogramowanie).

Zrédto - kto$ lub cos$, kto/co dostarcza informacje.

Asy Internetu.



Uwazno$é: Lekcja 1 | SCENARIUSZ

Wyskakujgce okienka, wytudzanie
informaciji i inne oszustwa

Gra, w ktdrej uczniowie i uczennice przygladaja sie réznym wiadomosciom i tekstom oraz prébujg zdecydowag, ktére sa
prawdziwe, a ktére sg oszustwem.

Cele dla dzieci Poznac¢ techniki stosowane w celu oszukiwania ludzi online lub za pomoca urzadzen.
Przypomnie¢ sobie metody unikania kradziezy online.
Wiedzieé, ze jesli padnie sie ofiarg oszustwa, nalezy udac¢ sie do zaufanej osoby doroste;j.

Rozpoznaé oznaki préby oszustwa.

CLOLKKL

Uwazaé na to, komu udostepnia sie prywatne informacje.

Porozmawiajmy Czym w ogéle jest oszustwo?
Oszustwo to sytuacja, w ktérej kto$ uzywa fatszywych informacji w celu wykradzenia
np. Twojego loginu, danych osobowych, pieniedzy Iub wiasnosci cyfrowej.
Oszus$ci czasami podszywajg sie pod kogos, komu ufasz. Mogag wyswietlaé sie
w wyskakujgcych okienkach, na stronach internetowych, w wiadomosciach tekstowych,
a nawet jako reklamy fatszywych aplikacji w sklepach z aplikacjami. Ich wiadomosci
oraz niebezpieczne strony, na ktére probujg Cie przekierowaé¢, moga spowodowac
zainstalowanie wirusa na Twoim urzadzeniu. Niektorzy oszusci mogg wykorzystac
Twojg liste kontaktdw do przeprowadzenia podobnego ataku na Twoich znajomych
i rodzine. Inni moga prébowaé Ci wméwié, ze z Twoim urzadzeniem dzieje sie co$ ztego,

aby sktoni¢ Cie do pobrania ztosliwego oprogramowania lub zwyczajnie wygladajacej
aplikacji, ktéra tak naprawde jest szkodliwa.

Pamietaj: tekst, strona internetowa albo reklama nie sg w stanie zdiagnozowa¢ twojego
urzadzenia lub komputera! Jesli wiec dostaniesz informacje, ze cos jest nie tak, to znaczy,
ze kto$ prébuje Cie oszuka¢. Pamietaj takze (by¢ moze juz o tym styszates/styszatas): Jesli
dostaniesz wiadomos$é od kogos, kogo nie znasz lub myslisz, ze mozesz zna¢, i brzmi ona
fantastycznie, ekscytujgco lub zbyt dobrze, aby byta prawdziwa, to najprawdopodobniej
intuicja Cie nie myli (czyli naprawde jest zbyt dobra, aby byta prawdziwa).

Wskazowka metodyczna dla prowadzacych

Zapytaj ucznidw, czy kiedykolwiek styszeli o czyms takim. Popros o podniesienie reki
tych, ktérzy sie z tym spotkali. Nastepnie zapytaj, czy oni lub moze ktos z ich rodziny
widzieli takg wiadomo$é. Jesli nie, TO CALE SZCZESCIE! A jesli co$ takiego sie wydarzy
w przysztosci, bedag wiedzieé, jak chronié¢ siebie, swoja rodzine i swojg wtasnosé.

Niektére oszustwa z daleka wygladajg na podejrzane. Zdarzajg sie jednak oszusci
dziatajgcy w wyjatkowo przebiegty i wyrafinowany sposéb — na przyktad wysytajacy Ci
wiadomos$¢ zawierajgcg Twoje dane osobowe. Nazywa sie to phishingiem profilowanym i
bywa bardzo trudne do wychwycenia. W koncu kto$, kto posiada jakies$ informacje na Twoj
temat, sprawia wrazenie, jakby naprawde Cie znat. Kolejny przyktad, ktéry prawdopodobnie

Ciag dalszy na nastepnej stronie —
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jest Ci juz znany, to catfishing — tworzenie fatszywej strony lub profilu, aby podszy¢ sie pod
kogos innego (na przyktad Twojego znajomego lub stawng osobe) celem wprowadzenia Cie
w btad i oszukania. Do tego dochodzi jeszcze smishing (oszustwa za pomocg wiadomosci
SMS) i phishing (przez e-mail).

Zanim jednak zrobisz to, o co Cie prosza (klikniesz link lub podasz swdj login), zadaj

sobie kilka pytan. Na przyktad:

+ Jezeli wiadomos¢ pochodzi od firmy, to czy wyglada profesjonalnie? Ma logo produktu
lub firmy i tekst, ktéry nie zawiera btedéw ortograficznych?

« Klikniecie linku z wiadomosci nigdy nie jest dobrym pomystem. Najlepiej otworzy¢
przegladarke internetowa, wyszuka¢ nazwe firmy, przej$¢ na jej strone, a nastepnie
zadac¢ sobie pytanie: Czy adres URL strony pasuje do nazwy produktu lub firmy oraz do
informaciji, ktérych szukasz? Czy sg w nim literéwki?

+ Czy wiadomos¢ przychodzi w wyjatkowo irytujgcej i spamerskiej postaci
w wyskakujgcym okienku?

+ Czy adres URL zaczyna sie od https:// poprzedzonego zielong ktédka? (To oznacza, ze
potaczenie jest szyfrowane i bezpieczne.)

« Co jest napisane drobnym druczkiem? (Tam wtasnie mozesz spotkaé podstepnie ukryte
elementy. Podejrzane jest takze, jesli w ogdle nie ma niczego drobnym druczkiem.)

+ Czy wiadomos¢ oferuje co$, co brzmi zbyt dobrze, aby byto prawdziwe? Np. okazje
do zarobienia pieniedzy, nabycia fajnego przedmiotu dla twojego awatara lub postaci,
zdobycia stawy itp.? (Jest prawie zawsze zbyt dobra, by byta prawdziwa.)

+ Czy wiadomos¢ brzmi troche dziwnie? Mowig, ze Cie znajg i myslisz, ze to mozliwe, ale
nie masz stuprocentowej pewnosci?

A co jesli juz dasz sie nabraé¢? Po pierwsze - nie panikuj! Wielu osobom sie to zdarza.

+ 0d razu powiedz rodzicom, nauczycielowi/nauczycielce albo innemu zaufanemu
dorostemu. Im dtuzej zwlekasz, tym bardziej sytuacja moze sie pogorszy¢.

«  Zmien hasta do swoich kont internetowych.
Jesli dasz sie nabrac¢ na phishing lub oszustwo, powiedz o tym znajomym, bo oni tez
moga otrzymac¢ podobng wiadomos¢.

+  Zgtos$ wiadomos¢ jako spam, jesli to mozliwe.

Cwiczenie

Potrzebne materiaty:

Karta pracy: ,Przyneta
oszustéw” (odpowiedzi

znajdziesz na stronie 41).
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Ewentualne zmiany dla miodszych klas: Podziel klase na 5 grup i kazdej z nich przydziel
jeden z podanych przyktadéw w karcie pracy. Nastepnie niech kazda z grup zastanowi sie
nad przyktadem i przedyskutuje go z catg klasa.

1. Podziel klase na grupy

2. Kazda grupa poznaje przyktady
Prowadzacy dzieli klase na mniejsze grupy. Kazda z grup przyglada sie przyktadom
wiadomosci mailowych i stron www, a nastepnie je analizuje.

3. Indywidualne decyzje
Kazdy cztonek grupy samodzielnie decyduje, ktére przyktady sa prawdziwe, a ktére
fatszywe, i zapisuje powody swojej decyzji.

Asy Internetu.



Odpowiedzi na zadania
w karcie pracy: ,Przyneta
na oszustow”

1

. Prawdziwy. Wiadomos$¢é

nie zawiera linku ani nie
nakazuje przesta¢ hasta
drogg e-mailowa (linki
moga przekierowywac do
ztosliwych stron), lecz prosi
uzytkownika o udanie sie na
strone firmy i samodzielne
zalogowanie na swoje
konto.

. Fatszywy. Podejrzany

i niezabezpieczony
adres URL.

. Prawdziwy. Zwré¢ uwagg na

https:// w adresie URL.

. Falszywy Podejrzana oferta

w zamian za informacje
bankowe.

. Fatszywy

Niezabezpieczony
i podejrzany adres URL.

. Falszywy

Niezabezpieczony
i podejrzany adres URL.

. Fatszywy

Niezabezpieczony

i podejrzany adres URL
oraz podejrzana oferta
w zamian za informacje
bankowe.

4. Grupy omawiaja wybory
Ktére przyktady sg godne zaufania, a ktére wydajg sie podejrzane? Czy odpowiedzi kogo$
zaskoczyly? Jesli tak, dlaczego?

5. Dalsza dyskusja
Ponizej znajdujg sie inne pytania, ktére mozna sobie zada¢, oceniajgc prawdziwosé
wiadomosci i strony w sieci:

+ Czy ta wiadomos¢ wyglada wiarygodnie?

Jakie jest Twoje pierwsze wrazenie? Czy dostrzegasz fragmenty, ktére nie budzg zaufania?
Czy e-mail proponuje rozwigzanie problemu, o ktérym dopiero teraz sie dowiadujesz?
* Czy aplikacja wyglada w porzadku?

Czasami fatszywe aplikacje (do ztudzenia przypominajgce te prawdziwe) sg reklamowane
w wyskakujgcych okienkach na stronach internetowych lub pojawiajg sie w sklepach z
aplikacjami. Wystarczy je pobra¢, by narobity nieztych szkéd na Twoim telefonie: ukradty
informacje lub kontakty, zainstalowaty szkodliwe oprogramowanie itp. Zwré¢ uwage
na btedy ortograficzne, niewielkg liczbe recenzji uzytkownikéw czy niechlujng (mato
profesjonalng) grafike.

+ Czy e-mail proponuje co$ za darmo?

Darmowe oferty nie sg prawdziwe, a ich nadawcy tylko prébujg cos$ od Ciebie uzyskaé.
» Czy masz poda¢ osobiste informacje?

Niektérzy oszusci prosza o podanie roéznych informacji, zeby méc wysytaé jeszcze
wiecej oszukanczych wiadomosci. Poprzez rézne quizy i ,testy osobowosci”, moga
zbiera¢ informacje, ktére utatwiag odgadniecie twojego hasta i innych poufnych
danych. Wiekszos$¢ prawdziwych firm nie bedzie prosi¢ o podanie danych osobowych
w wiadomosci lub poza ich wtasnymi stronami internetowymi.

* Czy jest to tanicuszek albo post publiczny?

Teksty i posty, w ktérych naktania sie adresata do podania ich dalej, moga narazi¢ Ciebie
i innych na zagrozenie. Nie rob tego, chyba ze masz petne zaufanie do zrédta wiadomosci
i wiesz, ze jest ona bezpieczna.

* Czy cos jest napisane drobnym druczkiem?

W wielu dokumentach mozna znalez¢ tak zwany drobny druk. Jest to tekst zapisany matg
czcionka, zawiera on informacje, ktére masz przegapié. Na przyktad tytut e-maila méwi, ze
dostaniesz darmowy telefon, ale drobnym drukiem jest napisane, ze musisz ptaci¢ firmie
dwiescie ztotych miesiecznie. Brak drobnego druku tez moze by¢ ztg wiadomoscig, wiec
zwréé uwage réwniez na to.

Uwaga: Na potrzeby tego dcwiczenia zatézmy, ze Internaut Mail to prawdziwa,
zaufana ustuga.

Whioski

Nie daj sie nabraé

Korzystajac z internetu, zachowuj czujnos$¢ i uwazaj na oszustwa w grach, na stronach
internetowych, w aplikacjach i wiadomosciach. Pamietaj, ze jesli co$ brzmi rewelacyjnie
lub obiecuje Ci co$ za darmo, prawdopodobnie jest oszustwem. A jesli dasz sie nabrag,
natychmiast powiedz o tym zaufanej osobie doroste;j.
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Uwaznos¢: karta pracy do lekcji 1

Przyneta oszustow

& > C @ https://mail.internaut.com/mail/u/0/#inbox

W imieniu Kin Sowa dziekujemy Ci za wykupienie
nielimitowanego pakietu cztonkowskiego.

Chcemy Ciprzypomnie¢, ze wstepne, 12-miesieczne

rok filméw w Kinach Sowa byt dla Ciebie udany.

konto Premium bez dodatkowych kosztéw!

skorzystac ze wszystkich zalet cztonkostwa Premium.

Zespot Kin Sowa

Temat: Wazne informacje o Twoim cztonkostwie.
Od: Kina Sowa<memberships@owlcinemas-example.com>
Tresé: Drogi Janku,

cztonkostwo wkrotce sie zakoriczy. Mamy nadzieje, ze ten
A poniewaz jeste$ lojalnym cztonkiem, wkrétce damy Ci

Wystarczy, ze sprawdzisz i uaktualnisz swoje dane, zeby

S Email

* i

& > C @ www.dOcs.interndut.com * 3

B Internaut mail

|Emai| |

| Hasto |

Zalogyj sig, by zobaczy¢ plik

LAY o© Donuts & more
< > C @ https:/www.donutsandmoreshop.com

DONUTS & MERE SHCP

Wiadomosci  Donuty

Wiecej

KARTA PRACY

1. Czy ten przykiad jest prawdziwy czy
falszywy?

prawdziwy fatszywy

2. Czy ten przyktad jest prawdziwy czy
fatszywy?

prawdziwy fatszywy

3. Czy ten przyktad jest prawdziwy czy
fatszywy?

prawdziwy fatszywy

Asy Internetu.



& Email
& > C @ https://internaut.mail.com/mail/u/0/#inbox ¥

4. Czy ten przyktad jest prawdziwy czy
fatszywy?

Temat: Wazne informacje o twoim cztonkostwie

Od: Robin<robin@robin-hood-example.com>

Tresc: Drogi Przyjacielu.
Mam na imie Robin i jestem nauczycielem w miescie
Nottingham. Ucze wielu uczniow i wierze, ze naprawde prawdziwy fa{szywy
zmieniam ich zycia na lepsze. Niestety, szeryf z naszego
miasta $cigga ze mnie zbyt duze podatki. Jak wiesz,
nauczyciele nie powinni ptaci¢ tak duzych podatkow,
poniewaz nasze pensje sg niskie. Wkrétce odziedzicze
duzg sume pieniedzy (ponad 5 milionéw dolaréw) i nie
chce, zeby zabrat je szeryf.

Zawsze bytes$ dobrym przyjacielem, wiec chce, zebys$
przechowat te pienigdze na swoim koncie, az minie okres
opodatkowania. W nagrode oddam ci milion dolaréw. To
wspaniata okazja i tylko dla Ciebie, przyjacielu! Prosze
wyslij mi wszystkie szczegoty twojego konta, to dokonam
przelewu.

Twdj przyjaciel na zawsze,

Robin Loxley

g © "o wgenuinelogin.com *'#] 5, Czy ten przykiad jest prawdziwy czy
fatszywy?

Konta Internaut

Hej, czy to na pewno Ty?

Wyglada na to, ze logujesz sig na swoje konto z nowego miejsca.
Chcemy mie¢ pewnose, ze to Ty, a nie ktos, kto prébuje przejac prawdziwy fa}szywy
twoje konto, dlatego prosimy cie o dokonanie krétkiej weryfikacji.
Dowiedz sie wiecej o dodatkowych srodkach bezpieczenstwa.

Wybierz metode weryfikacji

@ Potwierdz numer telefonu:

| Wpisz caty numer telefonu

Internaut Mail sprawdzi, czy to ten sam numer, ktory
potaczylismy z Twoim kontem — ale nie bedziemy wysytaé
zadnych wiadomosci.

O  Potwierdz drugi adres e-mail:

| Wpisz petny adres e-mail |

Internaut Mail sprawdzi, czy to ten sam adres e-mail, ktéry
potaczylismy z Twoim kontem - ale nie bedziemy wysytaé
zadnych wiadomosci.

Ciag dalszy na nastepnej stronie —
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6. Czy ten przyktad jest prawdziwy czy
fatszywy?

prawdziwy fatszywy

PHISHER GAMES

hp: .phist Player20

KLIKNIJ TUTAJ, ABY ZGARNAC BONUS

> 1,000

MONET

1 PRZEJSC DO 7 POZIOMU!

<+ @

v o

Sneakerhead Land
< > C O http://www.sneakerheadland.com/shopping/freestu Yo

7. Czy ten przyktad jest prawdziwy czy

IWYPRZEDAZ SNEAKERSOW ! |IRAd

GRATULACJE! WYGRALES!

Optac tylko przesytke! Aby otrzymacé za darmo 3 wybrane przez l

Ciebie pary sneakersow, podaj numer swojej karty kredytowe;j.

{ @™

Joa e aea
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Uwaznos$é: Lekcja 2 SCENARIUSZ

Kto to w ogole jest?

Uczniowie i uczennice ¢éwiczag umiejetnos¢ rozpoznawania oszustw, odgrywajac i omawiajagc mozliwe reakcje na
podejrzane wiadomosci, posty, prosby o dodanie do znajomych, aplikacje, zdjecia i e-maile.

Informacje o lekcji: W tej lekcji chodzi o interakcje spoteczne, wiec najlepiej sprawdza sie ona w przypadku uczniow
starszych klas szkoty podstawowej (5-6). Jednak z uwagi na to, ze w gry online, samodzielnie lub z innymi graczami, gra
coraz wiecej dzieci w wieku 7-9 lat, ta lekcja przyda sie nawet uczniom klas 2-3. Celem w klasach mtodszych bedzie
rozmowa o tym, czy uczniowie i uczennice grajg w gry, a jesli tak, to co im sie w nich podoba i czy nie doswiadczyli czego$
podejrzanego. Aby dzieci wyniosty z lekcji jak najwiecej, zadbaj o luz i atmosfere otwartosci oraz staraj sie nie oceniac.

Cele dla dzieci Zrozumieé, ze osoby w sieci moga nie by¢ tym, za kogo sie podaja.

NN

Upewnié sie przed odpisaniem na wiadomos¢, ze nadawca rzeczywiscie jest osobg,
za ktorg sie podaje.

v/ Zadawaé pytania lub poprosi¢ o pomoc dorostego, kiedy trudno ustali¢, kim jest
osoba w sieci.

Porozmawiajmy Skad wiesz, ze dana osoba jest rzeczywiscie kims, za kogo sie podaje?
Kiedy dzwoni do Ciebie znajomy, nie musisz widzie¢ jego twarzy, aby go rozpoznaé¢ -
kojarzysz go po gtosie. W sieci jest troche inaczej. Czasem trudniej stwierdzié, czy ktos
jest rzeczywiscie tym, za kogo sie podaje.

W aplikacjach i grach ludzie czesto udajg kogos innego dla zabawy, zeby co$ od Ciebie
dosta¢ albo z czystej ztosliwosci. W innych przypadkach podszywaja sie pod ludzi, aby
wytudzi¢ dane osobowe lub wtasnos¢ cyfrowa, taka jak skorki czy walute w grach. Jesli
nie znasz osoby, ktéra do Ciebie pisze, najbezpieczniej jest nie odpisywac albo powiedzie¢
o tym rodzicom/opiekunom lub innemu zaufanemu dorostemu. A jesli uznasz, ze mozna
odpisaé, dobrze jest najpierw czegos sie o tej osobie dowiedzieé. Sprawdz jej strone lub
profil, zobacz, jakich ma znajomych, poszukaj innych informac;ji, ktére powiedzg Ci, kim
jest.

Istnieje wiele sposobédw sprawdzenia czyjej$ tozsamosci. Ponizej znajduje sie kilka
z nich.

Wskazowka metodyczna dla prowadzacych
Dobrym pomystem jest zacza¢ od burzy mdézgéw pt. ,Jak sprawdzié¢ czyjas tozsamosé
w internecie?”, a nastepnie przejs¢ do ponizszych pytan.

Czy zdjecie nadawcy nie wyglada troche podejrzanie?

Czy jest zamazane lub trudno widoczne? A moze to wcale nie jest zdjecie, tylko emotikona
albo twarz postaci z kreskéwki? Kiepskie zdjecia, emotikony, zdjecia zwierzakéw itd.
utatwiajg ukrycie tozsamosci w mediach spotecznosciowych. Oszusci czesto podszywajg
sie pod prawdziwe osoby, kradngc ich zdjecia i tworzac fatszywe profile. Jesli ta osoba
ma zdjecie, to czy da sie znalez¢ wiecej zdjeé osoby o tym nazwisku w sieci?

Ciag dalszy na nastepnej stronie —
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Czy nazwa uzytkownika zawiera prawdziwe imie i nazwisko?

Na przyktad na portalach spotecznosciowych - czy pseudonim pasuje do imienia, jakim
sie przedstawia? (Np. Anna Kowalska moze mie¢ taki adres URL: PortalSpolecznosciowy.
com/anna.kowalska.)

Czy na profilu znajduja sie jakies$ informacje na temat tej osoby?

Jesli tak, to czy brzmig one, jakby napisata je prawdziwa osoba? Fatszywe konta czesto
nie zawierajg zbyt wiele informac;ji ,0 mnie”, a nawet jesli zawierajg, sg to przypadkowe
strzepki skopiowanych i wklejonych informacji, ktére udajg prawdziwy opis. Czy
ktérgkolwiek z informacji podanych na tym profilu da sie potwierdzi¢, wpisujac ja
w wyszukiwarce razem z nazwa profilu?

0d jak dawna to konto jest aktywne? Czy aktywnos¢ pasuje do tego, czego spodziewasz
sie po tej osobie?
Czy profil jest nowy lub przejawia nietypowa aktywnos¢? Czy macie wspdlnych znajomych,
tak jak ma to miejsce zazwyczaj? Fatszywe konta zazwyczaj majg mato tresci i niewiele
komentarzy czy interakcji z innymi osobami.
Czy nazwa uzytkownika zawiera prawdziwe imie i nazwisko?
Na przyktad na portalach spotecznosciowych — czy pseudonim pasuje do
imienia, jakim sie przedstawia? (Np. Anna Kowalska moze mie¢ taki adres URL:
PortalSpolecznosciowy.com/anna.kowalska.)
Czy na profilu znajduja sie jakie$ informacje na temat tej osoby?
Jesli tak, to czy brzmig one, jakby napisata je prawdziwa osoba? Fatszywe konta
czesto nie zawierajg zbyt wiele informacji ,O0 mnie”, a nawet jesli zawieraja, s3 to
przypadkowe strzepki skopiowanych i wklejonych informaciji, ktére udajg prawdziwy
opis. Czy ktérgkolwiek z informacji podanych na tym profilu da sie potwierdzi¢,
wpisujac jg w wyszukiwarce razem z nazwa profilu?
0d jak dawna to konto jest aktywne? Czy aktywnos¢ pasuje do tego, czego
spodziewasz sie po tej osobie?
Czy profil jest nowy lub przejawia nietypowq aktywnos$¢? Czy macie wspdlnych
znajomych, tak jak ma to miejsce zazwyczaj? Fatszywe konta zazwyczaj majg mato
treSci i niewiele komentarzy czy interakcji z innymi osobami.

Asy Internetu.



Cwiczenie

4

Potrzebne materiaty:

* Karta pracy: ,Kto to w
ogdle jest?” pocieta na
paski (po jednym opisie
sytuacji na pasek).

* Miska lub pojemnik na
paski (kazda grupa losuje
jeden).

* Konspekt dla uczniéw ze
strony 46 (po jednym dla
kazdego).

1. Grupy zapoznaja sie z opisami sytuaciji
Klasa dzieli sie na 5 grup. Kazda grupa wycigga z pojemnika jeden opis sytuaciji.

2. Grupy wybieraja jedng lub wiecej odpowiedzi z karty pracy i omawiajg, dlaczego wybraty
witasnie takg odpowiedz na dang sytuacje. Mozecie stworzy¢ wilasne, jeszcze trudniejsze
przyktady wiadomosci.

3. Klasa omawia wybory dokonane przez grupe

Na koniec skorzystajmy z tej karty pracy, aby przedyskutowac¢ w klasie wszystkie sytuacje.
Kazda grupa czyta swoj opis sytuacji i przedstawia klasie odpowiedz lub odpowiedzi,
uzasadniajgc swoj wybér. Przedyskutujcie to.

Whioski

Nie daj sie nabraé

To Ty kontrolujesz, z kim rozmawiasz w sieci. Upewnij sie, ze ci, z ktérymi rozmawiasz, sg
tymi, za ktérych sie podaja!
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Uwaznosé¢: karta pracy do lekcji 2 KARTA PRACY

Kto to w ogole jest?

50

Otrzymujesz prosbe o dodanie do znajomych od nieznajomego gracza: ,Siema, dobrze Ci
idzie! Zagramy razem? Dodaj mnie!”.

Dostajesz SMS z nieznanego numeru: ,Hej, tu Zuza! Pamietasz mnie z wakacji?”.

Dostajesz wiadomos¢ od kogos, kogo nie obserwujesz. ,Hej! Uwielbiam Twoje posty, sg
TAKIE super! Daj mi swoj numer telefonu, pogadamy!”.

Dostajesz wiadomo$¢ na czacie od nieznajomej osoby. ,Widziatam Cie dzi$ na korytarzu.
PODOBASZ MI SIE! Gdzie mieszkasz? Moge wpas¢ do cb”.

Otrzymujesz wiadomos¢ online. ,Hej, ja tez przyjaznie sie z Kasig z 5B. Opowiadata mi
oTobie. Fajnie bytoby sie poznaé¢. Gdzie mieszkasz?".

Asy Internetu.



Uwaznosé: Lekcja 2 - konspekt dla dzieci SCENARIUSZ

Kto to w ogole jest?

Oto pie¢ przyktadowych sytuaciji, jakie moga zdarzy¢ sie kazdemu z nas. Pod kazdg wiadomoscig jest lista mozliwych
reakcji. Niektore sg wtasciwe, inne — niekoniecznie. Ktéra reakcja (lub reakcje) ma dla Ciebie najwiekszy sens? A moze
przychodzg Ci do gtowy inne odpowiedzi? Podaj swojg odpowiedz, a potem przedyskutujemy to z catg klasa.

Uwaga: Jesli przydarzy Ci sie cos takiego i nie bedziesz wiedzie¢, co zrobié, najlepiej w ogdle nie odpisywac. Zawsze
mozesz zignorowac albo zablokowac te osoby. Rozmowa z rodzicem/opiekunem albo nauczycielem/nauczycielka tez
nie zaszkodzi, szczegdlnie, jesli Ci to przeszkadza.

Sytuacja 1 Otrzymujesz prosbhe o dodanie do znajomych od nieznajomego gracza: ,Siema, dobrze Ci
idzie! Zagramy razem? Dodaj mnie!”. Co robisz?

Zignoruj to. Nie znasz go, wiec go nie dodajesz.

«  Zablokuj go. Nie otrzymasz juz od niego zadnych wiadomosci. Wiekszos¢ gier
i aplikacji dziata tak, ze dana osoba nie wie, ze zostata zablokowana.
Zmien ustawienia. Przejdz do ustawien i sprawdZ, czy mozesz wytaczy¢ opcje
otrzymywania zaproszen, zaznaczajgc odpowiednie okienko. W ten sposéb nie musisz
decydowac, czy akceptowaé prosby o dodanie do znajomych od przypadkowych
graczy.
Sprawdz te osobe w internecie. Zobacz, czy ma jakas strone lub profil i sprawdz, czy
naprawde jest graczem. Czy ma doswiadczenie, followerséw, transmitowat/a jakie$

tresci? Czy Twoi znajomi wiedzg, ze kto$ taki naprawde istnieje? Tylko jesli wyglada
jak prawdziwy gracz, ktéry naprawde interesuje sie grami, mozesz zastanowi¢ sie nad
dodaniem go do znajomych. Dla dzieci najlepsze jest jednak granie z przyjaciotmi
z offline'u.

+ Dodaj go do znajomych. Jesli sprawia dobre wrazenie. Nie jest to zalecane, chyba
ze wiesz, kim jest ta osoba i skonsultowates/skonsultowatas sie z zaufang osobg
dorosta lub z Twoimi przyjaciotmi, aby sprawdzié, czy wiedza, kim ona jest. Jesli grasz
z innymi graczami, korzystajgc z mikrofonu lub stuchawek, pamietaj, aby rozmawiaé
tylko o grze - nigdy nie podawaj swojego imienia i nazwiska ani zadnych innych
danych osobowych.

Podaj informacje o sobie. Na pewno nie. Przeciez wiesz: nigdy nie udzielaj osobistych
informacji osobom, ktérych nie znasz.

Sytuacja 2 Dostajesz SMS z nieznanego numeru: ,Hej, tu Zuza! Pamietasz mnie z wakacji?".
Co robisz?

Zablokuj Zuze. Jesli naprawde jg znasz, to bytoby niegrzeczne. Skorzystaj z tego
rozwigzania, jezeli jg znasz, ale nie chcesz dostawac¢ od niej wiadomosci, albo jesli
masz pewnosé, ze na wakacjach nie byto zadnej Zuzy.
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Zignoruj Zuze. Jak pisaliSmy wyzej, jesli kogo$ nie znasz, mozesz po prostu z tg
osoba nie rozmawiadé.

»,Czes$¢, Zuza. Na pewno sie znamy?” To bezpieczne rozwigzanie, gdy nie masz
pewnosci, czy sie znacie i chcesz sie tego dowiedzie¢, ale potrzebujesz wiecej
informaciji. Tylko nie méw Zuzie, gdzie spedzitas/spedzites wakacje.

»Nie pamietam Cie, ale i tak mozemy sie spotkaé.” Niezbyt dobry pomyst, nie nalezy
spotykac sie z nieznajomymi.

Sytuacja 3

Dostajesz wiadomos¢ z konta @slodkapilkara12, od kogos, kogo nie obserwujesz: ,Hej!
Uwielbiam Twoje posty, sg TAKIE super! Daj mi swoj numer telefonu, pogadamy!”. Co
robisz?

Zignoruj@slodkapilkara12. Nie musisz odpowiadag, jesli nie chcesz.

Zablokuj @slodkapilkara12. Jesli ta osoba wydaje Ci sie dziwna i jg zablokujesz, juz
nigdy sie do Ciebie nie odezwie — chyba ze zatozy nowy profil i skontaktuje sie z Tobg
Za jego pomoca.

»Czesé, znamy sie?” Jesli nie masz pewnosci, zapytaj przed ujawnieniem danych
osobowych, np. numeru telefonu.

»OK, mdj numer to...” Niel Nawet jesli wiesz kto to, nie ujawniaj informacji o sobie
na portalu spotecznosciowym. Znajdz lepszy sposoéb, zeby sie skontaktowaé -
z pomocag rodzicdw, nauczycieli/nauczycielek i innych zaufanych oséb.

Sytuacja 4
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Dostajesz wiadomos$¢ na czacie od nieznajomej osoby. ,Widziatam Cie dzi$ na korytarzu. PODOBASZ
MI SIE! Gdzie mieszkasz? Moge wpas¢ do cb”. Co robisz?

Zignoruj. Prawdopodobnie dobry wybér.

Zablokuj te osobe. Nie wahaj sie, jesli masz zte przeczucia.

Kim jestes?” Lepiej tak nie réb. Jesli wiadomos¢ wyglada podejrzanie, najlepiej ja
zignorowac lub zablokowaé nadawce.

»To Ty? PODOBASZ MI SIE! Mieszkam przy Wyszynskiego 240" To nie jest dobry pomyst, nawet
jesli wydaje Ci sie, ze wiesz kto to jest. Zanim podasz komus$ swoj adres albo inne osobiste
informacje, sprawdz, kim jest — nawet jesli wydaje Ci sie, ze piszesz do wtasciwej osoby. Nigdy
nie spotykaj sie w realu z kims, kogo znasz tylko z internetu.

Ciag dalszy na nastepnej stronie —

Asy Internetu.



Sytuacja 5 Dostajesz wiadomosé: ,Hej, ja tez przyjaznie sie z Kasig z 5B. Opowiadata mi o Tobie.
Fajnie bytoby sie poznaé. Gdzie mieszkasz?". Co robisz?

«  Zignoruj. Jesli nie znasz tej osoby, ale masz kolezanke o imieniu Kasia, przed
odpisaniem najbezpieczniej bedzie najpierw jg zapytac.

«  Zablokuj. Jeslinie znasz tej osoby i nie znasz zadnej Kasi, najlepiej bedzie zablokowac¢
nadawce, zeby wiecej nie otrzymywaé wiadomosci.

+  ,Kim jestes?” Niezbyt dobry pomyst. Jesli kogos$ nie znasz, lepiej nie odpowiadag,
przynajmniej dopdki nie porozmawiasz z Kasia.
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Uwaznosé: Lekcja 3

O botach

SCENARIUSZ

Uczniowie i uczennice coraz czes$ciej wchodza w interakcje z ,,gtosami” z urzadzen, aplikaciji i stron. Zazwyczaj dzieje sie

to w domu, ale coraz czesciej rowniez w szkole. Czasami méwi sie na nie chatboty, czasem wirtualni asystenci, czasem
po prostu boty. Ponizsze éwiczenie to prosty zbidér pytan i odpowiedzi, ktére sktonig klase do wspdlnego, gtosnego
zastanowienia sie nad interakcjami z botami.

Wskazoéwka dla prowadzacych

Postaraj sie, aby dyskusja byta otwarta, bo w éwiczeniu chodzi o krytyczne myslenie, nie o dojscie do konkretnych wnioskdw.

Cele dla dzieci v/ Dowiedzie¢ sie wiecej o tej interaktywnej technologii, ktéra coraz czesciej pojawia sie
w ich zyciu.
v/ Opisaé doswiadczenia z réznymi rodzajami botow.
v/ Przeanalizowaé wptyw, jaki ta technologia moze mie¢ na codzienne zycie — zaréwno
pozytywny, jak i negatywny.
Porozmawiajmy Coraz wiecej oséb korzysta z botéw. Znasz to stowo? Niektdérzy méwig o nich chatboty

albo wirtualni asystenci. Mozna dzieki nim robi¢ mndstwo rzeczy: gra¢ w gry, sprawdza¢
pogode, odpowiada¢ na pytania, otrzymaé¢ wskazéwki dojazdu, odlicza¢ czas itd.

Czasami boty majg ludzkie imiona, czasem ich nazwy po prostu okreslajg, do czego

stuzg (jak Dog A Day, bot, ktéry codziennie wysyta zdjecie psa). Boty mogg znajdowac
sie w urzadzeniach mobilnych, w sieci, w samochodach albo w specjalnych urzadzeniach

domowych. Porozmawiajmy o doswiadczeniach, jakie mamy z botami, i zastanéwmy sie
nad nimi. Ponizej znajduje sie pare pytan, ktére warto przemyslec:
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Czy wiesz, czym jest bot?

lle z Was rozmawiato z botem? W jakim urzadzeniu?

Kto chce opowiedzieé, jak to jest?

W czym, Twoim zdaniem, boty sg najlepsze (moze w podawaniu prognozy pogody
albo wiadomosci, albo w grach, albo w udzielaniu informacji)?

Boty korzystajg z czegos, co nazywa sie Al, sztuczng inteligencjg (ang. artificial
intelligence). W pewnym sensie Al uczy sie z tego, o co pytasz, zeby moc Ci lepiegj
pomagaé. W tym celu boty czesto zapamietujg, czyli zapisujg, Twoje pytania i odpowiedzi.
Czy ta wiedza sprawia, ze chcesz na przysztosé zastanawia¢ sig, co powiesz do bota?
Jesli tak, co bys mu powiedziat/a, a jakie informacje wolisz zachowa¢ dla siebie?

Czy myslisz, ze to jak rozmowa z cztowiekiem? Jakie sg podobienstwa, a jakie réznice?
Jak Twoi znajomi traktujg boty i jak do nich méwig?

Czy to OK, ze ludzie czasem krzyczg na boty? Dlaczego?

Czasem bardzo mate dzieci myslg, ze boty sg ludzmi. Jak mozna wyttumaczyé
mitodszej siostrze, bratu czy kuzynowi, z kim naprawde rozmawiajg?

Jesli boty ucza sie od ludzi, to czego nie powinniSmy moéwié, zeby sie tego nie
nauczyty? (PodpowiedzZ: przypomnij sobie ¢wiczenia z czesci ,Dziel sie uwaznie”
i zastanow sie, jak wigzg sie one z tym tematem.)

Czy mozna powiedzie¢, ze informacja jest dobra albo zta, prawdziwa albo fatszywa?

Ciag dalszy na nastepnej stronie —

Asy Internetu.



Cwiczenie

7

Potrzebne materiaty:

* Karta pracy: ,Czy to na
pewno prawda?” (jedna
karta na ucznia).

Nie daj sie nabraé

Do wykonania éwiczenia bedziecie potrzebowaé urzadzenia, przez ktére porozmawiacie
z wirtualnym asystentem (np. telefonu).

1. Wybierz ochotnika

Powiedz uczniom i uczennicom, ze za chwile doswiadczycie, jak na pytania odpowiadaja
boty, a jak ludzie. Popro$ o zgtoszenie sie ochotnika lub ochotniczki do wykonania
¢wiczenia (mozecie takze wykona¢ je w grupach — wtedy wybierz po jednym ochotniku
na grupe).

2. Zadawaj pytania

Wypisz na tablicy pytania lub rozdaj uczniom liste pytan i popros o zadawanie ich najpierw
kolezance/koledze, a potem botowi. Sugerowana lista pytan:

« Jak sie czujesz?

+ Jaka bedzie jutro pogoda?

* llu uczniéw jest w naszej klasie?

« Kto wygrat ostatnie Mistrzostwa Swiata w pitce noznej?

* llu mieszkanicéw mieszka w ... [nazwa Waszej miejscowosci]?
+ Co widzisz przed sobg?

+ lle masz lat?

+ Czy masz rodzenstwo?

+ Jakie masz zainteresowania?

+ Czy lubisz jezdzi¢ rowerem?

« lle krajéw znajduje sie w Europie?

+ Jak ma na imie Twoja mama?

+ Co robite$ wczoraj?

+ [miejsce na dodatkowe pytania wybrane przez Was]

3. Poréwnaj odpowiedzi

Po doswiadczeniu poréwnajcie odpowiedzi. Zapytaj uczniéw i uczennice:
W ktérych pytaniach zdecydowang przewage miat cztowiek? Czy niektére odpowiedzi
asystenta wydawaty Wam sie bez sensu? Jak myslicie, dlaczego tak byto?
W jakich typach pytan sprawdza sie bot? Kiedy warto go uzywac?

« Jak oceniacie odpowiedzi asystenta na osobiste pytania (dotyczace zainteresowan,
rodziny itp.)?

Zwr6¢ uwage, ze wirtualny asystent Swietnie sprawdza sie w wyszukiwaniu informacji
i ma dostep do wiedzy, ktérej my czesto nie mamy. Podkres| jednak, ze boty majag swoje
specjalizacje i zaden z nich nie jest wszechstronny. Jego mocng strong jest umiejetnosc
faczenia wiedzy z internetu z Waszym pytaniem. Asystent gtosowy bardzo sie stara
znalez¢ na nie dobrg odpowiedzZ — pomaga mu w tym sztuczna inteligencja. Boty sg dobre
w odpowiadaniu na pytania bazujgce na wiedzy o $wiecie, ale na te dotyczace tego, co
dzieje sie blisko Was i co dotyczy Was osobiscie, najlepiej odpowiada cztowiek.
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4. Dowiedz sie wiecej

Po ¢éwiczeniu mozecie na forum klasy albo w grupach poszukaé zdjeé botéw
i informacji (réwniez wiadomosci) na ich temat. Mozecie szukaé po hastach takich
jak boty, chatboty, cyfrowi asystenci albo wirtualni asystenci. Wspélnie okreslcie, czy
to wartosciowe informacje i wybierzcie jeden artykut, ktéry dzieci zabiorg do domu,
przeczytajg z rodzicami/opiekunami, zbiorg ich opinie i komentarze oraz napiszg o nim
krétki tekst.

Whioski
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Krytyczne myslenie to jedno z najlepszych i najtrwalszych narzedzi, dzigki ktérym mozemy
bezpiecznie korzystaé z technologii. Co wazne, to narzedzie w miare uzytkowania staje
sie coraz lepsze! Rozmowy (np. z rodzicami, nauczycielami, znajomymi), wymienianie sie
informacjami i watpliwos$ciami to $wietny sposob, by korzysta¢ z krytycznego myslenia
i je szlifowaé.

Asy Internetu.



Uwaznos¢: Lekcja 4 SCENARIUSZ

Czy to na pewno prawda?

Wskazéwka metodyczna dla prowadzacych:

Zalezy nam na tym, by pomdc uczniom wykorzystywaé pytania analityczne do oceny wiarygodnosci Zrédfa, a jednoczesnie
chcemy, aby zrozumieli, Zze informacje pochodza z wielu miejsc (nie tylko podrecznikéw). Musza wiec wykorzystaé swoje
umiejetnosci do analizy réznych przekazoéw. Na tym etapie bedg gotowi przejs¢é do analizy poszczegdlnych kategorii, takich
jak wiadomosci lub dane naukowe.

Uwaga: Niniejsza lekcja korzystania z medidéw przyda sie kazdemu, ale moze sprawié troche trudnosci mtodszym dzieciom
Z klas 2—-3. SprawdZ ponizsze propozycje modyfikacji.

Cele dla dzieci v/ Wskazaé narzedzia, ktérych juz uzywasz do weryfikowania wiarygodnosci informaciji.
v/ Zastanowié¢ sie, w jaki sposob wiedza i motywacja wptywajg na wiarygodnosé.
v/ Poznaé cztery pytania przydatne do oceny wiarygodnosci zrédta.
v/ Zrozumieé, ze jesli dane zrédto jest wiarygodne w jednym temacie, to nie znaczy,
ze w innych tez.
v/ Pamietaé, ze wiarygodnosc¢ informaciji najlepiej sprawdzi¢ w kilku zrédtach.
Porozmawiajmy Co sprawia, ze co$ jest wiarygodne i/lub godne zaufania?

Codziennie podejmujemy decyzje, w co wierzyé, a w co nie. Czy filmik, ktéry ostatnio
widziate$/widziatas, byt wiarygodny? Prébowat Cie do czego$ przekonaé? Czy Twdj

starszy brat méwi prawde, czy Cie nabiera? Czy to, co ostatnio styszate$/styszatas
0 swojej kolezance, byto prawda czy zwykta plotkg?

Co robisz, gdy prébujesz ustalié¢, czy kto§ moéwi prawde? Czy korzystasz juz
z ponizszych wskazéwek?

Co juz wiesz o tej osobie? Wiesz, ktéra osoba w klasie ma wyjatkowe zdolnosci, na
ktérej mozna polegad, kto ciggle sie zgrywa, a kto czesto jest fatszywy. Na podstawie
tej wiedzy zazwyczaj umiesz oceni¢, czy dana osoba moéwi na powaznie, ktamie czy
zartuje.

Co inni wiedza o Tobie? Przyktadowo Twoi rodzice wiedzg, po zjedzeniu czego boli cie
brzuch, a nie wiedzg tego reklamy w telewizji. Dlatego w temacie jedzenia stuchasz
swoich rodzicéw. Bibliotekarz w szkole zna Twoje zainteresowania i wie, jakie ksigzki
lubisz, dlatego ufasz jego rekomendacjom.

Ton glosu i wyraz twarzy. Jesli podczas rozmowy Twoj przyjaciel przewraca oczami,
opowiadajac, jak okropnie byto w nowym skate parku, to dobrze wiesz, ze tak
naprawde ma na mysli co$ zupetnie odwrotnego.

Okolicznosci? Po powrocie od fryzjera kto$ z przyjaciét droczy sie z Tobg na temat
Twojej nowej fryzury, ale wiesz, ze to tylko zarty. Za to jesli kto$ w szkole moéwi
doktadnie to samo, aby zawstydzi¢ Cie przed catg klasg, to masz prawo czué uraze.

Ciag dalszy na nastepnej stronie —
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Gdy czerpiemy informacje z mediéw, na przyktad ogladamy filmik lub czyj$s wystep
w telewizji czy tez odwiedzamy strony internetowe, nie znamy osobiscie osoby, ktdra stoi
za tymi tre$ciami, ani ona nie zna nas. Mozemy mie¢ watpliwosci, czy nalezy wierzyé w to,
co widzimy lub styszymy.

Nawet jesli ktos, kogo znamy, wysyta nam SMS, to nie zawsze mamy pewnosé, czy trafnie
interpretujemy przekaz, bo brakuje nam waznych wskazoéwek, takich jak wyraz twarzy lub
ton gtosu. Pozostaje zadaé wiecej pytan i sie upewnic.

Cwiczenie

4

Potrzebne materiaty:

* Karta pracy: ,Czy to na
pewno prawda?” (jedna
karta na ucznia).
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Polecane modyfikacje dla klas 2—-3: Jesli uwazasz, ze uczniowie i uczennice sg gotowi do
dyskusji na temat wiarygodnosci zrédta, wykonaj tylko kroki 1 2.

1. Ocena zrédet

Gdybys szukat/a nowej ciekawej gry wideo, czy poprositbys/poprositabys o rekomendacje
swojg babcie? Innymi stowy, czy Twoja babcia jest wiarygodnym zrédtem informacji na
temat gier wideo? Wiarygodne zrédto to takie, ktéremu mozemy zaufac, ze dostarczy nam
doktadnych i istotnych informaciji.

Przygotuj liste z zaletami i wadami pytania babci o porade dotyczaca gier komputerowych.

Czy Twoja lista wyglada podobnie?

Babcia mnie kocha i chce dla mnie jak Babcia nie gra w gry wideo i niewiele
najlepie;j. o nich wie.
Babcia potrafi skutecznie wyszuka¢ Babcia nie wie, ktére gry juz mam ani
informacje, gdy sama nie zna odpowiedzi. jakie lubie.

Jesli Twoja lista wyglada podobnie, to wtasnie uzytes dwéch najbardziej popularnych
narzedzi, ktére pomagajg zdecydowac, czy zrédio jest wiarygodne — sg to motywacja
i wiedza specjalistyczna. Wiedza specjalistyczna to specjalna umiejetnosc¢ lub znajomos¢
konkretnego tematu; takg wiedze majg eksperci. Motywacja to czyjas intencja, powdd, dla
ktérego co$ méwi lub robi.

Ktéry element na licie zawiera informacje o motywacji babci? Ktére punkty swiadcza
o jej wiedzy? Czy, na podstawie tabeli, babcia moze by¢ wiarygodnym zrédtem informaciji
o tym, jakg nowg gre wideo wybra¢? A moze lepiej zapytac¢ kogos, komu nie tylko na nas
zalezy, tak jak babci, lecz kto w dodatku wie co$ o grach, jakie mogg nam sie spodobaé?

Asy Internetu.
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Tata jest sSwietnym kucharzem, ale nie ma pojecia 0 modzie, nasz trener zna sie na
koszykdéwce, ale nie na gimnastyce, babcia potrafi naprawi¢ niemal kazdg zabawke, ale
nie wie nic o grach wideo. To, ze kto$ jest ekspertem w jakiej$ dziedzinie, nie oznacza, ze
jest ekspertem od wszystkiego.

2. Stworz wlasna liste za i przeciw
Jesli chcesz poéwiczyé podejmowanie decyzji o wiarygodnosci zrédet na podstawie
motywac;ji i wiedzy eksperckiej, ponizej znajdziesz kilka podpowiedzi.

Wyobraz sobie, ze chcesz sie dowiedzieé, jak by¢ lepszym pitkarzem. Zréb tabelki
z argumentami za i przeciw dla podanych osob, aby tatwiej zdecydowa¢, z czyich rad
lepiej skorzystac:

» Twoja babcia,

* blog trenera zwycieskiej druzyny koszykéwki w szkole Sredniej,

* najlepszy zawodnik w druzynie,

« strona internetowa, ktéra sprzedaje buty pitkarskie i udziela porad,

« filmy instruktazowe dotyczace technik treningu pitkarskiego.

Jakie mocne i stabe strony kazdego zZrédta dostrzegasz?

* Czy jest kto$, kto zna sie na nauczaniu, ale nie ma pojecia o umiejetnosciach pitkarskich?

* Czy jest ktos, kto moze by¢ ekspertem od pitki noznej, ale nie wie, jak uczyé?

* Czy jest ktos, kto swoja radg probuje Cie naktonié¢ do zakupu?

* Czy jest ktos, kto zna sie na pitce noznej, ale nie wie nic o Tobie ani o tym, jakie
umiejetnosci sg Ci potrzebne?

Przedyskutujcie
Kto bytby dla Ciebie dobrym Zrédtem informacji? Wyjasnij, dlaczego tak uwazasz.

Wiarygodnos¢ to rzadko kiedy czarno-biata kategoria. Wiekszo$¢ zrédet ma mocne
i stabe strony. Dlatego najlepsze odpowiedzi uzyskujemy, siegajac do réznych zrodet
i poréwnujac uzyskane odpowiedzi.

3. Trzy kroki przed podjeciem decyzji

Wiarygodnos¢ nie sprowadza sie tylko do tego, komu wierzymy. Obejmuje réwniez
to, w co wierzymy. Wiedze na temat Swiata uzyskujemy z réznych miejsc, nie tylko
bezposrednio od ludzi. Film o tsunami pokazuje gigantyczng fale — wyzsza niz drapacz
chmur - zmierzajgcg w kierunku ludzi na brzegu. Czy tak naprawde wyglada tsunami?
Reklama sugeruje, ze wiekszo$é naukowcow to mezczyzni z rozczochranymi witosami,
w okularach z grubymi szktami, ubrani w biate fartuchy laboratoryjne. Czy to prawdziwy
wizerunek naukowca?

W ocenie dowolnego zrédta dobrze sprawdzg sie trzy kroki zaproponowane w karcie

pracy ,Czy to na pewno prawda?”. Pomoga nam one okresli¢, co wiemy o motywacjach
stojgcych za zrédtem i o poziomie zawartej w nim wiedzy specjalistycznej.
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Krok 1: Kieruj sie zdrowym rozsadkiem
Zapytaj: Czy to jest logiczne? Czy ma sens?

Jesli to, co widzisz, nie ma sensu, z wtasnego doswiadczenia wiesz, ze to nie jest prawda
lub nie zgadza sie to ze znanymi Ci wczesniej faktami, to nie musisz juz sie dtuzej
zastanawia¢. Masz przed sobg zrédto, ktére nie jest wiarygodne.

Krok 2: Pytaj
Zadawaj cztery ponizsze pytania

Wiedza ekspercka

a) Czy zrédto mnie zna lub troszczy sie o mnie?

Odpowiedz na to pytanie zalezy od informaciji, ktérych szukasz. Jesli sprawdzasz
informacje na temat plastikowych butelek po napojach, ktére zanieczyszczajg ocean, to
nie ma znaczenia, czy zrédto Cie zna, czy nie. Ale jesli witryna obiecuje, ze spodoba Ci sie
jej nowa zabawka, to musi wiedzie¢, jakie lubisz zabawki i co lubisz robié, aby ta obietnica
byta wiarygodna.

b) Czy to zrédto wie duzo na dany temat? Gdzie zdobyto te informacje?

Niektérzy uwazajg, ze najtatwiejszym sposobem na znalezienie wiarygodnych informac;ji
jest skorzystanie z wirtualnego asystenta gtosowego. Wydaje sig, ze wirtualni asystenci
wiedzg wszystko! Czy zastanowito Cie kiedys, skad biorg odpowiedzi? Korzystajg z obliczen
matematycznych (zwanych algorytmami).

W przypadku prostych pytan, na ktére jest tylko jedna mozliwa odpowiedz
(np. o temperature na zewnatrz lub nazwisko stawnej osoby $piewajgcej jakas piosenke
pop), sg oni zwykle wiarygodnym zrédtem. Ale jesli pytanie jest skomplikowane, lepiej
zaczg¢ od doswiadczonych oséb czy grup, ktére odniosty sukces w danej dziedzinie albo
maja stopnie naukowe zwigzane z danym tematem. Nastepnie mozesz uzy¢ wirtualnego
asystenta gtosowego, aby potwierdzi¢ te informacje (patrz krok 3).

Motywacje

c) Czy to zrédto chce mnie do czegos naktoni¢ lub przekonaé? Jesli tak, to po co?

Czy zrédto zarobi, jesli postapie zgodnie z jego radami? Na przyktad czy uwazasz, ze
influencer zarabia, jesli kupujesz produkt, ktéry nosilub o ktérym opowiada? Czy zawodowy
sportowiec nosi okreslong marke butéw lub koszul, poniewaz ja lubi, czy dlatego, ze mu
za to ptaca?

Jesli w filmie lub reklamie widzisz jakies$ logo lub marke, to w gre wchodza duze pienigdze,
od nich tez zalezy to, co méwia (lub czego nie moéwig) influencerzy czy stawni sportowcy.
Ich celem nie jest dziatanie na Twojg szkode, ale zarabianie pieniedzy moze by¢ dla nich
wazniejsze niz trzymanie sie faktéw albo kierowanie sie Twoim dobrem.

d) Kto skorzysta, a kto moze ucierpie¢, jesli ludzie uwierza w te informacje?
Najczesciej bardzo trudno to okreslié. Oto przyktad: wyobraz sobie reklame aplikaciji, ktéra
obiecuje, ze uczyni Cie lepszym uczniem.

Ciag dalszy na nastepnej stronie —

Asy Internetu.



- Jakie sg mozliwe korzysci? Twérca aplikacji skorzysta, jesli kupisz aplikacje,
poniewaz zarabia na niej pienigdze. Ty mozesz skorzysta¢, jesli aplikacja naprawde
Ci pomoze.

+ Kto moze ucierpieg, jesli uwierzysz w reklame? By¢é moze zmarnujesz pienigdze, jesli
kupisz aplikacje. Moze spedzisz czas, éwiczac niewtasciwe rzeczy, a Twoje wyniki
w szkole tylko sie pogorsza. Albo bedziesz polegac¢ na aplikacji, ktdra nie wie doktadnie,
czego potrzebujesz, zamiast zwréci¢ sie po pomoc do swojego nauczyciela/
nauczycielki, ktérzy znajg Ciebie i Twoje potrzeby lepiej niz jakakolwiek aplikacja.

Krok 3: Potwierdz

Zapytaj: Czy inne wiarygodne zrddta to potwierdzajag?

Zadanie nie polega tylko na sprawdzeniu kolejnych zrédet. Wazne, aby szuka¢ Zrédet
réznorodnych. Jesli nie mozesz znalez¢ wielu wiarygodnych zrédet zgodnych ze zrédtem,
ktore wtasnie sprawdzasz, lepiej mu nie ufac.

Krok 4: Sprawdz zrodta

Teraz nadszedt czas na praktyke! Wymysl pytanie zwigzane z czyms$, co omawiacie
w klasie na dowolnym przedmiocie lub z czyms, co widziates/widziatas online. Znajdz
zrédto, ktdére udzieli odpowiedzi na to pytanie. Podzielcie sie na grupy. Skorzystajcie
z pytan na karcie pracy i wspélnie zdecydujcie, czy zrédto jest wiarygodne.

Jesli potrzebujesz kilku pomystéw, oto one:

» Szukasz pomystu na prezent urodzinowy dla kolezanki. Migneta Ci reklama lokalnego
sklepu, ktéry zachwala wtasng wyszukiwarke i obiecuje dobra¢ idealny prezent dla
dowolnej osoby. Co Ty na to?

* Czytajgc recenzje nowej pizzerii, zauwazasz, ze trzy z szesciu pieciogwiazdkowych
recenzji pochodzg od oséb o nazwisku, ktére pojawia sie w nazwie restauracji. Dwie
kolejne twierdzg, ze jest to najlepsza pizza na $wiecie, a jeszcze inna, ze pizza byta
tania, ale niezta. Jest tez czternascie negatywnych komentarzy. Czy pozytywne recenzje
przekonatyby Cie do sprébowania pizzy?

* Reklama w wyskakujgcym okienku méwi, ze nalezysz do ekskluzywnej grupy wybranej
do wyprébowania specjalnej ,pigutki syreny”, ktéra pozwoli Ci oddychaé¢ pod woda
bez sprzetu do nurkowania. Musisz jedynie zaptaci¢ pieédziesiagt ztotych za przesytke.
Wchodzisz w to?

* Lubisz filmiki popularnego youtubera, bo sg zabawne, ale nie podoba Ci sie, ze ich
autor opowiada okropne rzeczy o imigrantach. Czy wierzysz w to, co méwi, tylko
dlatego, ze jest zabawny i popularny? Czy sadzisz, ze to, co méwi, ma jakis wptyw
na ludzi?

Whioski

Nie daj sie nabraé

Pytania sg naszymi najlepszymi przyjaciétmi. Gdy zadajesz celne pytania na temat zrédet
i oferowanych przez nie informacji, dostajesz wiedze duzo lepszej jakos$ci. Z im wiekszej
liczby zrédet korzystasz, tym lepiej. Ale pamiegtaj, ze doskonate zZrédto dotyczace jednej
dziedziny nie gwarantuje dobrych odpowiedzi na pytania z innych dziedzin.
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Uwaznos¢: karta pracy do lekcji 4 KARTA PRACY

Czy to na pewno prawda?

Wskazowki, jak rozrézni¢ wiarygodne i niewiarygodne zZrédta.

Krok 1 Kieruj sie zdrowym rozsadkiem
Czy to logiczne?

Krok 2 Zadaj pytania
Zadawaj cztery ponizsze pytania:
Wiedza ekspercka
* Czy to zrédto mnie zna lub mu na mnie zalezy (i czy to ma znaczenie)?
* Czy to zrodto wie duzo na dany temat? Skad ma te informacje?
Motywacje
* Czy to zroédto chce mnie do czegos naktoni¢ lub przekonac?
* Kto skorzysta, a kto moze ucierpieé, jesli ludzie uwierza w te informacje?

Krok 3 Potwierdz
Czy inne wiarygodne Zrédta potwierdzajg to, co moéwi sprawdzane zrédito? Uzyj
wyszukiwania online — lub popro$s o pomoc bibliotekarza — aby znalez¢ inne zrédta
informacji na interesujgcy Cie temat (zrédtami mogg by¢ ksigzki, wiadomosci
lub artykuty w czasopismach, online lub offline). W ich przypadku takze wykonaj kroki
112 - zadaj te same pytania. Jesli otrzymujesz te same informacje, to prawdopodobnie
Twoje zrodto jest wiarygodne.
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Uwazno$é: Lekcja 5 | sCENARIUsZ

Wykrywanie dezinformacji online

Wskazéwka metodyczna dla prowadzacych

Pytania dotyczace umiejetnosci korzystania z medidéw i techniki obserwacji dostarczaja uczniom narzedzi do radzenia
sobie z dezinformacjg oraz pozwalajg unikna¢ kidtni czy pogorszenia relacji z przyjaciétmi i rodzing. Jedynym warunkiem
jest to, ze beda zadawa¢ pytania i przyzwyczaja sie do krytycznego podejscia do naptywajacych informacji.

Cele dla dzieci v Zidentyfikowaé wskazéwki, ktore $wiadcza o tym, ze zrodto wiadomosci lub

informacji jest watpliwe.

v/ Uzywa¢ pytan analitycznych i uwaznie obserwowac, aby trafnie oceni¢
wiarygodnos¢ zrédta.

v/ Zrozumieé, jak wazne jest sprawdzenie wiarygodnosci zrédta przed udostepnieniem
wiadomosci.

v/ Wyrobié nawyk analizowania wszystkich wiadomosci i informaciji, a nie tylko tych,
ktére wydaja sie podejrzane.

Porozmawiajmy Czy zdarzyto Ci sie rozwigzywaé tamigtéwke, ktéra polegata na wyszukiwaniu
niepasujgcych elementéw? Podobnie jest czasem z informacjami. Niektdérzy ludzie,
a nawet cate grupy tak bardzo chcag bronié swoich przekonan, ze znieksztatcajg
prawde, abysmy sie z nimi zgodzili. Gdy ich znieksztatcona wersja podawana jest

w formie newsa, mamy do czynienia z dezinformacja.

Wiele o0s6b udostepnia fatszywe informacje, bo nie potrafi ich weryfikowaé.
W rezultacie dezinformacja sie rozprzestrzenia i w oparciu o nig ludzie dokonujg wyboréw
dotyczacych tego, w co wierzy¢ i jak postepowaé. W tej sytuacji bardzo trudno o lepsze
zrozumienie czy rozwigzywanie probleméw na drodze spokojnych rozméw i dyskusji
w atmosferze wzajemnego szacunku.

Jesli informacje wygladajg lub brzmig jak newsy, to jak odréznié to, co jest wiarygodne,
od tego, co wprowadza w btad? Mozemy nauczy¢ sie dostrzega¢ wskazoéwki i poznaé
sztuczki stosowane przez ludzi, ktérzy prébujg wprowadzié nas w btagd. Mozemy tez
zadawac pytania, ktére pomogg nam rozpoznac historie niepoparte faktami.
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Cwiczenie

4

Potrzebne materiaty:

* Obrazek: ,ZnajdzZ réznice”.

* Karta pracy: ,Co jest
wiarygodne” z lekcji 3
(strona 54).

* Karta pracy:
»Rozpoznawanie
fatszywych adreséw URL".

Klucz odpowiedzi do karty
pracy ,Rozpoznawanie
fatszywych adresow URL’

Prawdziwe:
wiadomosci.wp.pl
gazeta.pl

interia.pl
wiadomosci.dziennik.pl
www.tvn24.pl

usatoday.com

Fatszywe:
dzienik.pl
mns.com/pl
publicystyka.pl
tygodnikprasowy.pl
wiadomosci.tvp

natemat-rp.pl
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1. Znajdz réznice
Spojrz na zdjecie ponizej. Przyjrzyj sie uwaznie. Czy potrafisz dostrzec réznice?

A co, jesli dostaniesz podpowiedZ, gdzie szukaé réznic? Czy to utatwi zadanie?

Ciag dalszy na nastepnej stronie —

Asy Internetu.


http://wiadomosci.wp.pl
http://gazeta.pl
http://interia.pl
http://wiadomosci.dziennik.pl
http://www.tvn24.pl 
http://usatoday.com

Nie daj sie nabraé

Na obrazkach jest 9 réznic. Udato Ci sie odnalezé wszystkie?

Préba odgadniecia, czy historia jest prawdziwa czy fatszywa, przypomina wtasnie taka
tamigtéwke obrazkowa. Gdy przyjrzysz sie naprawde uwaznie, mozesz dostrzec wazne
informacje. Robi sie jeszcze tatwiej, jesli wiesz, czego szukadé.

Oto kilka wskazéwek, jak rozpozna¢ dezinformacje. Jesli zauwazysz wskazane zjawiska,
to prawdopodobnie masz do czynienia z nieprawdziwag historia.

2. Rozpoznawianie fatszywych adreséw internetowych, czyli URL (karta pracy)
Najpierw zwrd¢ uwage na adres URL (adres internetowy) witryny, ktéra opublikowata
artykut. Niektére fatszywe strony probujg Cie oszukaé i wybierajg nazwy nasladujgce
prawdziwg witryne, ale nieznacznie sie od niej réznigcg. Wiekszos$é firm uzywa kroétkich
adreséw URL, poniewaz tatwiej je zapamieta¢ i wpisaé, wiec adresy URL z dodanymi
niepotrzebnymi literami czesto prowadzg do witryn zawierajgcych fatszywe informacje.

Spéjrz na karte pracy:

- Zakresl wszystkie adresy URL, ktére Twoim zdaniem sg prawdziwe.

*Kiedy wszyscy skoncza, spdjrz na klucz odpowiedzi. Czy udato Ci sie je poprawnie
rozpoznaé?

Jak sprawdzié, czy adres URL prowadzi do prawdziwej witryny informacyjnej? Jednym
ze sposobdw jest wyszukanie w sieci nazwy tej organizacji lub sprawdzenie jej adresu
URL. Jesli organizacja jest wiarygodna, po prawej stronie wynikéw wyszukiwania na wielu
platformach pojawi sie pole z opisem organizacji, w tym adres jej strony internetowej. Jesli
adres URL jest niewiarygodny, mozna, przewijajac w dét wyniki wyszukiwania, zobaczy¢
nagtéwki $wiadczace o tym, ze witryna zostata rozpoznana jako fatszywa — ewentualnie
pojawi sie komunikat, ze witryna jest juz niedostepna.
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3. Sprawdzanie nagtéwkow

Czasami ktos$ udostepnia post bez adresu URL. W takich przypadkach nalezy zastosowac¢

sie do kilku wskazéwek:

a) Post zaczyna sie od czegos, co przycigga naszg uwage, na przyktad zdjecia uroczego
szczeniaczka czy celebryty lub filmu z niezwyktego wyczynu. Ale jesli klikniemy, to okaze
sie, ze opisana historia ma niewiele a nawet nic wspdlnego z obrazem.

b) Zamiast pozwoli¢ Ci podejmowaé¢ samodzielne decyzje na temat tego, czy warto w co$
klikngé, autorzy postow typu clickbait starajg sie sktoni¢ Cie do klikniecia, przykuwajac
Twojg uwage pogrubieniem liter, pisaniem DUZYMI LITERAMI, podkreslaniem lub
dodaniem wykrzyknikéw. Rzetelni dziennikarze nie uzywaija takich technik.

c¢) Aby zacheci¢ Cie do przeczytania historii, w nagtéwku uzywane sg takie stowa jak
»Szokujacy”, ,oburzajagcy” lub ,zaskakujacy”, bo zwiekszajg naszg ciekawosé¢. Ale
prawdziwi dziennikarze ich nie uzywajg — wolg, zeby wiadomos$ci moéwity same za
siebie. Oni opowiadajg nam historie, a my sami decydujemy, czy uznamy jg za szokujgca
lub zaskakujaca.

Spéjrz na to zdjecie i nagtéwek:

/ \

Szokujgca prawda o tym,
co nauczyciele/nauczycielki
robig po pracy

Zanim przeczytasz — jak myslisz, o czym bedzie ta historia? Dlaczego tak sadzisz? Co
sprawia, ze tak uwazasz?

Ciag dalszy na nastepnej stronie —

Asy Internetu.




Nie daj sie nabraé

A oto historia:

Niedawne badanie przeprowadzone przez Uniwersytet Warszawski dowodzi, ze 86%
nauczycieli/nauczycielek robi po pracy to, co wszyscy. Zajmuja sie zatatwianiem spraw,
gotuja obiady, spedzajg czas z rodzing, zajmujag sie domem i przygotowuja sie na nastepny
dzieri. Jednak wielu nauczycieli/nauczycielek nie tak dawno zaczeto po pracy robi¢ cos,
czego nikt by sie nie spodziewat.

Kryzys gospodarczy sprzed dziesieciu lat doprowadzit do ograniczenia wydatkéw na
edukacje. Dlatego tez nauczyciele i nauczycielki przez wiele lat nie otrzymali podwyZki.
Nie bedac w stanie zwigzaé korica z koricem, wielu nauczycieli i wiele nauczycielek
podjeto druga prace lub zaczeto udziela¢ korepetycji. W niektorych krajach nauczyciele
i nauczycielki zorganizowali strajki, domagajac sie podwyzek, by mdc zrezygnowaéd
z dodatkowej pracy i poswieci¢ wiecej czasu swoim uczniom.

Czy ta historia spetnita Twoje oczekiwania? Czy uwazasz, ze zdjecie i nagtéwek pasowaty
do tresci, czy byty mylagce? Dlaczego tak sgdzisz?

3. Sprawdzanie zrodet

Podczas analizowania wiadomosci wskazéwki mogg by¢ pomocne, ale nie zawsze
sg wystarczajgce. Problem w tym, Zze réwniez zaufane strony informacyjne czasami
wykorzystujg specjalne techniki, aby przyciggnaé nasza uwage, wiec mogag nam sie
wydaé podejrzane. Z drugiej strony, zdarza sie, ze fatszywe Zrédta tak skutecznie
nasladujg prawdziwe serwisy, ze nietatwo sie domysli¢ oszustwa i mie¢ pewnos¢,
ktéremu wierzy¢. Przyktad...

Przyjrzyj sie podanym nazwom i zdecyduj, czy to wiarygodne organizacje informacyjne:
Niezalezny Instytut Medialny

Polska Agencja Prasowa

Dziennikarze.pl

Foruminfo.pl

Wiadomosci.io

Panstwowa Agencja Informacyjna

Sposrod podanych przyktaddw tylko Polska Agencja Prasowa jest prawdziwg organizacja
informacyjna. W jaki sposéb da sie to ustali¢? Po pierwsze, nalezy zacza¢ od wyszukania
w internecie nazwy organizacji. Sprawdz, gdzie jeszcze w sieci wystepuje ta nazwa.
Jesdli pojawia sie na Wikipedii lub w artykule na stronie gazety lub czasopisma, to
prawdopodobnie jest to wiarygodna organizacja. Zobacz, co artykuty méwia na ten temat!
Moze okazac¢ sig, ze to fejk.

Znajdz historie o swojej szkole, spotecznosci, najmodniejszej diecie lub innego ciekawego
newsa. Skorzystaj z trzech krokéw weryfikacji wiarygodnosci (karta pracy ,Czy to na
pewno prawda?”) oraz nowo poznanych wskazéwek i z ich pomoca sprébuj stwierdzié,
czy historia jest prawdziwa czy fatszywa.
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Krok 1: Kieruj sie zdrowym rozsadkiem
Zapytaj: Czy to logiczne — czy ma sens?

Czasami odpowiedz jest oczywista. Jesli zobaczysz nagtowek w stylu: CELEBRYTKA
W CIAZY Z KOSMITA, to logika podpowiada, ze to nieprawda.

Czasami jednak nie jest to takie oczywiste. Jesli:

a) to, co widzisz, nie ma sensu,

b) wiesz z wtasnego doswiadczenia, Ze to nieprawda lub
c) to sie nie zgadza ze znanymi Ci wczesniej faktami...
zrédto, ktére analizujesz jest prawdopodobnie fatszywe.

Krok 2: Zadawaj pytania o wiedze ekspercka i motywacje
(zobacz strony 53 i 54)

Krok 3: Potwierdz
Zapytaj: Czy inne wiarygodne Zrédta potwierdzajg to, co méwi sprawdzane zrédto?

Kto jeszcze opisuje te historie? (Mozesz uzyé wyszukiwarki, aby sprawdzi¢, czy dana
historia jest opisana w innych Zrédtach.) Jakie inne historie zawiera strona? Czy
wszystkie sg opisane z tej samej perspektywy, czy strona przedstawia wiele punktow
widzenia? Jesli nie udaje Ci sie znalez¢ kilku réznych wiarygodnych zrédet opisujacych te
historie, nalezy zachowaé sceptycyzm wobec tego zrédta.

Whnioski
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Teraz juz wiesz, jak korzysta¢ ze wskazdwek i pytan do wykrywania dezinformacji online.
Zadawaj trafne pytania i postaraj sie, aby uwazna obserwacja stata sie czescig Twojej
codziennosci, a z czasem osiggniesz prawdziwe mistrzostwo w wykrywaniu fatszywych
informacji w sieci. Teraz juz wiesz, jak analizowa¢ informacje, ktére znajdujesz w sieci.
Nazywamy to krytycznym mysleniem, czyli supermoca kazdego internauty.

Asy Internetu.



Uwaznos¢: karta pracy do lekcji 5 KARTA PRACY

Rozpoznawanie fatszywych
adresow URL

Prawdziwy czy onet.pl Prawdziwy Fatszywy

fatszywy?

Zakres| poprawng wiadomosci.wp.pl Prawdziwy Fatszywy

odpowiedz.
interia.pl Prawdziwy Fatszywy
gazeta.pl Prawdziwy Fatszywy
mns.com/pl Prawdziwy Fatszywy
dzienik.pl Prawdziwy Fatszywy
natemat-rp.pl Prawdziwy Fatszywy
tygodnikprasowy.pl Prawdziwy Fatszywy
publicystyka.pl Prawdziwy Fatszywy
www.tvn24.pl Prawdziwy Fatszywy
wiadomosci.dziennik.pl Prawdziwy Fatszywy
wiadomosci.tvp Prawdziwy Fatszywy
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Uwaznos¢: Lekcja 6

SCENARIUSZ

Gdybysmy byli wyszukiwarka

Nie korzystajac z Zzadnej technologii (tym zajmiemy sie w nastepnym c¢wiczeniu), dzieci wspdlnie tworzag ,wyniki

wyszukiwania”, aby dowiedzie¢ sig, jak dziata wyszukiwarka internetowa od kuchni.

Cele dla dzieci

v/ Nauczyé¢ sie podstaw wyszukiwania informacji w sieci.

v/ Szukaé informacji na dany temat.

v/ Zrozumieé, ze wyniki wyszukiwania to tylko zbiér informacji, a nie odpowiedz na
zadane pytanie.

Porozmawiajmy

;

Co to jest wyszukiwanie?

Internet jest miejscem, ktore kryje w sobie gazylion (czyli nieskoriczenie duzo) informacji.
Przeszukiwanie internetu za pomoca wyszukiwarki internetowej pomaga nam zawezic te
szalongilo$éinformacji pochodzacych z catego $wiata. Wyszukiwarka to oprogramowanie
uzywane do znajdowania informacji na rézne tematy.

Pewnie juz wiesz, ze aby skorzysta¢ z tego narzedzia, wystarczy wpisac¢ kilka
stéw kluczowych na interesujgcy Cie temat w pasku wyszukiwania (puste pole na
stronie wyszukiwarki) lub w okienku przegladarki (gdzie podaje sie takze adresy
stron internetowych). Nastepnie klikasz ,Enter” i gotowe! Wyszukiwarka robi swoje i
wyczarowuje w okoto pét sekundy Twoje wyniki wyszukiwania. Ale przeciez wiemy,
ze czary nie istniejg. Zatem jak to dziata? Do wyszukiwania informacji w internecie
wykorzystywane sg algorytmy. Méwiac prosciej, to ludzie zajmujacy sie wyszukiwaniem
nauczyli oprogramowanie, jak znajdowac¢ i dostarcza¢ Ci informacje. Ale na razie nie
przejmuj sie tym, jak dziatajg algorytmy. Wystarczy wiedzie¢, ze wyszukiwarka wyszukuje
informacje za Ciebie.

Dobrze jest pamietaé, ze wyniki wyszukiwania nie zawsze sg odpowiedzig na Twoje
zapytanie. To tylko zbiory informacji, ktére Cie interesujg lub ktérych szukasz. Jesli
masz pytanie, ktére zadajesz wyszukiwarce, to czesto odpowiedz znajdziesz w wynikach
wyszukiwania, ale czasami dotarcie do odpowiedzi moze zajgé Ci wiecej czasu, poniewaz
musisz zada¢ kilka pytan. Nazywamy to zawezaniem wynikéw wyszukiwania.

Poéwiczmy zatem, jak dziatajg wyszukiwarki. Wyobrazmy sobie, ze jesteSmy jedng z nich.

Cwiczenie
!

Potrzebne materiaty:

* Karta pracy: ,Gdybysmy
byli wyszukiwarkg” (jedna
na ucznia).
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1. Podziel klase na dwuosobowe grupy.

2. Rozdaj kazdemu z uczniow kopie karty pracy.

3. Przedstaw klasie, jaki bedzie temat wyszukiwania. Oto niektére z mozliwosci:

* pizza « uktad stoneczny « wulkany + koszykéwka
«tornado * rolnik + gotowanie « dentysta
*+ samolot + pitka nozna * rekiny * budowa

Asy Internetu.



4. Dzieci pracuja w parach, tworzac mozliwe ,wyniki wyszukiwania” dla kazdej kategorii z
karty pracy: ,strona internetowa”, ,grafika”, ,mapy” i ,wideo”. Wyniki wyszukiwania moga
by¢ przedstawione odpowiednio w formie stéw lub rysunkéw.

Zachecaj dzieci do kreatywnosci i upewnij sie, ze wiedzg, ze nie ma ztych odpowiedzi. Na
przyktad jesli tematem jest ,rekin”, dzieci mogag zrobi¢ burze mézgdw i zaproponowac
nastepujgce wyniki wyszukiwania:

« Strona internetowa - informacje o réznych gatunkach rekinéw.

« Grafika - rysunek rekina.

+ Wideo - rekiny ptywajace po oceanie.

+ Mapa — potozenie plazy, na ktorej widziano rekina.

5. Gdy uczniowie i uczennice przedstawig wyniki dla kazdej kategorii, wybierz jedng
z nich (strona internetowa, grafika, wideo lub mapy) i porozmawiajcie o niej z catg klasa.

6. Popros jednego ucznia z kazdej pary, aby podzielit sie swoim przyktadem wyniku
wyszukiwania.

Zatézmy, ze tematem jest ,pizza”. Mozesz zaproponowad, aby kazda grupa podzielita sie
swoimi wynikami wyszukiwania hasta ,pizza” w kategorii grafika. Grupy prezentujg swoje
rysunki i opisuja swoje dzieta. W ten sposéb uczniowie i uczennice dowiaduja sie, ze jedno
zapytanie moze wygenerowacé wiele réznych wynikéw.

7. Po oméwieniu przyktadéw, zadaj klasie ponizsze pytania:

* lle r6znych wynikéw wyszukiwania otrzymalismy?

+ Mniej wiecej ile wynikéw wyszukiwania okazato sie do siebie podobnych?

+ Jeslizmienilibysmy temat na ,jak zmienityby sie wyniki wyszukiwania?

Przyktadowo jesli tematem wyszukiwania byta ,pizza”, jak zmienityby sig¢ wyniki, jesli
zmieniliby$my hasto wyszukiwania na ,pizza pepperoni”?

Propozycja: Zorganizuj tacznie 4 rundy.
+ Do kazdej rundy wybierz inny temat i powtorz powyzsze kroki.
« Zorganizuj 4 rundy, po czym oméw 4 gtéwne typy wynikdéw wyszukiwania.

Whioski Wyszukiwarka internetowa to narzedzie, za pomoca ktérego mozemy wyszukiwac
informacje w sieci. Informacje mogg mie¢ forme tekstu na stronie internetowej, filmow,
grafik, map itp. O wynikach wyszukiwania decydujg stowa kluczowe, ktére wpisujemy do
wyszukiwarki.
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Uwaznosé: karta pracy do lekcji 6 KARTA PRACY

Gdybysmy byli wyszukiwarkg

Temat wyszukiwania Strona internetowa

Grafika | Wideo | Mapy
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Uwaznosé: Lekcja 7 | SCENARIUSZ

Wyszukiwanie informacji w internecie

Korzystajac z dostepu do internetu, uczniowie i uczennice uczg sie postugiwa¢ wyszukiwarky i tworzy¢ coraz
skuteczniejsze zapytania.

Cele dla dzieci ~  Obstugiwaé wyszukiwarke internetowa.

«/ Cwiczyé wyszukiwanie informacji na dany temat.

v/ Tworzyé zapytania.

v/ Zmieniaé stowa kluczowe i dostrzega¢ réznice w wynikach wyszukiwania.
Porozmawiajmy Wyszukiwarka to narzedzie, ktére pomaga znalez¢ informacje w internecie. Wyszukiwanie

polega na podaniu zapytania (pytania lub stéw kluczowych) w pasku wyszukiwarki,
w wyniku czego uzyskujemy informacje na interesujgcy nas temat. Uzywanie stéw
kluczowych czasami dziata lepiej niz zadanie pytania. Dzieje sie tak, poniewaz ogromne
znaczenie majg stowa, jakich uzywasz w zapytaniu, i ich kolejnosé. Jesli po prostu
wpiszesz do wyszukiwarki swoje pytanie, mozesz nie otrzymac tego, czego szukasz
- a to dlatego, ze w pytaniu moze zabrakna¢ kluczowych stéw lub moga byé wpisane
w niewtfasciwej kolejnosci. Co nie znaczy, ze nie mozesz wpisywaé do wyszukiwarki pytan.

Od czego$ trzeba zacza¢, a czesto potrzebujemy wiecej niz jednego zapytania, by
uzyska¢ pozadane informacje. Wpisz swoje zapytanie w wyszukiwarce, spojrz na wyniki
wyszukiwania i jesli nie sg zadowalajgce, wykorzystaj je, aby sformutowaé lepsze
zapytanie i znalez¢ to, czego szukasz.

Przyktad: Zat6zmy, ze chce zacza¢ uprawia¢ ogréd. Chce mie¢ wiasne warzywa,

z ktérych bede gotowaé zdrowe potrawy.

+ Nie mam pojecia, od czego zacza¢ i chce przeszukaé internet, aby dowiedzie¢ sie
czegos na ten temat. Przechodze do wyszukiwarki i wpisuje pytanie: ,Jak zatozy¢
ogrodek?”. Pokaz ekran swojego komputera, zeby dzieci mogfy obserwowac, jak szukasz.
Przyjrzyjmy sie tym wynikom. Omdw wyniki z klasa. Pamietaj o omdwieniu réznych
kategorii wynikéw: stron internetowych, grafik, wideo i innych. Zwréé réwniez uwage na
wyniki wyszukiwania, ktdre nie sg istotne z punktu widzenia zi6t i warzyw jadalnych.
Widze, ze wiele z tych wynikéw dotyczy wszelkiego rodzaju ogrodéw, ale ja
potrzebuje informacji na temat stworzenia wtasnego ogrodu warzywnego. Chce
uprawia¢ ogréd warzywny, czyli rosliny, ktére mozna zjes¢. Chyba musze uwzglednié
stowo kluczowe dotyczgce warzyw, prawda? Ok, wyprébujmy nastepujgce zapytanie:
Jwarzywa z wtasnego ogrodu”. Pokaz ekran swojego komputera, by uczniowie i
uczennice widzieli, czego szukasz.

+  Spoéjrzmy na te wyniki. Co zauwazyliscie? Niech dzieci wypowiedza sie na temat tego,
co dostrzegty w wynikach wyszukiwania.

Nie daj sie nabraé 73



Zaréwno jeden, jak i drugi zbior wynikéw wyszukiwania dostarczyt informacji o tym, jak
stworzy¢ wiasny ogrdd, prawda? Jednak pierwszy zestaw dotyczyt wszelkiego rodzaju
ogrodéw. To pokazato, ze aby otrzymaé wyniki, ktére pomogg mi stworzy¢ ogréd
z warzywami (czyli ogréd warzywny lub warzywniak), nalezy doda¢ do zapytania kilka
waznych stéw kluczowych.

Cwiczenie

4

Potrzebne materiaty:

* Karta pracy:
+Wyszukiwanie
(jedna na ucznia).

* Urzadzenie z dostepem
do internetu.

informacji w internecie”

Im wiecej éwiczysz tworzenie zapytan, tym tatwiejsze staje sie wyszukiwanie. Zawsze
mozesz zaczg¢ od pytania i jesli nie znajdziesz odpowiedzi, to w wynikach wyszukiwania
pojawig sie warte uzycia stowa kluczowe. Jesli od razu chcesz zaczaé od stéw
kluczowych, ale nie wiesz, ktérych uzy¢, nie martw sie! Nie ma ztych stéw kluczowych.
Wystarczy poeksperymentowac! Jesli nie znajdziesz oczekiwanych wynikéw, zawsze
mozesz sprobowac wpisac inne zapytanie. Sprobujmy!

1. Tworzenie pierwszego zapytania

Powiedz dzieciom, ze nauczg sie teraz korzysta¢ z wyszukiwarki i bedg éwiczy¢ tworzenie

zapytan. Na karcie pracy znajdujg sie cztery rézne postacie. Kazda z nich chciataby sie

dowiedzie¢ czegos wiecej na dany temat. Nastepnie popros dzieci o...

- Wpisanie w wyszukiwarke oryginalnych zapytan (podanych na karcie pracy)
i zapoznanie sig z wynikami wyszukiwania.

« Zapisanie 4 lub 5 wynikéw wyszukiwania na karcie pracy.

2. Tworzenie wlasnego zapytania do wyszukiwarki

Popros uczniéw, aby jeszcze raz przyjrzeli sie temu, czego chce dowiedzie¢ sie dana

posta¢. Zapytaj dzieci, czy oryginalne wyniki wyszukiwania daty wystarczajgco duzo

informaciji na dany temat.

« Zaproponuj dzieciom zmiane oryginalnego zapytania do wyszukiwarki, zeby zawierato
stowa kluczowe, ktére dadzg im lepsze wyniki. Wskazowka: Dzieci moga znaleZ¢ stowa
kluczowe, korzystajac z pierwszych wynikéw wyszukiwania lub z dymkdéw nad postaciami.

+ Teraz popro$ uczniéw o wpisanie do wyszukiwarki drugiego zapytania i sprawdzenie
wynikéw.

« Zasugeruj zanotowanie 4 lub 5 wynikéw na karcie pracy.

3. Dyskusja

Popros uczniéw, aby dobrali sie w pary i porozmawiali o tym, jak zmienili pierwotne
zapytanie oraz jakie wyniki uzyskali. Niech podzielg sie swoimi odkryciami podczas
krotkiej dyskusji w klasie.

4. Powtorz kroki 1-3 dla pozostatych postaci.

Whioski

74

Im wiecej bedziesz ¢wiczy¢ tworzenie zapytan do wyszukiwarki, tym tatwiej znajdziesz
informacje.

Ciag dalszy na nastepnej stronie —

Asy Internetu.



Uwaznos¢: karta pracy do lekcji 7

| KARTAPRACY

Wyszukiwanie informaciji w internecie

Szukam jakiejs fajnej ksigzki. Na przyktad przygodowej lub
kryminatu. Ale lubie tez czyta¢ o zmyslonych postaciach,
ktore zyjg w przysztosci. To sie chyba nazywa science-fiction

a przynajmniej tak méwi na to moj nauczyciel.

Chce zrobi¢ tort na urodziny mojej siostry.
Bez czekolady, bo jej nie lubi. Kocha za to
owoce. Zastanawiam sig, co jej upiec.

a\

Nie daj si¢ nabraé¢

Oryginalne zapytanie do wyszukiwarki
Ksigzki przygodowe z fikcyjnymi postaciami
Wyniki wyszukiwania

Poprawione zapytanie

Wyniki wyszukiwania

Oryginalne zapytanie do wyszukiwarki
Ciasto z owocami bez czekolady
Wyniki wyszukiwania

Poprawione zapytanie

Wyniki wyszukiwania

Ciag dalszy na nastepnej stronie —
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Oryginalne zapytanie do wyszukiwarki
Praca z grami wideo
Wyniki wyszukiwania

Poprawione zapytanie

Wyniki wyszukiwania

Oryginalne zapytanie do wyszukiwarki
Co jest potrzebne do wedkowania?
Wyniki wyszukiwania

Poprawione zapytanie

Wyniki wyszukiwania
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Uwielbiam grac¢ w gry wideo. Ciekawe jakby to
byto, gdybym w przysztosci pracowata
w firmie zajmujacej sie grami. Super bytoby

miec kiedys taka prace.

Moj kuzyn zaprosit mnie na ryby. Nigdy
wczesniej nie wedkowatam. Nie mam pojecia,
co ze sobg zabra¢.

Asy Internetu.



Uwazno$é: Lekcja 8 |  GRAONLINE

Interlandia: Rzeka Rzeczywistosci

Przez Interlandie ptynie rzeka, ktéra niesie w swoim nurcie fakty i fikcje. Ale nie wszystko jest tym, na co wyglada. Aby
przeptyna¢ przez wartki nurt, wykorzystaj zdrowy rozsadek — i nie daj sie ztowié czajgcemu sie w tej okolicy oszustowi!

Otwoérz przegladarke internetowg w swoim urzadzeniu i odwiedz strone g.co/RzekaRzeczywistosci.

Tematy do dyskus;ji Popro$ uczniéw o zagranie w Rzeke Rzeczywistosci i, wykorzystujac ponizsze pytania,
zacheé ich do dyskusji o tym, czego sie nauczyli. Wiekszos$¢ dzieci najwiecej wynosi
z gry, gdy gra w nig samodzielnie, ale mozesz tez potaczy¢ uczniéw w pary. Moze to by¢
szczegolnie wskazane w przypadku mtodszych graczy.

+ Opowiedz o sytuaciji, kiedy musiate$/musiatas ocenié, czy cos$ w sieci jest prawdziwe
czy fatszywe. Po czym to poznate$/poznatas?

+ Kim jest oszust? Opisz jego zachowanie i jego wptyw na gre.

+ Czy gra w Rzeke Rzeczywistosci zmienita sposob, w jaki bedziesz ocenia¢ treSci
i osoby w sieci w przysztosci? Jesli tak, to w jaki sposéb?

+ Co bedziesz robi¢ inaczej po tych zajeciach i zagraniu w gre?

+ Co moze wskazywac, ze jakas sytuacja w sieci jest dziwna?

« Jak sie czujesz, kiedy natykasz sie w sieci na co$ podejrzanego?

+ Co nalezy zrobié, jesli nie masz pewnosci, czy cos jest prawdg?
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http://g.co/RealityRiver

Notatki
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Sita

Chron
swoje sekrety

Prywatnos¢ i bezpieczenstwo — powazne sprawy

Scenariusze zajeé 1 Ale to nie ja!

2 Jak stworzyé mocne hasto
3 Zachowaj to dla siebie
4

Interlandia: Wieza Skarbow

Wprowadzenie Kazdy, kto korzysta z urzadzen z dostepem do internetu, takich jak gry, telefony, asystenci
cyfrowi, komputery itp., musi pozna¢ podstawy prywatnosci i bezpieczeristwa w sieci.
Ochrona tych urzadzen i znajdujgcych sie na nich danych osobowych, to znaczy wszystkich
informaciji o Tobie, Twojej rodzinie i przyjaciotach, wymaga refleksji nad tym, co wptywa i
wyptywa z urzadzen, a takze przemyslanego dobierania haset.

Cele dla dzieci / Zrozumieé, dlaczego prywatno$é i bezpieczeristwo sg wazne i jak sie ze soba wigza.
+/ Przeéwiczyé, jak tworzy¢ silne hasta i zachowywac je tylko dla siebie (i dorostych,
ktorzy sie Toba opiekuja).
+/  Przejrzeé narzedzia i ustawienia, ktére chronig przed hakerami i innymi zagrozeniami.

Strzez swoich sekretéw 81




Bezpieczenstwo — ochrona urzadzen i danych na nich
zapisanych.

Haker — osoba, ktéra za posrednictwem komputeréw
zdobywa nieautoryzowany dostep do urzadzen
i danych innych osdéb i organizacji.

Hasto (kod dostepu) — sekretna kombinacja uzywana
do uzyskania dostepu do czego$. Moze mieé rézne
formy, na przyktad moze byé to kod cyfrowy do
zablokowania telefonu albo bardziej ztozone hasto do
skrzynki e-mail i innych kont. Hasta powinny by¢ tak
dtugie i skomplikowane, jak tylko zdotasz wymysli¢
i zapamietac.

Prywatnosé — ochrona osobistych informacji wtasnych
i cudzych (nazywa sie je tez danymi wrazliwymi).

Reputacja — opinie, wrazenia i przekonania, ktére inni
zywig na Twdj temat. Nie zawsze wiesz, jakg masz
reputacje, ale przewaznie zalezy Ci na tym, zeby byta
dobra lub pozytywna.

82

Slad cyfrowy - Twdj $lad cyfrowy to wszystkie
informacje o Tobie, ktére pojawiajg sie w sieci. Moga
to by¢ zdjecia, nagrania audio, filmy, teksty, posty na
blogach, komentarze pisane na stronach znajomych.
Gdy idziesz, zostawiasz odciski stop. Podobnie dzieje
sie z tym, co wrzucasz do sieci — woéwczas rowniez
zostawiasz swdj $lad.

Ustawienia - czes$¢ kazdego produktu cyfrowego,
aplikacji, strony internetowej i tak dalej, gdzie
mozna zarzgdza¢ swoim kontem (m.in. w zakresie
prywatnosci) i decydowad, co chcesz udostepniac.

Weryfikacja dwustopniowa (nazywana tez weryfikacja
dwuczynnikowa albo autoryzacja dwuetapowa) -
proces zabezpieczajgcy, po zastosowaniu ktérego
logowanie do ustugi ma dwa stopnie lub etapy: podanie
hasta i wpisanie jednorazowego kodu. Przyktadowo
trzeba wpisa¢ hasto i kod wystany na telefon albo kod
z aplikaciji.

Asy Internetu.



SCENARIUSZ

Uczniowie i uczennice dowiadujg sie, jakie skutki moze mie¢ udostepnianie innym swoich haset.

/

Y,

Nauczyé¢ sie, ze udostepnienie hasta daje innym kontrole nad Twoim $ladem cyfrowym.
Zastanowi¢ sie, co moze sie stac, jesli ktos zaloguje sie jako Ty.
Zrozumie¢, jak cudze dziatania mogag wptynaé na Twoj slad cyfrowy i Ciebie.

Co sie stanie, kiedy udostepnisz swoje hasto?

Pomysl o hasle, ktére utworzytes/utworzytas dla jakiejs aplikacji lub urzadzenia,
z ktérego korzystasz. Na przyktad hasto do odblokowania telefonu lub zalogowania sie
do ulubionej gry lub aplikacji. Czy kiedykolwiek zdarzyto Ci udostepni¢ komus$ to hasto?
Powiedzmy sobie szczerze, wielu z nas tak robi. Istnieje bardzo wazny powadd, dla ktérego
nie powinienes$/powinnas udostepnia¢ swoich haset.

Kazdy z nas posiada tak zwany $lad cyfrowy. Slad cyfrowy stanowi Twojg wizytéwke
w Swiecie online. Jest wszystkim tym, co zostawiasz w sieci — to polubienia, komentarze,
nazwy uzytkownika, zdjecia, wiadomosci, nagrania itp. To wszystko sumuje sie
i daje innym ludziom wyobrazenie o tym, jaki/jaka naprawde jestes. Wptywa na Twoja
reputacje i na to, jak ludzie o Tobie mysla. Na podstawie pozostawionego przez Ciebie
$ladu snujg domysty lub przypuszczenia na Twéj temat. To jedna z tych rzeczy, na ktére
trzeba zwracaé uwage, gdy jest sie online.

Ponadto warto wiedzieé, ze udostepniajgc swoje hasto, dajesz komus innemu kontrole
nad swoim cyfrowym sladem. Pozwalasz mu wspéttworzyé ten $lad i mie¢ wptyw na to,
jak postrzegaja Cie inni ludzie. Ups! Poniewaz jest to Twoj slad, wszyscy mysla, ze to Ty go
tworzysz. Wiec jesli ktos, kto ma Twoje hasto, zrobi cos, co Ci sie nie podoba, ludzie pomysla,
ze to Ty! Dlatego tak wazne jest, aby nie udostepnia¢ swoich haset.

Przyktad: Zat6zmy, ze udostepniasz znajomemu swoje hasto do konta w mediach
spotecznos$ciowych. Znajomy zalogowany na Twoim koncie wysyta wiadomos$¢ do kogos
z Twojej klasy: ,Wyslesz mi swoje odpowiedzi do zadania domowego?”. Nastepnego
dnia uczen/uczennica skarzy sie nauczycielowi lub nauczycielce, ze oszukujesz przy
odrabianiu pracy domowej, bo pytasz o odpowiedzi. Na dodatek pokazuje nauczycielowi
lub nauczycielce wiadomosé, ktérg Twoj znajomy wystat z Twojego konta. Jak myslisz,
komu uwierzy nauczyciel lub nauczycielka? Jak to wptywa na Twojg reputacje? Co jeszcze
moze sie wydarzy¢?

PrzeprowadZcie w klasie burze mézgéw na temat tego, co moze sie wydarzyé. Przykiady:
Nauczyciel/nauczycielka dzwoni do Twoich rodzicéw. Dostajesz jedynke za zadanie. Twdj cyfrowy
slad wskazuje, ze oszukujesz. Wdajesz sie w ktdtnie z kolega, ktdry wystat wiadomosé.

Pamietaj, ze $lad cyfrowy jest twojg wizytowka w sieci. Za kazdym razem, gdy
udostepniasz komus swoje hasto, dajesz mu kontrole nad Twoim $ladem cyfrowym, co
moze mieé¢ wplyw na to, jak ludzie postrzegajg Cie w internecie i wszedzie indziej.
Przeanalizujmy ten temat.

Ciag dalszy na nastepnej stronie —
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Potrzebne materialy:

* Karta pracy: ,Ale to nie ja!”
(jedna karta na pare).
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1. Pomoéz dzieciom dobra¢ sie w pary.

2. Wybierz konto.

Uczniowie i uczennice wybieraja, do jakiego konta udostepniajg swoje hasto i podajg je na
gorze karty pracy: konto w mediach spotecznosciowych, konto w grze, telefon, tablet lub
komputer, serwis streamingowy.

3. Wybierz dziatanie.

Dzieci wypetniajg pierwsza rubryke, podajac ktéres z ponizszych dziatan lub proponujgc
wlasne pomysty. Ponizej znajdujg sie czynnosci wykonywane przez osobe, ktéra
otrzymata hasto. Dzieci moga narysowac¢ lub napisa¢ wtasne propozycje lub wybra¢
sposroéd mozliwych opcji.

* Lajkuje wszystkie posty osoby, ktéra Ci sige podoba.

+ Wydaje 100 ztotych na nowe ciuchy.

+ Wysyta wiadomosé w stylu: ,Nie uwazacie, ze Kaska jest mega wkurzajgca?”.

« Gra w Twoja ulubiong gre, ale przegrywa i traci wszystkie punkty.

« Pobiera nowe aplikacje.

+ Udostepnia kompromitujgce zdjecia ha Twoim koncie w mediach spotecznosciowych.

« Czyta Twoje prywatne wiadomosci i udostepniania je innym.

+ Oglada nieodpowiednie seriale.

4. Opracuj rezultat
W drugiej rubryce uczniowie i uczennice przedstawiajg mozliwy skutek dziatania.

5. Dyskusja

Popros kilkoro uczniéw i uczennic, aby podzielili sie dziataniami i zaproponowanymi
skutkami. Oto pytania, ktére mozesz zada¢ dzieciom po prezentacji ich kart pracy.

+ Dlaczego wybrates/wybratas lub wymyslites/wymyslitas akurat takie dziatanie?

+ Jak zdecydowate$/zdecydowatas o rezultacie?

+ Gdybys wiedziat/a, ze wtasnie taki bedzie skutek tego dziatania, to co$ bys zmienit/a?

6. Slad cyfrowy

W ostatniej rubryce dzieci piszg jednym zdaniem, jaki wptyw mogtoby mieé to dziatanie
na uczucia, zycie lub slad cyfrowy dotknietej osoby. Zastanéw sie razem z uczniami
i uczennicami, jak dane wydarzenie mogtoby wptyna¢ na ich reputacje i sposéb, w jaki sg
postrzegani. Wyton ochotnikéw lub dobierz uczniéow w pary i zache¢ do dyskus;ji o tym, co
narysowali lub napisali i co sgdzg o stworzonej przez siebie historii.

Udostepniajgc swoje hasto, dajesz drugiej osobie kontrole nad swoim sladem cyfrowym,
cho¢ nadal ponosisz odpowiedzialnosc¢ za to, co ta osoba z nim zrobi. Jezeli chcesz mie¢
wplyw na to, jak inni postrzegajg Cie w sieci, nie udostepniaj swoich haset nikomu poza
rodzicami lub innymi dorostymi, ktérym catkowicie ufasz.

Asy Internetu.
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Ale to nie ja!

Udostepnitem swoje O konta w mediach O konta w grze O telefonu
hasto do: spotecznosciowych

O tabletu lub komputera O serwisu streamingowego O

Dziatanie

Skutek

Wptyw na slad cyfrowy

Strzez swoich sekretow 85



SCENARIUSZ

Uczniowie i uczennice uczg sie tworzenia mocnych haset oraz ich bezpiecznego przechowywania.

/
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Zrozumie¢, ze wazne jest podawanie haset tylko rodzicom/opiekunom.
Zrozumieé znaczenie haset chronigcych urzadzenia.

Dowiedzie¢ sie, jak tworzy¢ hasta, ktére sg trudne do odgadniecia, ale tatwe do
zapamietania.

Nauczy¢ sie wybiera¢ odpowiednie zabezpieczenia logowania, w tym weryfikacje
dwustopniowa.

Lepiej dmuchaé na zimne

Technologia cyfrowa utatwia komunikowanie sie ze znajomymi, kolegami
i kolezankami z klasy, nauczycielami i nauczycielkami oraz rodzing. Istnieje cate
mnéstwo sposobéw na komunikacje: za pomocy wiadomosci SMS, postéw
i wiadomosci w réznych komunikatorach, za posrednictwem stow, zdjeé, gier
i filméw, korzystajac z telefonu, tabletu, laptopa czy wirtualnej asystentki.
(A Ty, jak komunikujesz sie ze swoimi przyjaciétmi?)

Jednak te same narzedzia, ktére utatwiajg nam dzielenie sie informacjami, moga réwniez
utatwi¢ hakerom i oszustom ich kradzien i wykorzystanie do uszkodzenia naszych
urzadzen, kradziezy tozsamosci lub zaszkodzenia naszym relacjom i reputac;ji.

Chronienie nas samych, naszych informacji i urzadzen sprowadza sie do prostych,

sprytnych sztuczek, takich jak blokowanie ekranu urzadzen, rozwazne wprowadzania

prywatnych danych do urzadzen, ktére sg odblokowane lub uzywane przez wiele oséb

(np. w szkole) i, przede wszystkim, stosowanie mocnych haset i nieudostepnianie ich.

- Jak myslicie, jakie sg dwa najpopularniejsze hasta? (Odpowiedz: ,123456" i ,hasto”.)

« Zastanéwmy sie nad innymi stabymi hastami i tym, dlaczego takie sa. (Na przyktad: imie
i nazwisko, numer telefonu, stowo ,czekolada”, imie psa, adres itd.)

Kto uwaza, ze to dobre hasta?

Rozmawiajagc z mtodszymi dzieémi o hastach i zabezpieczeniach, warto skorzystac
z prostego pordwnania, np. klucza do domu/pokoju. Dlaczego wazne, zeby byt solidny?
Czy komus sie zdarzyto, ze zapomniat zamknagé pokdj i weszto tam mftodsze/starsze
rodzeristwo?

Asy Internetu.
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Potrzebne materiaty:

* Urzadzenie z dostepem
do internetu dla kazdej
grupy lub ucznia.

* Tablica albo ekran do
wyswietlania.

* Karta pracy: ,Wskazéwki,

jak tworzy¢ mocne hasta”.

Ponizej znajduje sie pomyst na stworzenie bardzo mocnego hasta:

« Pomy$l o zdaniu, ktére tatwo zapamietasz. Moze to byé fragment Twojej ulubionej
piosenki, tytut ksigzki, cytat z filmu itd.

+ Z kazdego stowa wez pierwszg litere albo dwie pierwsze litery.

+ Niektére litery zamien na symbole.

+ Zdecyduj, ktére litery beda duze, a ktére mate.

Przeé¢wiczmy nasze nowe umiejetnosci podczas gry w hasta.

1. Stworz hasto

Dobierzcie sie w pary. Kazda druzyna ma 60 sekund na wymyslenie hasta. Wyzwanie:
Najpierw druzyna podaje klasie wskazéwki — w ten sposéb sprawdzamy, ile informaciji
o kontekscie potrzebuje klasa, aby méc odgadna¢ hasto.

2. Poréwnaijcie hasta
Zapiszcie hasta na tablicy — po dwie druzyny na raz.

3. Gtosuj!
Z kazdej pary wybierzcie mocniejsze hasto.

Ustal wczesniej z uczniami kryteria oceny haset (mozesz skorzysta¢ z zamieszczonych
ponizej wskazéwek do tworzenia mocnych haset), zeby uniknac¢ sytuacji wysokiego
oceniania haset najsmieszniejszych, wymyslonych przez osoby szczegdlnie lubiane albo
takich, ktdre po prostu sie uczniom spodobaty. Podczas dyskusji nad wyborem najlepszego
hasta caty czas pamietajcie o ustalonych kryteriach dobrego hasta — omawiajgc propozycje,
pros uczniéw o odnoszenie sie do nich.

Podsumowujac to ¢wiczenie, skorzystaj ze wskazéwek zatytutowanych ,TAK” i ,NIE".
Porozmawiaj z uczniami o hastach do waznych kont, sprawdz, jak uczniowie rozumiejg ten
termin, i ustal z nimi jego definicje. Pamietaj, ze uczniowie moga je rozumie¢ inaczej niz
Ty. Niektdre konta sg zaktadane na chwile (albo nawet jednorazowo), zawierajg niewiele
informaciji, stuza do zabawy, korzystamy z nich sporadycznie. Inne zawierajg wiele waznych
informaciji i danych, a do tego czesto zostajg z nami na lata. Jednak decyzja, ktére konto
uznajemy za wazne, jest indywidualna i kazdy powinien o tym zdecydowac¢ sam.

Tworzenie mocnych haset jest bardzo wazne, a przy ich wymyslaniu mozemy swietnie
sie bawié.
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Oto pare wskazéwek pomocnych w stworzeniu hasta, ktére ochroni Twoje dane.

Mocne hasta sg oparte na zdaniu, ktére Tobie tatwo zapamietaé, ale trudno zgadnaé komus niepowotanemu - jak
pierwsze litery stow sktadajacych sie w tytut albo fragment ulubionej piosenki albo w zdanie o tym, co Cie kiedy$
spotkato — a oprécz liter zawierajg cyfry i symbole. Na przyktad ,W trzeciej klasie chodzitam do Szkoty Podstawowej im.
Konopnickiej” mozna przerobi¢ na hasto: w3Kcd$SPiK.

Srednie hasta (np. chodzilamdoKonopnickiej) moga by¢ wyzwaniem dla zto$liwego oprogramowania, ale juz kto$, kto
Cie zna, ma szanse je odgadnagé.

Stabe hasta (np. ,kochamFafika" lub ,lubieczekolade) zazwyczaj oparte sg na osobistych informacjach (takich jak imie
Twojego psa), tatwo je ztamac¢ i moze je zgadna¢ ktos, kto Cie zna.

+ Miej osobne hasto do kazdego waznego konta.

+ Tworz hasta o dtugosci co najmniej o$miu znakdw. Im dtuzsze, tym lepsze (o ile jestes
w stanie je zapamietac).

+ Uzywaj kombinacji wielkich i matych liter, cyfr i symboli.

+ Wybieraj hasta tatwe do zapamietania, zeby nie musie¢ ich zapisywac¢ - to ryzykowne.

« Natychmiast zmien swoje hasto, jesli uwazasz, ze kto$ je zna (oprocz rodzica lub
opiekuna).

+ Co jakis$ czas zmieniaj hasta.

+ Zawsze uzywaj mocnych haset do blokady swoich urzadzen. Ustaw urzadzenia tak,
by automatycznie sie blokowaty - zabezpieczysz je na wypadek, gdyby trafig
w niepowotane rece.

+ Rozwaz korzystanie z managera haset (na przyktad takiego wbudowanego
w przegladarke), ktory pamigeta Twoje hasta za Ciebie. W ten sposéb mozesz do kazdego
konta mie¢ inne hasto i nie musisz ich wszystkich pamigtac.

+ Nie uzywaj osobistych informacji (takich jak imie, adres, e-mail, numer telefonu, nazwisko
panieniskie mamy, data urodzin, imie zwierzecia itd.) ani popularnych stéw.

« Nie uzywaj hasta, ktére tatwo zgadna¢, na przyktad ksywki, nazwy szkoty, ulubionego
zespotu ani ciggu cyfr (np. 123456) i tak dalej. | zdecydowanie nie uzywaj stowa
,hasto’!

+ Nie podawaj haset nikomu poza rodzicami i opiekunami.

+ Nigdy nie zapisuj haset w miejscu, w ktérym kto$ moze je znalez¢.

88 Asy Internetu.
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Nauczyciel/nauczycielka uzywa szkolnego urzadzenia, by pokazaé, jak mozna zmieni¢ ustawienia prywatnosci.

Y,
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Potrzebne materiaty:

* Szkolne urzadzenie
potgczone z projektorem
i pokazujace przyktadowe
konto uznane za
odpowiednie do
zaprezentowania w klasie
(np. tymczasowe konto
e-mailowe albo klasowe).

Zmienié¢ ustawienia prywatnosci ustug internetowych, z ktorych korzystaja.
Zdecydowaé o sposobie udostepniania informacji na stronach i w serwisach,
z ktérych korzystaja.

Zrozumie¢, czym jest weryfikacja dwustopniowa i kiedy jej uzywac.

Prywatnos¢ i bezpieczenstwo

Prywatnos$¢ w sieci jest Scisle powigzana z bezpieczenstwem w sieci. Wiekszos$¢
aplikacji i programéw pozwala kontrolowaé, ktére informacje udostepniamy
i w jaki sposdb.

Jesli korzystasz z aplikaciji albo strony, poszukaj opcji ,Moje konto” lub ,Ustawienia”. Tam
znajdziesz ustawienia prywatnosci i bezpieczernstwa. Mozesz zdecydowad:

« Jakie informacje na Twoim profilu sg widoczne.

+ Kto moze zobaczyé Twoje posty, zdjecia, filmy i inne tresci, ktére udostepniasz.

Jesli nauczysz sie korzysta¢ z tych ustawien i bedziesz pamietaé, by je regularnie
aktualizowac, bedzie Ci tatwiej zarzgdzaé swojag prywatnoscia i bezpieczenstwem.

Warto réwniez sprawdzi¢, kto moze wysytaé Ci zaproszenia do znajomych lub Cie
obserwowac (te informacje moga, ale nie musza by¢ w ustawieniach). Najbezpieczniej
bedzie, jesli tylko znajomi z realu i rodzina bedg mogli Cie obserwowacé i by¢ na liscie
kontaktéw. Jesli zezwolisz na to innym, pamietaj, ze to, co udostepniasz, moze by¢
widziane przez osoby, ktérych nie znasz. Taki stan rzeczy bywa niepokojgcy, dlatego
niektdrzy rodzice w ogdle na to nie pozwalajg. Porozmawiaj z zaufang osobg dorosta
o tym, co jest dla Ciebie najlepsze — co zapewni Ci bezpieczenstwo i spokojng gtowe.

W tego typu decyzjach zawsze powinni uczestniczy¢ rodzice lub opiekunowie. Poza tym
wspolne sprawdzenie ustawien prywatnosci moze by¢ fajng zabawg (pokaz im, jak duzo
o tym wiesz!).

Przejrzyj opcje

Do projektora mam podtgczone szkolne urzadzenie. Przejdzmy do ustawien aplikacji
i sprawdzmy, jakie opcje mamy do wyboru. Opowiedzcie mi o tym, jak... [zache¢ ucznidw,
aby pomogli Ci...]

+ zmieni¢ hasto,

+ ustawi¢ strone lub profil (w tym zdjecia i filmy) jako publiczne lub prywatne (widoczne

tylko dla wybranych, najblizszych oséb),
« sprawdzi¢ lokalizacje i inne ustawienia oraz dostosowaé je do Waszych potrzeb,

Ciag dalszy na nastepnej stronie —
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+ otrzymywaé powiadomienie, gdy kto$ prébuje zalogowa¢ sie na Wasze konto
Z nieznanego urzadzenia,

+ otrzymywac¢ powiadomienie, gdy ktos Was oznaczy,

« uruchomi¢ dwustopniowa weryfikacje,

« ustawi¢ informacje umozliwiajaca odzyskanie dostepu do konta,

+ zgtosic problem.

Jakie ustawienia prywatnosci Ci odpowiadajg? Warto oméwi¢ to z rodzicem lub
opiekunem. Ale pamietaj, najwazniejszym ustawieniem bezpieczenstwa jest Twdj rozum
— dorastasz i coraz czesciej bedziesz samodzielnie decydowac¢ o tym, jakie informacje
udostepniasz, kiedy i komu. Warto wiec przyzwyczaié¢ sie do podejmowania tego typu
decyzji juz teraz.

Dobrym pierwszym krokiem jest wybor mocnego hasta do kazdego waznego konta.
Trzeba tez pamieta¢, jak je zabezpieczad.

Asy Internetu.
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Ratunku! Wieza Skarbow jest otwarta i skarby internautéw, takie jak dane kontaktowe i prywatne wiadomosci, sg
zagrozone. Wyprzedz hakera i zbuduj fortece z mocnymi hastami, by na zawsze zabezpieczy¢ sekrety.

Otwoérz przegladarke internetowg na swoim urzadzeniu i odwiedz strone

/4

Popros$ ucznidw i uczennice o zagranie w Wieze Skarbdw i, korzystajgc z ponizszych

pytan, zache¢ ich do dyskusji o tym, czego sie nauczyli. Wiekszos¢ dzieci wynosi z gry

najwiecej, gdy gra w nig samodzielnie, ale mozesz tez potgczy¢ uczniéw w pary. Moze to

byé szczegdlnie wskazane w przypadku mtodszych graczy.

+ Jakie sg elementy supermocnego hasta?

+ Kiedy warto tworzy¢ mocne hasta w prawdziwym zyciu? Jak to robié¢? Jakie wskazowki
na temat tworzenia mocnych haset pamietasz?

+ Kim jest haker? Opisz zachowanie tej postaci i to, jak wptywa ona na gre.

+ Czy Wieza Skarbéw wptyneta nato, jak planujesz w przysztosci chroni¢ swoje informacije?

+ Co chcesz robi¢ inaczej po tych zajeciach i zagraniu w gre?

« Stworz trzy przyktadowe hasta, ktére przejda test ,supermocnych”. Jakie wrazliwe dane
powinny by¢ chronione?

- Jakie sg przyktady danych wrazliwych, ktére powinny by¢ chronione?
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Zyczliwosé

Zyczliwosé
jest fajna

Poznanie i zastosowanie sity zyczliwosci w sieci

Scenariusze zajec

Wprowadzenie

1.1 Dostrzeganie uczué

1.2 Cwiczenie empatii

2.1 Szczypta zyczliwosci

2.2 Sposoby okazywania zyczliwosci

3 0d ztosliwosci do zyczliwosci

Wiecej o tonie

Jak stowa zmieniaja znaczenie obrazow
Interlandia: Krélestwo Zyczliwosci

MEOE

(o) W&, TN -

Cyfrowy $wiat stwarza nowe wyzwania i mozliwosci interakcji, zaréwno dla dzieci, jak
i dorostych. W internecie duzo trudniej odczytac czyjes intencje. Ciggte bycie online moze
by¢ przyjemne, ale moze tez wzmagac uczucie lgku i niepokoju. Gdy jeste$Smy anonimowi,
fatwiej jest okazywaé innym zainteresowanie i prawi¢ komplementy, ale tatwiej tez
skrzywdzi¢ — siebie i innych.

Internet to skomplikowane zjawisko — moze postuzyé do czynienia zaréwno dobra, jak
i zta. Aby tworzy¢ zdrowe relacje i przeciwdziata¢ przemocy, depresji, trudno$ciom
z naukg i innym problemom, trzeba pielegnowaé w sobie zyczliwos¢ i empatie -
a takze umie¢ reagowacé na zto i przesladowanie.

Badania wskazujg, ze samo méwienie dzieciom, ze majg w sieci by¢ mite, nie
wystarcza. W zwalczaniu przyczyn negatywnych zachowan pomaga ¢wiczenie
umiejetnosci spotecznych oraz wiedza, jak zapobiegaé przemocy. Stanowi
Swietny fundament — zacheca uczniéw do pozytywnych interakcji i radzenia sobie
z negatywnymi emocjami od samego poczatku.

Cele dla dzieci

Zyczliwosé jest fajna

v Okresli¢, jak wyglada pozytywne zachowanie online i offline.
v/ Prowadzié pozytywne rozmowy w sieci.
v/ Wskazywaé sytuacje, kiedy warto porozmawiac¢ z dorostym.
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Stowniczek

Blokowanie - sposdb na zakonczenie wszelkiej
internetowej interakcji z dang osoba. Osoba
zablokowana nie widzi Twojego profilu, nie moze
wystaé wiadomosci, zobaczyé Twoich postéw i tak
dalej. Nie wie tez, ze zostata zablokowana. Nie zawsze
jest to idealne rozwigzanie (np. w sytuacji przemocy
réwiesniczej, kiedy osoba doswiadczajgca trudnej
sytuacji chce wiedzie¢, co pisze agresor, albo kiedy
przemoc ustanie).

Cyberprzemoc (cyberbullying) — przemoc réwiesnicza,
ktéra dzieje sie w sieci lub z uzyciem narzedzi
cyfrowych.

Empatia - proba zrozumienia perspektywy drugiej
osoby. ,Préba” to istotne stowo w tej definicji, bo tak
naprawde zrozumienie sytuacji innych ludzi jest dosy¢
trudne. Ale to wtasnie metodg préb i btedéw uczymy
sie coraz trafniej interpretowac¢ uczucia innych.

Konflikt — sprzeczka lub nieporozumienie, najczesciej
powstaje, kiedy postrzegamy drugg osobe jako kogos,
kto stoi na drodze do waznych dla nas celéw.

Kontekst — dodatkowe informacje wokét zdjecia, ktére
pomagajg nam lepiej zrozumie¢ to, co widzimy. Moga
to byé: miejsce, w ktérym zostato zrobione zdjecie,
czas wystania SMS-a, sytuacja, w jakiej znajdowat sie
nadawca itp.
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Podpis — tekst dotgczony do zdjecia i zawierajacy
informacje o tym, co jest na zdjeciu.

Przemoc réwiesnicza — umysine sprawianie komus
przykrosci, zazwyczaj powtarzajgce sie. Moze dotyczy¢
sfery cielesnej (bicie, popychanie) lub psychicznej
(wykluczanie z grupy, ignorowanie, niszczenie
reputacji). Osoba, ktéra jest celem przemocy, czesto
ma trudnosé, by sie bronic.

Przesladowanie - okreslenie bardziej ogdlne niz
przemoc réwiesnicza. Moze przybiera¢ rézne postaci
— zaczepiania, irytowania, zastraszania, ponizania
i tak dalej. Moze tez dziaé sie w sieci.

Wyciszanie - mniej radykalne niz blokowanie,
pozwala nie wyswietla¢ czyichs postow i komentarzy
w mediach spotecznosciowych, kiedy komunikacja
stanie sie irytujgca. Osoba wyciszona nie ma o tym
pojecia. Nie pomaga to w przypadkach przemocy.
W przeciwienstwie do blokowania, nadal mozna
przejs¢ do profilu osoby, aby zobaczyé jej posty,
a w niektérych aplikacjach mozna otrzymywa¢ od
niej prywatne wiadomosci.
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Zyczliwo$é: Lekcja 1.1 SCENARIUSZ

Dostrzeganie uczuc

Dzieci éwiczg odczuwanie empatii wobec oséb widzianych w telewizji, filmach i grach. To dobry wstep do przysztych
interakcji w $wiecie cyfrowym.

Wskazéwka metodyczna dla prowadzacych

Po zakonczeniu tej lekcji szukaj okazji, by nawigzaé do niej podczas innych zajeé. llekro¢ czytacie jakies opowiadanie
lub ogladacie film, zachecaj uczniéw do empatyzowania z postaciami. W sekcji ,Porozmawiajmy” znajduja sie zdania
w nawiasach. To przyktadowe odpowiedzi uczniéw. Jesli nie przychodzi im do gtowy zadna odpowiedZz, mozesz uzy¢é tych
przyktadéw jako podpowiedzi.

Cele dla dzieci v Zrozumieé, czym jest empatia.
« Cwiczenie empatii wobec ludzi opisywanych w mediach.

Porozmawiajmy Dzisiaj pobawimy sie w detektywéw — przeprowadzimy dochodzenie i sprobujemy ustalié,
co czuja inni ludzie. Wykorzystamy do tego rézne wskazéwki: bedziemy obserwowac, co
sie dzieje i kto jak reaguje.

Nauczyciel/nauczycielka odczytuje liste emocji z karty pracy.

Przypomnijcie sobie moment, w ktérym tak sie czuliScie. Pomysicie o tym, co sie
wtedy stato i jakie zmiany zachodzity w Waszych ciatach. Daj uczniom troche czasu
na zastanowienie sie, a nastepnie wybierz jednego z nich, aby odegrat sytuacje, ktérag
zapamietat — moze postugiwac sie dZwiekami, ale nie stowami.

« Jak myslicie, co to za emocja? Po czym jg rozpoznaliscie? (Odpowiedzi moga by¢ rézne.)
Zwroémy uwage na to, ze nasze wrazenia i obserwacje moga sie réznié. Popros ucznia,
aby opowiedziat historie, ktdra kryje sie za zaprezentowanymi uczuciami.

+ Czy jesli mamy $wiadomos¢ tego, co sie wydarzyto, jest nam tatwiej odgadnaé, jak czuje
sie dana osoba? (Odpowiedz brzmi: tak.)

+ Dlaczego? (Zastanéwmy sig, jakby$my sie czuli w takiej sytuaciji.)

Prébe zrozumienia tego, co przezywa druga osoba, nazywamy empatig. Nie musicie tego
wiedzie¢ — wystarczy, ze sprébujecie. Dzieki empatii mozemy nawigzywaé przyjaznie
i nie sprawia¢ innym przykrosci. Ale empatia nie zawsze jest tatwa. Wymaga praktyki.
Jeszcze trudniej jest by¢ empatycznym w stosunku do kogos, o kim czytamy w ksigzce
lub widzimy w filmie.

- Jak myslicie, dlaczego jest trudniej? (Poniewaz nie widzimy danej osoby i nie wiemy
o wszystkim, co mogto sie wydarzy¢.)

+ Dlaczego powinnismy ¢éwiczy¢é empatie wobec postaci z ksigzek lub filméw? (Bo w ten
sposéb fajniej oglada sie filmy i czyta ksigzki. Poniewaz odczuwamy wiekszg sympatie
wobec bohateréw. Mozemy lepiej zrozumieé, co sie wydarzyto. To dobry sposéb na
nauke empatii wobec innych oséb w szkole lub w sieci.)

Teraz wykonamy c¢wiczenie, w ramach ktérego sprébujemy sie wczu¢ w postaci
z ksigzek lub medidw.

Ciag dalszy na nastepnej stronie —
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Cwiczenie

4

Potrzebne materiaty:
* Karta pracy:

LDostrzeganie uczuc¢”

(jedno éwiczenie na
grupe 3—-4-osobowa)

* Karta pracy: ,Stowa
okreslajagce emocje”.

1. Wyswietl stowa okreslajgce emocje, tak aby wszystkie dzieci mogty sie z nimi zapozna¢.
2. Podziel klase na 3- i 4-osobowe grupy.
3. Popros ucznidw, aby wykonali éwiczenia w matych grupach.

4. Popros zespoly, by przedstawity swoje pomysty.

Wskazowka metodyczna dla prowadzacych

Jesli pracujesz z mtodszymi uczniami, mozesz to cwiczenie poprzedzi¢ krétkim
wprowadzeniem dotyczagcym emocji, zeby pomdc uczniom je odpowiednio nazwad.
Zapisz okoto dziesieciu emocji — kazdg na osobnej matej karteczce. Powiedz uczniom,
Ze za chwile zagracie w kalambury. Nie bedziecie jednak odgadywac tytutéw filméw czy
przystéw (jak dzieje sie to w klasycznej grze), ale emocje. Osoba, ktéra wylosuje karteczke
Z nazwg emocji, ma za zadanie wyrazi¢ ja swoim ciatem. Kiedy klasa odgadnie emocje,
kolejna osoba losuje nastepna karteczke. Uwaga! W zabawie nie mozna wydawa¢ Zzadnych
dZzwiekow. Kiedy zakonczycie etap zgadywania, popros uczniow, by obok nazw emocji
narysowali emotikony, ktére je reprezentuja. MozZecie w tym celu uzyé telefonéw (wystarczy
pokazanie ikonki na ekranie urzadzenia) albo narysowac je z pamieci. Na koniec mozesz
zapytacé: ,Jak stojacy przy zdaniu czy stowie emotikon moze zmieni¢ jego znaczenie? Czy
wszyscy rozumiemy je podobnie?”. Popros uczniéw o podanie kilku przyktaddw.

Propozycja emocji do zapisania na karteczkach: radosé, ztos¢, smutek, zdziwienie, wstret,
strach, rozpacz, tesknota, duma, wdziecznosé, zaskoczenie, ekscytacja, zadowolenie.

Whioski
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Wczuwanie sie w postaci z ksigzek i filmoéw jest wazne. Pomaga bardziej cieszy¢
sie ksigzkg i filmem oraz ¢wiczy¢é okazywanie empatii w realu, wobec ludzi
w szkole i sieci. Z biegiem czasu coraz wiecej Twoich rozméw bedzie odbywa¢ sie drogg
cyfrowa, za pomocga telefonéw i komputeréw. Im wiecej éwiczymy i wspoétodczuwamy
w wiadomosciach, grach i filmach, tym wiecej radosci bedziemy czerpaé¢ z kontaktéw
towarzyskich w Swiecie online.
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Zyczliwo$é: karta pracy do lekcji 1.1 KARTA PRACY

Dostrzeganie uczuc¢

Krzysiek i Kasia

Co sie stato wczoraj na wf-ie? Nic?

Co? Nic. Doktadnie!

Ale brzmisz, jakby cos sie jednak stato.
Yhy. Okej.
Powiedziatam, ze nic sie nie stato.
No wtasnie.

Sytuacja 1 Podaj dwa przykfady tego, jak moze sie czué Kasia.

Co na to wskazuje?

Podaj dwa przyktady tego, jak moze sie czu¢ Krzysiek.

Co na to wskazuje?
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Zyczliwos$é: karta pracy lekcji 1.1 KARTA PRACY

Dostrzeganie uczuc¢

Maks i Mikotaj

Wszystko u ciebie okej po tym, co stato sie na probie? Dlaczego to zrobites?

Daj spokaj. Dla beki.

Serio?
| byta beka?
Dobra, nie ma o czym gadac.
Anie?

Sytuacja 2 Podaj dwa przyktady tego, jak moze sie czué Maks.

Co na to wskazuje?

Podaj dwa przyktady tego, jak moze sie czu¢ Mikotaj.

Co na to wskazuje?

98 Asy Internetu.



Zyczliwo$é: karta pracy lekcji 1.1 KARTA PRACY

Stowa okreslajgce uczucia

Szczesliwy Sfrustrowany

Smutny Zmartwiony

Zaskoczony Rozczarowany

Przestraszony Podekscytowany

Zly Spokojny
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Zyczliwo$é: Lekcja 1.2 SCENARIUSZ

Cwiczenie empatii

Dzieci ¢wicza umiejetnos¢ rozpoznawania wtasnych uczué w kontaktach z innymi w sieci.

Wskazéwka metodyczna dla prowadzacych

Empatia jest niezbednym elementem zdrowych relacji miedzyludzkich. Wykazano, ze zwieksza osiggniecia w nauce
i zmniejsza liczbe problematycznych zachowan. Empatie definiujemy jako ,prébe zrozumienia tego, co przezywa druga
osoba’, a nie jako zdolnos¢ petnego zrozumienia jej sytuacji.To rozréznienie jest wazne, poniewaz naprawde trudno jest
prawidtowo rozpoznawaé¢ emocje innych (wiekszos¢ dorostych tez ma z tym problemy). Nie o to tez nam chodzi. Samo
podjecie wysitku pomaga nam i naszym uczniom wspétfodczuwaé i motywuje do zyczliwego traktowania innych. Nasze
dzieci zastuguja na to, by o tym wiedzieé. Jesli uczniowie zbytnio fiksuja sie na prawidtowym wykonaniu zadania, przypomnij
im, Ze najlepszym sposobem na dowiedzenie sig, jak ktos sie czuje, jest zapytanie go o to wprost. Warto pamietaé o tym, ze
empatia nie polega na tym, Zeby czué to, co czuje druga osoba. O wiele wazniejsze jest rozumienie jej perspektywy — tego, z
czym sie boryka, co jest dla niej wazne, z czym jest jej trudno i co jg cieszy. Badania pokazujg, ze wtasnie préba zrozumienia
perspektywy innych ludzi zwieksza zachowania prospoteczne i wspiera zyczliwosé miedzy ludzZmi.

Cele dla dzieci +/ Zrozumieé, czym jest empatia.
+/ Cwiczyé empatie wobec ludzi spotykanych online.
v/ Uswiadomié sobie, dlaczego tak wazne jest éwiczenie empatii.

Porozmawiajmy Przypomnijcie sobie, kiedy rozmawialiscie z kim$ online — przez aplikacje, podczas
grania w gre lub wysytajac SMS-y. Czy potraficie okresli¢, jak czuta sie osoba,
z ktorg pisaliscie? (Tak lub nie?) Jakie emocje mogta odczuwacé? (Szczescie, ztosé,
podekscytowanie, frustracje?)

Prébe zrozumienia tego, co przezywa druga osoba, nazywamy empatia.

+ Dlaczego dobrze jest okazywac empatie? (Pomaga sie zorientowad, kiedy ktos potrzebuje
pomocy. Bo dzieki niej jestesmy lepszymi przyjaciétmi. Dzieki empatii nie robimy innym
na ztosc.)

« Jak empatyzowanie z innymi moze pomdc podczas komunikacji w sieci? (Pomaga nam
zrozumieé, o czym mysli dana osoba. Nie sprawiamy innym przykrosci. Unikamy ktétni.
tatwiej jest wspolnie graé.)

+ Jak mozemy rozpoznac, co czuje dana osoba? (Dostrzegajac to, co sie dzieje wokét niej. Na
podstawie tego, co moéwi lub robi. Obserwujac jej postawe, wyraz twarzy i ton gtosu.)

Za pomocg mimiki, gestow, mowy ciata i stéw nauczyciel/ka okazuje emocje, na przyktad
ekscytacje czy radosé.
« Jak myslicie, co mogtem/mogtam czué? (Odpowiedzi moga by¢ rézne.)

Umiejetnos¢ rozpoznawania emoc;ji innych ludzi wymaga praktyki i moze sprawiaé trudnos$¢

nawet dorostym. W przypadku komunikaciji internetowej jest jeszcze trudnie;j.

« Co utrudnia cyfrowg empatie? (Czasami nie widzimy wyrazu twarzy i mowy ciata drugiej
osoby. Kiedy nie mozemy ustysze¢ jej gtosu. Kiedy nie mozemy dostrzec tego, co sie
wokot niej dzieje.)
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« Jakich elementéw mozemy uzy¢, aby zrozumie¢ uczucia innych oséb w sieci? (Emotikony,
zdjecia, uzywanie WIELKICH LITER, nasze dotychczasowe doswiadczenia w interakcji z
dang osoba.)

Wykonajmy teraz ¢éwiczenie, ktére pomoze nam rozpoznaé, jak czujg sie osoby,
z ktérymi wchodzimy w interakcje w sieci.

Cwiczenie

4

Potrzebne materiaty:

* Karta pracy: ,Cwiczenie

empatii” (jedna na ucznia).

1. Rozdaj jeden egzemplarz karty pracy na ucznia lub wyswietl go dla catej klasy.

2. Popro$ dzieci, aby podczas samodzielnej pracy odgadty, jak moga sie czu¢ osoby
w kazdym ze scenariuszy.

3. Popros, aby uczniowie i uczennice poréwnali swoje odpowiedzi z kolegg lub kolezanka
i przedyskutowali, w jaki sposob kazde z nich doszto do swoich odpowiedzi.

4. Popros wszystkie pary, by opowiedziaty o rozbieznosciach w swoich odpowiedziach
oraz o tym, co utrudniato odgadniecie emoc;ji.

Whioski

Zyczliwo$é jest fajna

Naprawde trudno jest prawidtowo odgadna¢ uczucia innych oséb, a najtrudniej jest zrobié
to w sieci. Dobra wiadomos¢ jest taka, ze w empatii nie chodzi o prawidtowa odpowiedz.
Chodzi o to, aby po prostu spréobowaé. Juz sama proba zrozumienia, jak ktos$ sie czuje,
daje wieksze prawdopodobienstwo, ze sie z nim dogadamy i nie sprawimy mu przykrosci.
Fajnie, prawda? Nieustannie prébujgc, pomagamy tworzy¢ bardziej przyjazny i lepszy
$wiat online dla nas samych i innych.

To, co piszemy lub moéwimy do innych, jest zawsze osadzone w jakim$ kontekscie.
Znaczenie naszych wypowiedzi tworzg nie tylko stowa, ale tez emocje, z jakimi je
wypowiadamy, oraz miejsce czy czas, w jakich to robimy (zwrdécie uwage, ze inaczej
mowicie do kolegdw, inaczej do nauczycieli, a jeszcze inaczej do nieznanych oséb).
Czasem ten kontekst moze zmieni¢ znaczenie wypowiedzi (wyobraZcie sobie, ze
rozmawiajac ze sprzedawcyg w sklepie, uzywacie takich sformutowan jak w wiadomosci
do kolezanki — zabawna wypowiedz moze by¢ wtedy potraktowana jako niegrzeczna lub
nieodpowiednia). Warto wybraé¢ odpowiednie narzedzie do interakcji — uwazaj tez, czy nie
interpretujesz przesadnie tego, co inni piszg do Ciebie. Jesli nie masz pewnosci, co ktos
miat na mysli, dowiedz sie tego w rozmowie twarzg w twarz albo przez telefon.
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Zyczliwos$é: karta pracy lekcji 1.2 KARTA PRACY

Cwiczenie empatii

Jak myslisz, jak moze czu¢ sie Magda?

e D |
CE 8

‘ Czekam na mecz mojego brata

e CETD

W ! Dlaczego?

‘ Nie masz czasu? -
0 i

€ TuHania Jak myslisz, jak moze czué sie Ola?

Dlaczego?

TuHania TuHania Nie tego sie spodziewatam dzisiaj po szkole.

Jak myslisz, jak moze czu¢ sie Maks?

Dlaczego?

|, CyrusMaks12:
. Rébtocoja.

Damy rade.

AsiaGracz2291:
3-2-1-0 START!
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Zyczliwo$é: Lekcja 2.1 SCENARIUSZ

Szczypta zyczliwosci

Dzieci odkrywajg, jak okazywac zyczliwosc.

Wskazowka dla prowadzgcego

W ramach ,Porozmawiajmy”, zastandw sie nad jakims przyktadem z Zycia, kiedy ktos byt dla Ciebie mity i jak sie wtedy
poczutes/poczutas oraz kiedy Ty okazates/okazatas komus ZzZyczliwosé i jak sie wtedy czutes/czutas. Wykorzystaj
te doswiadczenia do napisania swojej wiasnej ,Szczypty Zyczliwosci” (patrz karta pracy) i zaprezentuj jg dzieciom
jako przyktad.

Cele dla dzieci v/ Umie¢ zdefiniowaé zyczliwosc.
v/ Zauwazag, jak zyczliwos¢ moze wptywac na uczucia innych.
v/ Wskazaé sposoby okazywania zyczliwosci.

Porozmawiajmy Popro$ dzieci o dobranie sie w pary.

Co to znaczy by¢ zyczliwym? Wyjasnij to drugiej osobie. (Odpowiedzi moga by¢ rézne.)
Daj dzieciom troche czasu na rozmowe w parach, a nastepnie popros ochotnikéw
0 podzielenie sie przemysleniami.

Zyczliwo$¢ polega na robieniu czego$ mitego lub méwieniu czego$ mitego innym, prawda?
Pomyslcie teraz o jakiej$s sytuacji, kiedy kto$ byt dla Was mity. Dla utatwienia zaczne od
przyktadu z mojego zycia. Podaj przyktad sytuacji, w ktérej ktos byt dla Ciebie mity i opisz,
jak sie wtedy poczutes/poczutas.

Teraz Wy zastandéwcie sie nad przyktadem sytuacji, kiedy kto$ byt dla Was zyczliwy.
Jak sie czuliScie? Opowiedz drugiej osobie. (Odpowiedzi moga by¢ rézne.)
Daj dzieciom troche czasu na rozmowe w parach, a nastepnie popros ochotnikéw
0 podzielenie sie swoimi przemysleniami.

Kiedy jestesSmy smutni lub zdenerwowani, a kto$ traktuje nas z zyczliwoscia,
mozemy poczu¢ sie lepiej. Nastréj moze nam poprawié nie tylko dos$wiadczanie, ale
i okazywanie zyczliwosci. Opowiem Wam teraz sytuacje, w ktérej okazatem/okazatam
komus zyczliwos¢. Podaj przykfad sytuacji, w ktdrej okazates/okazatas komus
zyczliwosé i powiedz dzieciom, jak sie wtedy czutes/czutas.

Wasza kole;j.

+ Przypomnijcie sobie sytuacje, kiedy to Wy byliscie dla kogos zyczliwi. Daj dzieciom czas
do namystu.

+ Opowiedzcie sobie w parach, co wtedy zrobiliscie/zrobityscie i jak sie przez to czuliscie/
czutyscie. (Odpowiedzi moga by¢ rézne.)

Daj dzieciom czas na rozmowe, a nastepnie popro$ ochotnikédw o podzielenie sie
przemysleniami.

Ciag dalszy na nastepnej stronie —
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Po¢wiczmy okazywanie zyczliwosci, analizujac kilka przyktadéw. (Patrz karta pracy

s.101.)

+ Julka czuje sie pominigta na przerwie i siedzi sama. Jak myslicie, jak sie czuje? (Jest
smutna, czuje sie samotna.) Jak mozecie okazac jej troche zyczliwosci? (Mozemy
Z nig usigs$é lub zaprosi¢ jg do zabawy.) Jak myslicie, jak Julka sie poczuje, jesli ktos
bedzie dla niej mity? (Szczesliwa. Poczuje sie czescig grupy.)

* Radek upuscit swojg tacke z obiadem. Jak myslicie, jak sie czuje? (Wstydzi sie. Jest
zdenerwowany.) Jak mozecie okaza¢ mu zyczliwo$¢? (Mozemy mu pomac posprzatac
lub pozbieraé¢ to, co mu upadto. Powiedzie¢ co$ mitego.) Jak poczuje sie Radek, jesli
bedziemy dla niego mili? (Lepiej.)

Najfajniejsze w okazywaniu zyczliwosci jest to, ze pomaga nam ¢éwiczyé empatie.
Empatia to préba zrozumienia, co przezywa druga osoba. A zyczliwos¢ to empatia
w praktyce! Cwiczac empatie poprzez bycie zyczliwymi, mozemy sprawié, ze $wiat stanie
sie lepszym miejscem.

Wskazéwka metodyczna dla prowadzacych

Na zakonczenie mozesz zaprosi¢ ucznidw do udziatu w doswiadczeniu pokazujacym,
jak wazne jest wsparcie grupy. Przekaz ochotnikowi siedem-dziesie¢ patyczkéw
laryngologicznych. Jego zadaniem bedzie ztamanie ich wszystkich razem. Powinno to by¢
niemozliwe :) Nastepnie kilkoro uczniéw dostaje po jednym patyczku i tamie. Porozmawiajcie
o tym, co umozliwito ztamanie jednego patyczka, a co przeszkodzito w ztamaniu wszystkich
naraz. Mozesz podsumowacé éwiczenie zdaniem: ,Nawet bardzo trudne sytuacje mozna
przezwyciezyé, korzystajac ze wsparcia znajomych, przyjaciét czy rodziny. Warto tego
wsparcia udzielaé, ale tez o nie prosic, kiedy spotyka Was cos trudnego”.

Cwiczenie

7

Potrzebne materiaty:

* Karta pracy: ,Empatia
w szkole” i ,Szczypta
zyczliwosci” na
stronie 2 (po jednej na
ucznia).

Odwré¢ karte na drugg strone. Na gorze znajdziesz éwiczenie ,Szczypta zyczliwosci”.
Pomysl o kims (moze to by¢ przyjaciel, nauczyciel/nauczycielka lub kto$ z rodziny), komu
chciatby$/chciataby$ okazaé zyczliwo$¢. Nastepnie wypetnij karte pracy poswiecong
szczypcie zyczliwosci, ktéra pomoze Ci to zaplanowac.

Dzieci wybierajg osobe, ktérej chciatyby okazaé zyczliwos$é, a nastepnie wypetniajg
przynajmniej jedno ¢wiczenie.

1. Uczniowie pracujg samodzielnie.

2. Nastepnie niech kazdy podzieli sie swojg szczypta zyczliwosci z kolega lub kolezanka
w tawce.

Po zakoriczeniu ¢wiczenia zastanéw sie, kiedy wprowadzi¢ swéj pomyst w zycie. Daj
dzieciom czas do namystu i popros kilkoro z nich, aby opowiedziaty o swojej szczypcie
zyczliwosci oraz o tym, kiedy zrealizujg swéj pomyst.

Whioski
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Zyczliwo$é polega narobieniu czego$ mitego lub méwieniu czego$ mitego innym. Okazujac
zyczliwo$é, mozemy poprawi¢ nastroj komus, kto jest smutny lub zdenerwowany. Istnieje
wiele sposobow, w jakie mozemy okazac zyczliwosé, zaréwno w realu, jak i w internecie.
Im wiecej, tym lepiej!
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Empatia w szkole

"7

Ciag dalszy na nastepnej stronie —
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Zyczliwos$é: karta pracy do lekciji 2.1

Szczypta zyczliwosci

Okaze
zyczliwosé...

osobie, ktérej chcesz okazaé zyczliwos¢

Okaze
zyczliwosé
poprzez...

mitg rzecz, ktora zrobie lub powiem

Okaze
zyczliwosé w...

miejscu, np. w domu, na stotéwce, na treningu pitki noznej,
w wiadomosci, w grze komputerowe;j itp.
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Zyczliwo$é: Lekcja 2.2 | SCENARIUSZ

Sposoby okazywania zyczliwosci

Dzieci odkrywajg, jak okazywac zyczliwos¢ w sieci.

Wskazowka metodyczna dla prowadzacych
Przed rozpoczeciem lekcji pomysl, kiedy ktos byt dla Ciebie mity w sieci i jak sie wtedy poczutes/poczutas. Podziel sie
z dzie¢mi tym doswiadczeniem w sekcji ,Porozmawiajmy”.

Cele dla dzieci v/ Zrozumieé znaczenie zyczliwosci.
v/ Wskazag, jak zyczliwo$¢é moze wygladac w sieci.

Porozmawiajmy Nauczyciel zapisuje na tablicy stowo ,zyczliwo$é”.

Zastanowmy sie...
« Jaka jest definicja zyczliwosci? Daj uczniom czas do namystu.
I + Odwrdécie sie do kolegi lub kolezanki i powiedzcie, co myslicie na ten temat.
Pozwdl uczniom porozmawiaé, a nastepnie popro$ kilkoro z nich, aby opowiedzieli
klasie, co o tym sadza. Daj im szanse na wymyslenie kilku ré6znych odpowiedzi.

W okazywaniu zyczliwosci pomaga empatia. Skoro juz wiemy, czym jest zyczliwos¢, to

jak myslicie, czym jest empatia? (Préba zrozumienia tego, co przezywa druga osoba.)

*W jaki sposéb empatia pomaga w okazywaniu zyczliwosci? (Mozemy zauwazyc,
kiedy kto$ jest zdenerwowany lub smutny, i zastanowi¢ sie, dlaczego tak sie czuje,
a nastepnie pomysle¢, co mozemy zrobi¢, zeby go wesprzec.)

+Dlaczego tak wazne jest okazywanie innym zyczliwosci? (Poniewaz to podstawa
przyjazni. Zyczliwo$¢ sprawia, ze ludzie czuja sie bezpiecznie i wiedza, ze sg akceptowani.
Wtedy inni sg zyczliwi wobec mnie.)

+ W jaki sposéb mozesz okazac¢ innym zyczliwos$¢? (Robigc co$ mitego. Pomagajgc im
poczu¢ sie lepiej. Méwigc im co$ mitego. Pokazujac, ze mi na nich zalezy. Czasem nie
trzeba robi¢ wiele — kiedy ktos jest smutny, zyczliwoscig moze by¢ po prostu spedzenie
Z nim czasu, wspolne zjedzenie obiadu czy uémiech.)

Okazywanie zyczliwosci jest wazne zawsze i wszedzie, ale dzi§ porozmawiamy

0 zyczliwosci w sieci.

+ Co moze utrudni¢ okazywanie zyczliwosci w sieci? (Trudniej jest stwierdzi¢, kiedy kto$
jest zdenerwowany. Mozemy nie zna¢ tej osoby. Nie wiemy, jak to robi¢ w sieci. To
krepujgce okazywac zyczliwos$¢ publicznie.) Zyczliwo$é okazywana w sieci moze mieé¢
wielka site. Gdy jestes uprzejmy/uprzejma w sieci, zachecasz innych do tego samego.
Podziel sie z dzieémi sytuacjg, kiedy ktos byt dla Ciebie zyczliwy w sieci i tym, jak sie
wtedy poczutes/poczutas.

+ Jak mozna okazaé zyczliwos¢ w sieci komus, komu jest smutno? (Odpowiedzi moga
by¢ rézne.) Albo komus, kto jest zdenerwowany? Komus, kto jest zty? (Odpowiedzi moga
by¢ rézne.)

Popracujemy teraz nad okazywaniem zyczliwosci w sieci.

Ciag dalszy na nastepnej stronie —
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Cwiczenie 1. Podziel klase na grupy 3—4-osobowe.

, 2. Wrecz kazdej grupie karte pracy.

3. Popros$ kazda grupe o wykonanie ¢wiczenia.

Potrzebne materiaty:
+ Karta pracy: ,Sposoby 4. Kazdej grupie przydziel inny przykiad i zapytaj ja, jak okazataby zyczliwos¢ w danej

okazywania zyczliwosci” sytuacji. Jezeli uczestnicy wyrazg cheé, mozesz im zaproponowaé odegranie scenki.
(jedna karta na grupe

3-4-0sobowg).

Whioski Sposobdéw na okazywanie zyczliwosci w sieci jest cate mndstwo. Zyczliwo$é w sieci
sprawi, ze nasz internetowy $wiat stanie sie bardziej przyjaznym miejscem dla kazdego.
Bycie mitym to takie przyjemne uczucie! Nastepnym razem, gdy okazesz komus
zyczliwosé, zastandw sie przez chwile, jak zmienito sie takze Twoje samopoczucie.
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Zyczliwo$é: karta pracy do lekcji 2.2 | KARTA PRACY

Sposoby okazywania zyczliwosci

1. Zapoznaijcie sie z ponizszymi sytuacjami.
2. Przedyskutujcie w grupie sposoby okazywania zyczliwosci w kazdej z tych sytuacji oraz zanotujcie najlepsze pomysty.
3. Przygotujcie sie, by opowiedzieé reszcie klasy, co wymysliliscie.

Sytuacja 1 Wasz kolega dodat selfie i widzicie, ze niektérzy zaczynajg dodawa¢ pod nim nieciekawe
komentarze.

Jednym ze sposobdw, w jaki mozna okaza¢ mu zyczliwosc¢, jest

Innym sposobem na okazanie zyczliwo$ci moze byé

Sytuacja 2 Gracie w jaka$ gre przez internet, a jeden z graczy obraza i wyzywa innego gracza.

Jednym ze sposobdéw, w jaki mozna okaza¢ mu zyczliwos¢, jest

Innym sposobem na okazanie zyczliwo$ci moze byé

Sytuacja 3 Na prywatnym czacie waszej paczki znajomych kilka os6b wypisuje obrazliwe zarty
0 jednym z ucznidw.

Jednym ze sposobdéw, w jaki mozna okaza¢ mu zyczliwos¢, jest

Innym sposobem na okazanie zyczliwo$ci moze byé
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Zyczliwo$é: Lekcja 3 SCENARIUSZ

Od ztosliwosci do zyczliwosci

W tym scenariuszu uczniowie i uczennice uczg sig, jak w zyczliwy sposéb formutowa¢ komunikaty o krytycznym
wydzwieku oraz jak reagowac¢ na negatywne komentarze tak, aby nieprzyjemne interakcje staty sie przyjemne.

Cele dla dzieci +/ Wyrazaé uczucia i opinie w pozytywny, skuteczny sposéb.
v/ Odpowiadaé konstruktywnie na nieprzyjemne zachowania.

Porozmawiajmy Zamiana negatywnego w pozytywne

Zaréwno Twoi réwiesnicy, jak i dorosli spotykajg na swojej drodze réznego rodzaju tresci.

Czes¢ z nich to negatywne wiadomosci, ktdre promujg zte zachowania. Ale Ty mozesz to

zmienic.

+ Czy Ty lub ktos, kogo znasz, widzieliscie kiedy$ negatywne zachowanie w sieci?
Jak sie wtedy czuliscie?

+ Czy Ty lub ktos, kogo znasz, doswiadczyliscie kiedys niespodziewanej zyczliwosci
w sieci? Jak sie wtedy czuliscie?

+ Jakie proste zachowania moga zamienic¢ przykre interakcje w przyjemne?

Na negatywne emocje da sie zareagowa¢ w konstruktywny sposéb, na przyktad
odpowiadajac zyczliwie na kasliwy komentarz i zwracajgc wiekszg uwage na ton naszej
komunikaciji online.

Cwiczenie 1. Przeczytaj komentarze
Wspdlnie przygladamy sie negatywnym komentarzom.

[ 2. Napisz poprawione wersje

W trzyosobowych grupach napiszcie po dwie odpowiedzi na ponizsze pytania:

Potrzebne materiaty: « Jak mozna napisac to samo (albo co$ podobnego) w bardziej pozytywny, konstruktywny
* Tablica albo ekran do sposob?
wyswietlania.

+ Gdyby kto$ z Twojej klasy napisat cos takiego, jak mozesz odpowiedzie¢, by rozmowa
* Karta pracy: ,....ale powiedz

to zyczliwie!” (jedna karta stata si¢ przyjemniejsza?
na ucznia).
« Karteczki samoprzylepne Wskazéwka metodyczna dla prowadzacych
{:Jcbzgir o?\?vdze”ia dla Na poczatek dobrym pomystem bedzie opracowanie jednego przyktadu z catg klasa.

3. Przedstaw odpowiedzi
Wszystkie zespoly przedstawiajg swoje odpowiedzi.
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Wskazéwka metodyczna dla prowadzacych

Zanim przystapicie do tego zadania, warto omowic¢ zasady, jakimi bedziecie sie kierowaé przy
probie zmieniania komentarza, klimatu rozmowy. Na pewno nie w kazdej sytuacji uda sie
przeformutowac¢ komunikat na pozytywny.

Wtedy warto zastanowi¢ sie, jakie motywacje ma osoba, ktdra go zamiescita, i jakie mozliwe
rozwigzania tej sytuacji widzicie. Jesli zmiana komentarza na bardziej zyczliwy nie jest
mozliwa, pomysicie, czy interwencja lub komentarz innej osoby z grupy mogtyby dodaé¢ do
komunikacji wiecej zyczliwosci i jak taki komentarz czy interwencja miatyby wygladad.
Pracujac nad przeformutowaniem komentarzy, warto zada¢ kilka pytan, ktére pomoga lepiej
zrozumie¢ przestanie wypowiedzi. Oto kilka pomystéw — moZecie do nich doda¢ Wasze:

«  Skup sie na faktach, czyli zadaj sobie pytanie: czego konkretnego dowiaduje siez tego
komentarza?
Znajdz opinieg, czyli wskaz, ktéra czes¢ wypowiedzi to indywidualne zdanie/przekonanie /
ocena komentujgcej osoby.
Zastanow sie, czego nie widac, czyli jaki moze by¢ inny powdd czyjejs reakcji/wypowiedzi,
ktéry nie zostat zakomunikowany wprost (np. choroba, zdarzenie losowe, sytuacja
rodzinna itd.).
Wypatruj celu, czyli zastandw sie, dlaczego osoba komentuje w taki sposéb? Co chce
0siggnaé?

Warto na tym etapie zwréci¢ uwage na to, ze nie kazdy zamieszczony w przyktadach
komentarz jest z gruntu negatywny. Przyjrzycie sie bardziej jednej z wypowiedzi: ,LOL
Wojtek jest jedyng osobg w klasie ktéra nie jedzie w weekend pod namioty”.

Jaka to wypowiedz? Skad wiemy, ze wypowiedz o Wojtku, ktéry nie jedzie pod namiot, jest
negatywna? W samym tekscie nie ma nic obrazliwego. W nastepnym ¢éwiczeniu bedziecie
mieli okazje pogtebi¢ ten temat: porozmawiacie o tym, skad wiemy takie rzeczy, jak czytac¢
kontekst, rozpoznawac ironig, podwdjne znaczenie i tak dale;j.

Podczas pracy nad tym ¢wiczeniem warto pamietaé, ze mtodsze dzieci moga potrzebowaé
pomocy przy ocenianiu komentarzy. Wspdlne opracowanie jednego przyktadu moze utatwié¢
im prace. W tej czesci znéw zadbaj o zrobienie éwiczen zaraz po sobie. Szczegdlnie wazne
jest to w przypadku ¢wiczen 3 i 4. W éwiczeniu 3 niektére wypowiedzi majg w sobie ukryta
tre$¢. Cwiczenie 4 pomoze Wam bardziej zgtebié ten temat.

Whioski

Zyczliwo$é jest fajna

Jesli zareagujesz na co$ negatywnego w pozytywny sposéb, moze to doprowadzi¢ do zabawnej albo
ciekawej rozmowy — a to o wiele fajniejsze niz naprawianie szkéd spowodowanych przez niezyczliwy
komentarz.

111




Zyczliwo$é: karta pracy do lekcji 3 KARTA PRACY

Od ztosliwosci do zyczliwosci

Przeczytajcie ponizsze komentarze. Kazdy komentarz omoéwcie, odpowiadajgc na ponizsze pytania:
1. Jak mozna powiedzie¢ to samo (albo co$ podobnego) w bardziej pozytywny, konstruktywny sposéb?
2. Gdyby ktos z Twojej klasy napisat cos takiego, jak by$ odpowiedzial/a, aby rozmowa stata sie milsza?

Pamietajcie, ze nie w kazdej sytuacji uda sie odpowiedzie¢ na pierwsze pytanie i przeformutowa¢ komentarz na
pozytywny. Odpowiadajgc na pytanie drugie, zastandwcie sie, jaka mogta by¢ intencja osob, ktére taki komentarz
napisaty/wypowiedziaty. Jak mozesz zareagowac na taki komentarz, zeby dodaé do rozmowy wiecej zyczliwosci? Jesli
zobaczysz w sieci zdanie tego typu, co mozesz napisa¢ we wspdlnej konwersacji, zeby zmieni¢ jej ton?

Swoje odpowiedzi zapiszcie w pustej przestrzeni pod dymkami.

LOL Wojtek jest jedyng osobg w klasie, ktéra nie Jutro wszyscy ubierajg sie na

jedzie w ten weekend na camping. fioletowo, ale nie méwcie Natalii.

Sorki, ale raczej nie mozesz przyj$é na moja Bez obrazy, ale straszliwie bazgrzesz. Bedzie lepiej
impreze. Nie sta¢ cie na to. jak przeniesiesz sie do innej grupy.

Co za cringe! Kto jej powiedziat, ze umie $piewacé?? Mozesz sie przytaczy¢ do grupy tylko pod
warunkiem, ze dasz mi login do swojego konta.

Czy tylko ja widze, ze Olka wyglada € (E (E
troche jakby sie urwata z choinki?
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Zyczliwo$é: Lekcja 4 SCENARIUSZ

Wiecej o tonie

Uczniowie i uczennice ¢wiczg krytyczne myslenie i unikanie konfliktéw oraz btednych interpretacji, odgadujgc emocje
stojgce za wiadomosciami.

Cele dla dzieci v Podejmowaé dobre decyzje dotyczace komunikacji: jak i co komunikowag, a kiedy
sie powstrzymac.
v/ Okresli¢ sytuacje, w ktorych lepiej poczekaé na spotkanie twarzg w twarz, zamiast
od razu pisac.

Porozmawiajmy Latwo jest zZle zrozumieé

To normalne, ze w zaleznosci od potrzeb uzywamy réznych kanatéw komunikacji, ale

wiadomosci wystane przez czat czy SMS-y moga by¢ interpretowane inaczej, niz miatoby

to miejsce w rozmowie osobiscie albo przez telefon.

+ Czy kiedys ktos zle zrozumiat Twojego SMS-a? Na przyktad uznat, ze Twdj zart byt na
serio albo ze byt wredny?

+ Czy zdarzylo Ci sig Zle zrozumie¢ czyjg$ wiadomos¢ przestang SMS-em lub na czacie?
Co pomogto wyjasni¢ sprawe? Co mozna byto zrobi¢ inaczej?

Wskazoéwka metodyczna dla prowadzacych

+ Jako punkt wyjscia do tej rozmowy mozecie na tablicy zapisac kilka zdar bez znakéw
« interpunkcyjnych, np:

* Lubie gotowa¢ moja rodzine i zwierzeta.

+ Twoja stara pita lezy w piwnicy.

+ Jedzcie dzieci.

* Operowac nie mozna czekac.

Nastepnie popros uczniéw, by wstawili w tych zdaniach przecinki. Czy wszyscy sa zgodni
co do miejsca, gdzie powinien stac przecinek?

Podsumuj aktywnosé, zwracajac uwage na to, jak ogromna réznice w znaczeniu robi jeden
znak. Jezeli chcemy by¢ dobrze zrozumiani, warto zwracac¢ uwage na szczegoty.
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Cwiczenie

7

* Przyktadowe
wiadomosci
wypisane na tablicy
lub wyswietlane z
rzutnika.

Potrzebne materiaty:

1. Przejrzyj wiadomosci

Spojrzmy na przyktadowe wiadomosci na tablicy. Macie tez zapewne wtasne przyktady,
wiec dopiszmy je na tablicy i wspdélnie oméwmy.

+ To Swietnie

* Niewazne

+ Jestem na Ciebie wsciekly

+ ZADZWON NATYCHMIAST

+ Ok, spoko

2. Przeczytaj wiadomosci na glos
Ochotnicy czytajg kazdg wiadomos¢ okreslonymtonem (np. ztym, ironicznym, przyjaznym).

Co zauwazasz? Jak te wiadomosci mogag zostaé zinterpretowane? Jak nadawcy
wiadomosci moga lepiej wyrazié to, co majg na mysli?

Wskazéwka metodyczna dla prowadzacych

Jesli pracujesz z mtodszymi uczniami, mozesz to Céwiczenie poprzedzi¢ krétkim
wprowadzeniem dotyczacym emocji, zeby poméc uczniom je odpowiednio nazywad.
Zapisz okoto dziesieciu emocji — kazdg na osobnej matej karteczce. Powiedz uczniom,
Ze za chwile zagracie w kalambury. Nie bedziecie jednak odgadywaé tytutéw filméw czy
przystow (jak dzieje sie to w klasycznej grze), ale emocje. Osoba, ktéra wylosuje karteczke
Z nazwa emocji, ma za zadanie wyrazi¢ jag swoim ciate. Kiedy klasa odgadnie emocje,
kolejna osoba losuje nastepng karteczke. Uwaga! W zabawie nie mozna wydawa¢ Zadnych
dzwiekdw. Kiedy zakoriczycie etap zgadywania, popros uczniéw, by obok nazw emocji
narysowali emotikony, ktdre je reprezentujg. Mozecie w tym celu uzy¢ telefonéw (wystarczy
pokazanie ikonki na ekranie urzadzenia) albo narysowac je z pamieci. Na koniec mozesz
zapytac: ,Jak stojacy przy zdaniu czy stowie emotikon moze zmieni¢ jego znaczenie? Czy
wszyscy rozumiemy je podobnie?”. Popros uczniéw o podanie kilku przyktadéw.

Propozycja emocji do zapisania na karteczkach: radosc, ztos¢, smutek, zdziwienie, wstret,
strach, rozpacz, tesknota, duma, wdziecznosé, zszokowanie, ekscytacja, zadowolenie.

Whioski
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To, co piszemy lub méwimy do innych, osadzone jest zawsze w jakim$ kontekscie. Znaczenie
naszych wypowiedzi tworzg nie tylko stowa, ale tez emocje, z jakimi je wypowiadamy oraz
miejsce czy czas, w jakich to robimy (zwréécie uwage, ze inaczej méwicie do kolegow,
inaczej do nauczycieli, a jeszcze inaczej do nieznanych oséb). Czasem ten kontekst
moze zmieni¢ znaczenie wypowiedzi (wyobraZcie sobie, ze rozmawiajac ze sprzedawca
w sklepie, uzywacie takich sformutowan jak w SMS-ie do kolezanki — zabawna wypowiedz
moze by¢ wtedy potraktowana jako niegrzeczna lub nieodpowiednia). Warto wybiera¢
odpowiednie narzedzie do interakcji — uwazaj tez, czy nie interpretujesz przesadnie tego,
co inni pisza do Ciebie. Jesli nie masz pewnosci, co kto$ miat na mysli, dowiedz sie tego
w rozmowie twarzg w twarz albo przez telefon.

Asy Internetu.



Zyczliwo$é: Lekcja 5 | SCENARIUSZ

Jak stowa zmieniajg znaczenie obrazow

Wskazéwka metodyczna dla prowadzacych

Zadanie jest dostosowane do poziomu rozwoju dzieci i polega na dodaniu do obrazkéw z postaciami prostych napiséw

w dymkach komiksowych. Lekcja obejmuje nastepujace zagadnienia dotyczace umiejetnosci korzystania z mediéw:

1. Swiadomosé, ze wszystkie media sa konstruowane — tworzone przez ludzi, ktérzy decydujg, co uwzglednié i jak to
przedstawic.

2. Nawyk zadawania sobie pytania: ,Kto to stworzyt i dlaczego?”.

3. Namyst na temat tresci, ktére tworzymy: ,Jak ta tresé moze wptynaé na innych?”.

Cele dla uczniow Zrozumieé, ze z potgczenia obrazéw ze stowami wynikajg rézne znaczenia.
Zrozumie¢, w jaki sposoéb tekst dodany do obrazka moze zmieni¢ jego sens.
Zacza¢ dostrzegaé moc stéw umiejetnie potagczonych ze zdjeciami.
Zrozumieé, jak by¢ odpowiedzialnym twérca tresci.

Rozwinaé nawyk pytania: ,Kto to opublikowat i dlaczego?”.

AN NN

Porozmawiajmy Jak stowa moga zmienié sens obrazu?

Zdjecia w potaczeniu ze stowami stanowig potezne narzedzie komunikacji. Wyobraz
sobie zdjecie ptongcego domu w aktualnosciach. Jeden podpis méwi: ,W pozarze
rodzina stracita dom, ale uratowano wszystkich mieszkancéw i psa’. To by byto
smutne, moze troche straszne, prawda? A co, gdyby podpis brzmiat: ,Strazacy podpalili
pusty dom, by wyprébowaé¢ nowe narzedzia przeciwpozarowe”? Wcigz widzisz dom
w ogniu, ale zupetnie inaczej odbierasz to, co sie dzieje — czujesz sie bezpiecznie, nie ma
powodu sie bac.

Cwiczenie Podziel klase na mate grupy. Nie ujawniajgc uczniom, ze rozdajesz dwie rézne wersje
zdje¢, przekaz potowie grup karte pracy z pozytywnym podpisem, a drugiej potowie

l z negatywnym.

W

1. Zdjecia i stowa

Potrzebne materiaty: Spojrz na zdjecie. W swojej grupie opisz osobe ze zdjecia. Jak myslisz, jaka jest ta osoba?
* Na nastegpnej stronie Czy sadzisz, ze chciatbys/chciatabys spedzi¢ z nim/nig czas lub nalezeé¢ do jej/jego
zespotu? Dlaczego? Szybko sie okaze, ze grupy opisywaty zdjecia z réznymi podpisami.

Niech kazda grupa podniesie swoje zdjecie, tak, aby pozostali mogli zobaczy¢ rdoznice.
Na koniec krétko omoéw: jakie wnioski mozemy wyciggnaé z éwiczenia? Jak stowa
dodane do obrazkéw wptynety na nasze opinie?

2. Nadal nie masz pewnosci?
Rzu¢ okiem na kilka innych przyktadéw (karta pracy: ,Jak stowa zmieniaja znaczenie
obrazow”).

Ciag dalszy na nastepnej stronie —
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Potrzebne materiaty:

* Zdjecia nauczycieli
i pracownikéw
szkoty podczas ich
codziennych zajeé.
Na dwa-trzy tygodnie
przed zajeciami popros
uczniéw o zebranie
kilku cyfrowych zdje¢
(oczywiscie zawsze za
zgoda fotografowanej
osoby), ale nie zdradzaj,
do czego postuzg w tym
¢wiczeniu.

mozesz zebraé
odpowiednie do wieku
uczniow zdjecia

Z prasy.

* Opcjonalnie: Zbierz po
jednym zdjeciu kazdego
ucznia w klasie.

* Karta pracy: ,Obrazki
sportowe”.

* Karta pracy: ,Jak stowa
zmieniajg znaczenie
obrazow”.

Jesli nie jest to mozliwe,

Zastanow sie, co bys pomyslat/a, gdybys zobaczyl/a wiadomos¢ zawierajgca jedno
ze zdje¢ z negatywnym podpisem. Towarzyszace zdjeciu negatywne (wzrokowe lub
werbalne) komunikaty mogg zaszkodzi¢ nie tylko osobie, ktéra sie na nim znajduje. Osoby,
ktére zobacza to zdjecie, rowniez moga sie poczué niekomfortowo.

Co robisz, kiedy dostajesz takg wiadomos$é lub zdjecie? Zawsze masz wybér. Mozesz...
* Nie udostepniaé zdjec.

+ Powiedzie¢ nadawcy, zeby nie przysytat Ci wiadomosci, ktére moga kogos skrzywdzié.
+ Wspieraé osoby ze zdjecia, np. napisa¢, ze masz swiadomos¢ manipulacji.

+ Wszystkie powyzsze.

Mozesz réwniez wysta¢ pozytywny komunikat. Nie komentuj negatywnych tresci,
dodaj po prostu swéj witasny pozytywny komentarz. Osoba ze zdjecia otrzyma
Twoje wsparcie, poczuje sie lepiej, a Twdj post moze zacheci¢ innych do dodawania
pozytywnych komentarzy.

3. Ktos w naszej szkole
Nauczyciel wybiera losowe zdjecie z zestawu zdjeé pracownikdéw szkoty.

Cwicz tworzenie réznych rodzajéw podpiséw. Najpierw utéz podpisy, dzieki ktérym osoba
na zdjeciu poczuje sie szczesliwa lub dumna. lle réznych napiséw mozesz wymyslié?

Porozmawiajmy teraz o smiesznych napisach. Czy istnieje réznica miedzy pisaniem
tego, co jest $mieszne dla Ciebie, a tym, co moze byé Smieszne dla os6b na zdjeciu?
Czy jest jakas roznica miedzy dowcipem, ktory jest mity i zabawny dla wszystkich,
a dowcipem, ktéry wysmiewa kogos i jest ,zabawny” tylko dla kilku os6b?

Utéz podpisy, ktére sag przyktadami tego, o czym rozmawialiSmy, a nastepnie wybierzmy
do kazdego zdjecia podpis, ktéry jest zabawny i mity — nie sprawi przykrosci osobie ze
zdjecia.

Cwicz dalej, wykorzystaj zdjecia innych oséb z naszej szkoty. Czy przyszty Ci do gtowy
nowe pomysty na mite komentarze, gdy zobaczyte$/zobaczytas pomysty kolegéw
i kolezanek?

4. Kolaz zdje¢ klasowych
Stworz kolaz ze zdje¢ wszystkich oséb z klasy (kazde zdjecie ma by¢ opatrzone
zyczliwym podpisem).

Whioski
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Podpisy moga zmieni¢ to, co myslimy i czujemy na temat obrazka i komunikatu, ktory
wedtug nas za nim stoi. Warto przez moment sie zastanowié, zanim opublikujesz
zdjecia z podpisami. Pomysl, jak poczujg sie inni, gdy je zobaczg. Widzac zdjecia
i podpisy opublikowane przez innych, zapytaj: ,Kto to opublikowat i dlaczego?”.

Asy Internetu.



Dodatkowe Wyproébuj ponizszy eksperyment. Rozdaj krétki komiks, w ktérym wszystkie stowa zostaty

éwiczenie usuniete. Nastepnie popro$ uczniéw, by kazdy z nich samodzielnie wypetnit puste pola
tekstowe i opowiedziat w ten sposéb swojg wersje historyjki. Poréwnaj historie. Czy
wszyscy widzieli te¢ sama historie lub wpisali te same stowa? Dlaczego nie? O czym
$wiadczy eksperyment? W jaki sposob uzywamy stéw do stworzenia kontekstu lub
zrozumienia, co ,mowi"” obraz?
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Zyczliwo$é: karta pracy do lekcji 5

Obrazki sportowe
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Nie popisuj sie!

KARTA PRACY
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Zyczliwos$é: karta pracy do lekcji 5 | KARTA PRACY

Jak stowa zmieniajg znaczenie obrazow
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Oryginalna grafika Niezty syf. Odkrytem nowy gatunek! Mniam, jedzonko!
zdobywa pierwsze
miejsce.
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W punkt! Porazka... Najmtodszy naukowiec Kujon. #frajerka
na swiecie!

Nareszcie, moj wtasny Dramat :/ Komorka po Zapuscitam wtosy, zeby Najgorsza fryzura ever!
smartfon! starszym bracie. oddac¢ fundaciji Rak&Roll.
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Zyczliwo$é: Lekcja 6 | GRAONLINE

Interlandia: Krélestwo Zyczliwosci

Zaréwno mita, jak i nieprzyjemna atmosfera bywa zarazliwa. W najbardziej stonecznym zakatku miasta rozplenili sie
agresorzy, ktorzy rozsiewajg niemitg atmosfere. Zablokuj albo zgto$ agresordw, zeby ich powstrzymac i badz uprzejmy
wobec innych internautéw, by przywrécic¢ pokdj w tej krainie.

Otwérz przegladarke internetowag w swoim urzadzeniu i odwiedz strone g.co/KrolestwoZyczliwosci.

Tematy do dyskusji ~ Popro$ uczniéw i uczennice o zagranie w Krélestwo Zyczliwosci i, korzystajac
z ponizszych pytan, zache¢ ich do dyskusji o tym, czego sie nauczyli. Wiekszo$¢ dzieci
wynosi z gry najwiecej, gdy gra w nig samodzielnie, ale mozesz tez potgczyé ucznidéw
w pary. Moze to by¢ szczegdlnie wskazane w przypadku mtodszych graczy.

+  Zktérym scenariuszem z gry najmocniej sie identyfikujesz i dlaczego?
Opisz sytuacje, w ktérej aktywnie okazates/okazatas zyczliwos¢ w sieci.

« W jakiej sytuacji nalezy kogo$ zablokowaé (w sieci)?
W jakiej sytuacji warto zgtosi¢ czyjes$ zachowanie (w sieci)?

+  Dlaczego postaé w Krélestwie Zyczliwosci zostata nazwana agresorem? Opisz
cechy tej postaci i to, jak jej dziatania wptywajg na gre.
Czy zagranie w te gre wptyneto na to, jak chcesz zachowywac¢ sie wobec innych?
Jesli tak, to w jaki sposéb?
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Notatki

Zyczliwo$é jest fajna 121



LS LS LS L s s L s s L7

Vi S/ S0 S S/ SV S0 R/ /0 S0 BV R
SV SV S S/ SV S SV S/ SV S R
VS S0 S S/ SV S R/ /0 SV BV R
SV SV S S/ SV S SV S/ NV S R
VS S0 S S/ SV S R/ /0 SV BV R
SV S SV S /0 S SV SV RV SV RN
VS SV S S/ SV S R/ SV S0 B/F S
SV /0 S S/ S0 S0 SV S/ V) SV R
VI SV B S/ SV S S/ SV SV BV R
SV /) S S/ S0 S SV S/ V) S R
Vi SV S SV S /0 S Y SV RV SV B
SV /) S S/ S0 S SV S/ V) S R
Vi S/ S0 S S/ SV S0 R/ /0 S0 BV R
SV /) S S/ S0 S SV S/ V) S R

VS SV S/ 0 ) B N SV B/ )
- Y - Y - - Y - Y = U U - Y - Y = Y =



Odwaga

Rozmawiaj
o watpliwosciach

Rozumienie i promowanie odwagi w sieci.

Scenariusze zaje¢

1 Co to znaczy by¢ odwaznym?

2 0d biernosci do wspierania ®
3 Masz wybér! @
4.1 Jestem swiadkiem przykrych rzeczy - co robi¢? @
4.2 Przykre rzeczy w sieci — co robic¢? @
5.1 Co zrobi¢ z przykrymi rzeczami w sieci?

5.2 Radzenie sobie z niemitym zachowaniem w sieci

6 Kiedy szukaé pomocy

7 Zgtos to rowniez w sieci

Wprowadzenie

Dzieci powinny zrozumieé, ze jesli zobaczg w internecie niepokojace tresci, to nie sa
z tym same - szczegOdlnie, gdy wyglada na to, ze im lub komus$ innemu moze sta¢ sie
krzywda. W pierwszej kolejnosci powinny bez wahania szukaé pomocy u oséb, ktérym
ufaja. Po drugie powinny mieé¢ $wiadomosé, ze zawsze majg wybor. Jest wiele réznych
sposobow na wykazanie sie odwaga i podjecie dziatania.

Cele dla dzieci

Rozmawiaj o watpliwosciach

v/ Zrozumieé, jakie sytuacje wymagajg skorzystania z pomocy zaufanej osoby dorostej
lub porozmawiania z nia.

v/ Zastanowié sig, na jakie sposoby mozna wykaza¢ sie odwaga i dlaczego warto
wigczy¢ w rozmowe dorostych.
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Stowniczek

Agresor - osoba stosujgca przemoc lub przesla-
dowanie. Eksperci z dziedziny zapobiegania przemocy
odradzajg stosowanie tego terminu jako etykiety na
state okreslajacej osobe.

Bierny obserwator - Swiadek przesladowania lub
przemocy, ktéry rozumie sytuacje, ale postanawia nie
reagowac.

Cel — osoba przesladowana lub ofiara przemocy.

Media - narzedzie Iub sposdb przekazywania
treéci (idei, koncepcji, wiadomosci, informaciji itp.).
Najpopularniejsze media to telewizja, ksigzki, gazety
czy internet, ale w szerszym rozumieniu medium
moze by¢ tez np. burta ciezaréwki czy transparent —
cokolwiek, co zawiera jakas informacje lub logo.

Odwazny/odwazna - dzielny/dzielna. Niekoniecznie
ktos, kto sie nie boi, bo najbardziej odwazne osoby to
te, ktére mimo strachu potrafig zrobi¢ to, co nalezy.

Osoba reagujagca - $wiadek przesladowania lub
przemocy, ktory prywatnie lub publicznie wspiera
osobe doznajaca krzywdy, czasami prébuje zatrzymac
przemoc lub zgtosi¢ wydarzenie, jakiego jest
Swiadkiem.

Przemoc réwiesnicza — przykre lub okrutne zacho-
wanie, czesto powtarzajgce sie i majgce na celu
wyrzadzenie krzywdy (fizycznej, emocjonalnej lub
spotecznej) osobie stabszejod agresora. Cyberprzemoc
zachodzi w sieci.
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Przesladowanie - zbiorcze okreslenie dla wielu
agresywnych lub ztosliwych zachowan (bardziej
ogdlne niz przemoc). Nie musi sie powtarza¢ lub by¢
skierowane do kogo$ stabszego.

Sprawczo$¢é ucznidow i uczennic — korzystanie przez
uczennice i ucznidw ze swojego prawa do gtosu.
Sprawczosé to zdolnos¢ do wprowadzania zmian,
w tym do chronienia siebie lub innych czy wstawiania
sie za nimi. Uwaza sie jg za element postawy
obywatelskie;.

Umiejetno§¢é odmawiania - rodzaj umiejetnosci,
dzieki ktérej unikamy niebezpiecznych tresci
i zachowan w sieci oraz rozumiemy, ze okazanie
niezgody na to, co wywotuje w nas dyskomfort, jest
jedng z form szacunku dla samego siebie.

Zaufanie - silne przekonanie, ze kto$ lub co$ jest
wiarygodne, prawdziwe, szczere.

Zglosi¢ naduzycie - skorzysta¢ z  ustugi
medium spotecznosciowego w celu zgloszenia
przesladowania, przemocy, grozb i innych szkodliwych
tresci, ktore zazwyczaj tamig warunki korzystania
z serwisu lub standardy jego spotecznosci.

Asy Internetu.



Odwaga: Lekcja 1 SCENARIUSZ

Co to znaczy by¢ odwaznym?

Rozmawiamy o tym, jak wplywajg na nas media. Uczniowie i uczennice podajg przyktady oséb, ktére zrobity co$
odwaznego. Po gtebszym namysle majg okresli¢, co swiadczy o ich odwadze i porozmawia¢ o tym miedzy soba.

Wskazéwka metodyczna dla prowadzacych

Wszyscy wiemy, ze media moga wpfywaé na nasz sposéb myslenia. Aby uwrazliwi¢ uczniéw i uczennice na to zjawisko,

warto zachecic¢ ich do dyskus;ji i wspdlnie zastanowi¢ sie nad tym, jaki wptyw maja na nas media. O tym warto pamieta¢

podczas tej lekcji:

 Wszystkich nas ksztattuje to, co widzimy, styszymy i czytamy.

+ Wszystko, co widzimy, postrzegamy przez pryzmat naszych wtasnych doswiadczer, wiec to naturalne, Ze kazdy moze
inaczej interpretowac¢ wiadomosci pochodzace z tego samego Zrédta.

* Réwnie duzo dowiadujemy sie ze stéw, co z obrazéw (czasem nawet wiecej).

+ Umiejetnos¢ korzystania z nowych mediéw pomaga dostrzegac i przeciwdziata¢ szkodliwym stereotypom. Na przyktad
jesli wszyscy bohaterowie, ktérych widzimy, sa mezczyznami, mozemy pomysle¢, ze mezczyZni czesciej zostaja
bohaterami — nawet jesli nikt nigdy nie twierdzit, Ze kobiety nie moga nimi zosta¢ (brak informacji to réwniez cos, na co
nalezy zwraca¢ uwage).

Cele dla dzieci v/ Zastanowi¢ sie, co to znaczy byé odwaznym, a takze co to znaczy by¢ odwaznym w
sieci.
v/ Okresli¢, skad pochodzg nasze wyobrazenia na temat tego, co to znaczy byé
odwaznym.
v/ Wyrobié sobie nawyk zadawania pytania: ,Co zostato pominiete?”.

Porozmawiajmy Kto przychodzi Ci do gtowy, gdy myslisz o odwadze? Moze jaka$ superbohaterka lub
strazak? To Swietne przyktady, ale nalezy pamietac, ze my tez mozemy wykazywac sie
odwaga.

Cwiczenie Przed rozpoczeciem lekcji umieéé etykiety w trzech katach lub miejscach w sali.

, 1. Dzisiaj porozmawiamy o byciu odwaznym

> Na kartce zapiszcie nazwisko lub zawdd postaci — autentycznej lub fikcyjnej, zyjacej

. wspotczesnie lub historycznej — ktéra zrobita cos, co uwazacie za odwazne. Jeszcze nie
Potrzebne materiaty:

- Arkusz papieru i przybory do pokazujcie nikomu tego, co napisaliscie.

pisania dla kazdego ucznia.
* Tablica lub inny sposdb na 2. Czy tatwo byto kogo$ wybra¢?
sporzadzenie listy widocznej | Njech wstang osoby, ktdre uwazajg, ze bylo tatwo. Osoby, ktére sadza, ze byto trudno,

dla wszystkich dzieci. . . A L. . . .
3 duze etvkiet niech powiedzg, dlaczego tak myslg. Czy czesto méwimy o byciu odwaznym? Gdzie
° 3 duze etykiety - L . .. . .
z pogrubionym napisem, zwykle widzimy ludzi, kt6rzy postepujg odwaznie albo kiedy o nich styszymy?
widoczne z odlegtosci 2-3
metréw, po jednej dla kazdej

kategorii: ,Posta¢ fikcyjna” 3. Wielkie odkrycie

(z filmu, ksiazki itp); ,Ktos, Teraz mozesz zaprezentowaé swojg postaé. Stan obok etykiety pasujacej do wybranej
kogo znam osobiscie”; o

,Ktos znany” (z historii lub przez Ciebie osoby.

wiadomosci).

Ciag dalszy na nastepnej stronie —
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Porozmawiajcie. Zwréécie uwage na to, ilu z Was wybrato fikcyjng postaé, a ilu prawdziwag
osobe, ile ztych oséb znacie osobiscie, a ile poznaliscie dzieki mediom? Czy nasuwa Wam
sie jaki$ wniosek na temat tego, skad pochodza nasze wyobrazenia o byciu odwaznym?

Media muszg zarabia¢ pienigdze, a to oznacza, ze nasza uwaga jest dla nich cenna.
Przedstawiajg nam petne akcji, najbardziej dramatyczne przyktady odwagi. Widzimy
wiec superbohateréw, ratownikow medycznych i zotnierzy. To $wietne przyktady, ale
nie przedstawiajg catej historii, prawda? Roztropnie jest zawsze zapytaé: ,Co zostato
pominiete?”.

Jakie sg inne przyktady odwagi? W jakich okolicznos$ciach zdarzato Ci sie styszeé
o odwadze?

4. Zgtebmy temat

Porozmawiajcie w grupach o powodach swoich wyboréw: Co sprawito, ze wybrana przez
Ciebie osoba byta odwazna? Czy byty jakies réznice pomiedzy aktami odwagi prawdziwych
0s6b i fikcyjnych postaci? Jesli tak, to jakie?

Po kilku minutach dyskusji grupowej zbierz klase i na tablicy lub flipcharcie zrébcie razem
notatki.

Zastanéwmy sie:

+ Czy kto$ podat przyktad osoby, ktéra uratowata innych przed fizycznym zagrozeniem?
(Podnies reke, jesli twoja odpowiedz brzmi ,tak”.)

+ Czy ktos ma osobe, ktora wystagpita w obronie zastraszanych? Powszechnie uwaza sie,
ze ocalenie kogos przed fizycznym zranieniem, zwtaszcza jesli samemu mozna zostaé
rannym, jest przejawem odwagi.

+ A co z ratowaniem kogos$ przed zranieniem uczu¢ — albo byciem zyczliwym lub
wspierajgcym dla 0sob, ktérych uczucia zostaty zranione? Czy to tez jest odwazne?

+ A co ze zgtoszeniem czegos, co sprawia, ze czujecie sie bardzo niekomfortowo? Kiedy
nie wiecie, jak zareaguje osoba dorosta, ktérej to zgtosicie? Czy to tez jest odwazne?

Czy mozecie poda¢ przyktady takich oséb? Podniescie reke, jesli tak lub jesli chcecie sie
podzieli¢ innym przyktadem odwaznego zachowania. Chetnie o tym postuchamy.

Opcjonalnie: Podziel sale ponownie na trzy czesci:

a) Osoba na mojej kartce to kobieta.

b) Osoba na mojej kartce to mezczyzna.

c¢) Osoba na mojej kartce nie identyfikuje sie jako mezczyzna ani kobieta.
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Kiedy myslisz o stowie ,odwazny”, czy wyobrazasz sobie mezczyzne czy chtopca?
Kobiete czy dziewczyne? Jak wyglada odwaga kobiet/dziewczat? Czy rézni sie od odwagi
mezczyzn/chtopcédw? Dlaczego tak myslisz?

5. Przedyskutujcie, co jest potrzebne, aby by¢ odwaznym

Przyjrzyjcie sie uwaznie Waszej liscie na temat tego, co trzeba zrobi¢, aby by¢ odwaznym.

Przedyskutujcie:

+ Czy mozesz sobie wyobrazié, ze robisz co$ z tej listy?

+ Czy mozesz sobie wyobrazi¢ sytuacije, w ktorej bycie zyczliwym jest przejawem odwagi?

+ A co z odwaga online (lub przez telefon) — czy mozesz podac przyktady bycia odwaznym
w internecie?

Whioski Odwaga polega na podejmowaniu ryzyka, aby pomagaé ludziom na wszystkie mozliwe
sposoby, mate i duze. To, w jaki sposéb myslimy o odwadze, jest w duzej mierze
ksztattowane przez media, ale one nie przedstawiajg wszystkich mozliwosci. Warto czesto
stawiaé sobie pytanie: ,Co zostato pominigte? / Kto zostat pominigty?”.Kiedy jesteSmy w
sieci, sami musimy podejmowac ryzyko, aby uchroni¢ innych przed zranieniem. Kazdy z
nas moze wykazac¢ sie odwaga na wiele réznych sposobéw.

Rozmawiaj o watpliwosciach 127




Odwaga: Lekcja 2 SCENARIUSZ

Od biernosci do wspierania

Uczniowie i uczennice przeéwiczg rozpoznawanie czterech rél w sytuacji przemocy (sprawcy przemocy, osoby jej
doznajacej, biernego obserwatora i osoby reagujacej) i poznajg sposoby reagowania na przemoc.

Wskazowka metodyczna dla prowadzacych
W ¢éwiczeniach zawartych w tej czesci poruszane sg tematy zwigzane z emocjami czy przemoca rowiesniczg i reagowaniem
na nia.

Prowadzgcy éwiczenia powinni by¢ uwazni na mozliwe reakcje uczniéw i uczennic oraz w razie potrzeby oferowac¢ swoje
wsparcie. Mozna przed wykonaniem éwiczen powiedzieé: ,Za chwile bedziemy analizowaé niektére trudne sytuacje, ktére
moga sie przydarzyé w sieci. Bedziemy takze rozmawiac o tym, jak mozemy by¢ dla siebie bardziej zyczliwi. By¢ moze
niektérzy z Was przypomna sobie trudne sytuacje dotyczace Was lub Waszych przyjaciét, rodziny. Pamietajcie, ze zawsze
mozecie porozmawiaé o tym ze mna (np. indywidualnie, na przerwie) lub odméwic udziatu w éwiczeniu i tylko je obserwowac”.
Prowadzacym zalecamy takze swiadome uzywanie jezyka. Wyrazenia takie, jak ,ofiara”, ,sprawca” czy ,bierny swiadek” -
cho¢ przydatne przy omawianiu sytuacji przemocowych — moga stac sie etykietami. Wazne, Zeby nie naduzywac tych stow
(mozemy je zastepowac sformutowaniami ,0osoba / chtopiec / dziewczynka, ktéra/y doswiadczyt/a trudnej sytuacji’, ,osoba
obserwujaca”). Starajmy sie opisywac konkretne zachowania, a nie cechy czy sktonnosci ludzi (np. ,Chfopiec, ktéry wystat
krzywdzaca wiadomos¢é” zamiast ,przesladowca stabszych”). Szczegdlng wrazliwosé warto zachowadé, kiedy nauczyciel
wie, ze w klasie miata miejsce sytuacja przemocowa.

UWAGA! Warto tak zaplanowac czas, by éwiczenia z tego bloku mozna byfo zrobi¢ jedno po drugim. Mimo ze sg one rozbite
na czesci, zostaty pomyslane tak, by stopniowo wprowadzaé dzieci w temat i by w kolejnym ¢éwiczeniu korzystaty one z
wiedzy i umiejetnosci nabytych w poprzednim.

Cele dla dzieci +  Rozpoznawaé przesladowanie lub przemoc w sieci.

v/ Okresli¢, co to znaczy by¢ osobg postronng lub pomagajaca.

v/ Poznaé sposoby reagowania ha przemoc.

v/ Dowiedzie¢ sie, jak sie zachowac, gdy doswiadczy sie przemocy.
Porozmawiajmy Dlaczego zyczliwo$é jest wazna?

Nalezy pamietac, ze za kazdym pseudonimem, postacig czy awatarem kryje sie prawdziwa
osoba z prawdziwymi uczuciami. Traktujmy jg w taki sposéb, w jaki sami chcielibySmy
by¢ traktowani — wszyscy na tym skorzystajg. Kiedy dochodzi do przemocy, istniejg z
reguty cztery etykiety, ktére opisujg sposob, w jaki zaangazowane osoby radzg sobie z tg
sytuacja:

« sprawcy, czyli osoby dokonujgce przemocy,

+ 0soba, ktéra doswiadcza przemocy,

« bierni Swiadkowie tego, co sie dzieje,

+ a takze $wiadkowie aktywni, ktérzy prébujg poméc lub odwrécié bieg wydarzen.

Wiesz, ze dobrze jest reagowaé na przemoc i wspiera¢ innych, prawda? Jesli padniesz

ofiarg przemocy w sieci lub innego przykrego zachowania, mozesz zareagowaé na
rézne sposoby.
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Jesli jestem osobg doznajaca przemocy, moge...

* Nie odpowiada¢.

+ Zablokowac¢ agresora/agresorke.

+ Wypowiedzie¢ swoje zdanie (ale nie wdawac sie w polemike, zeby nie doprowadzi¢ do
eskalacji konfliktu).

+ Zgtosi¢ incydent — powiedzie¢ rodzicowi, opiekunowi, nauczycielowi, rodzenstwu
albo innej zaufanej osobie i skorzysta¢ z narzedzi do zgtaszania w aplikacji lub
serwisie, by zgtosi¢ dany post, komentarz lub zdjecie.

Jesli jestes swiadkiem przesladowania lub przemocy, masz mozliwos$¢ zainterweniowania
i zgtoszenia okrutnego zachowania — zaréwno online, jak i offline. Czasem swiadkowie
pozostajg bierni, nie probujg powstrzymac przemocy ani poméc osobie doznajgcej
krzywdy. Mozesz wesprze¢ takg osobe prywatnie lub publicznie, okazujgc jej
zyczliwos¢.

Jesli jestem swiadkiem, moge poméc poprzez...

+ Znalezienie sposobu na mitg reakcje lub wsparcie osoby, ktéra jest celem, prywatnie,
w rozmowie telefonicznej lub wiadomosci.

+ Publiczne wsparcie takiej osoby poprzez napisanie czegos mitego np. w odpowiedzi
na niemity komentarz lub post.

+ Inng forma wsparcia publicznego moze by¢ zebranie grupy znajomych, by opublikowa¢
duzo mitych komentarzy o osobie bedgcej celem (ale nie pisa¢ niczego niemitego
o0 agresorze — chodzi o danie przyktadu, nie o zemste).

+ Nazwanie nieprzyjemnego zachowania w komentarzu lub odpowiedzi, np. ,To nie
jest fajne” (pamietaj, ze potepiasz zachowanie, nie osobeg), jesli jest to dla Ciebie OK
i czujesz, ze to bezpieczne.

+ Podjecie decyzji o nieeskalowaniu emocji, czyli nieudostepnianie ani niemdwienie
innym o ztosliwym poscie lub komentarzu.

+ Zgtoszenie aktu przesladowania. Powiedzenie o sytuacji komus, kto moze poméc:
rodzicom, opiekunom, nauczycielowi/nauczycielce albo pedagogowi szkolnemu.
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Cwiczenie

J

Potrzebne materiaty:

* Karta pracy:
,0d biernosci do
wspierania” (jedna karta
na ucznia).

Odpowiedzi do
poszczegdlnych sytuacji:

Sytuacja 1: B, P, B (nie
pomaga), P P

Sytuacja2: P, B,P, P
Sytuacja3: R R B,B, P
Sytuacja 4: Ty decydujesz!

Ewentualne zmiany dla klas 2—3: Zawarte w karcie pracy ¢wiczenia moga by¢ zbyt dtugie,
aby dzieci mogly je samodzielnie przeczyta¢. Mozesz przeczytaé je na gtos catej klasie
i zainicjowac¢ dyskusje. Sprawdz, czy dzieci wpadty na wiasciwe odpowiedzi przed ich
przeczytaniem. (Wez pod uwage, ze jesli mtodsze dzieci z klas 2 i 3 nie doswiadczyty
opisanych sytuacji, moga o nie podpytac starsze rodzenstwo.)

1. Bierny obserwator czy osoba stuzaca pomoca?

Po oméwieniu powyzszych rél, rozdaj karty pracy i daj uczniom 15 minut na przeczytanie
scenariuszy i skategoryzowanie kazdej odpowiedzi (jesli skoniczg wczesniej, niech
wspolnie stworzg czwarty).

2. Osoby niosace pomoc w szkole i sieci
Omoéwecie powyzsze odpowiedzi. Przed dyskusjg lub po niej spytaj dzieci, dlaczego dobrze
jest mie¢ w szkole i w sieci osoby, ktére reagujg na przemoc.

3. Dyskusja
Jesli zostato troche czasu, dowiedz sig, czy ktéres reakcje byty trudne do skategoryzowania
i dlaczego. Przedyskutujcie to.

Whnioski
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Wstawianie sie za kims, zgtaszanie przykrych tresci albo ignorowanie nieprzychylnych
komentarzy (aby sie nie rozpowszechniaty) — oto narzedzia, ktérych mozesz uzyc¢ zaleznie
od sytuacji. Odrobina zyczliwosci moze zupetnie odmieni¢ nieprzyjemng sytuacje.

Wskazéwka metodyczna dla prowadzacych

Mozesz pogtebié éwiczenie i poprosié¢ ucznidw, zeby przeczytali ponownie opis sytuacji, tym
razem patrzac na niego z réznych perspektyw. To dobry moment na pogtebienie tematu, na
rozmowe o motywacjach, o konsekwencjach reagowania i niereagowania, o trudnosciach
Z reagowaniem w odpowiedni sposdb. Przed éwiczeniem wybierzcie sytuacje, ktdrej sie
blizej przyjrzycie (moze by¢ to przyktad, ktéry najbardziej poruszyt klase). Nastepnie podziel
ucznidéw na grupy. Powiedz, Zze za chwile kazda grupa przyjrzy sie tej sytuacji z perspektywy
réznych zaangazowanych w nig oséb (w pierwszej sytuacji bytyby to: osoba wysytajaca
wiadomos¢, osoba jg otrzymujgca i posadzona kolezanka). Przyporzadkuj postaci do
grup. Nastepnie rozdaj kazdej grupie kartke i popros o podzielenie jej na cztery czesci:
1. Co ta osoba mysli?

2. Co czuje?

3. Jakie motywacje stojg za jej dziataniami?

4. Jak mogtaby sie zachowac inaczej (zeby zadbac¢ o potrzeby swoje i innych)?

Popros uczniéw o wypetnienie czterech czesci. Na koniec przedyskutujcie prace grup.
Czesto sprawca byt wczesniej ofiarg lub swiadkiem, jednoznaczne przypisanie rél moze
by¢ uproszczeniem. Porozmawiajcie o tym, jak rézny moze by¢ kontekst opisanych sytuacji.
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Odwaga: karta pracy do lekgcji 2 SCENARIUSZ

Od biernosci do wspierania

Teraz juz wiesz, ze osoba bierna moze wykorzystaé swoje supermoce zyczliwosci i poméc komus, kto jest gnebiony.
Ponizej znajduja sie 3 przyktady przemocy i przesladowania w sieci, a pod kazdym z nich jest lista mozliwych reakcji.
Oczywiscie nie istnieje tylko jeden stuszny sposob postepowania. Czasami wybor kilku moze byé naprawde pomocny.
Kazda z ponizszych opcji odnosi sie do czegos, co zrobitby bierny Swiadek albo osoba, ktéra pomoze. Przeczytaj kazda
sytuacje i zdecyduj, czy dotyczy biernego swiadka ,B", czy moze osoby, ktéra zdecydowata sie poméc ,P".

Na koniec mozecie porozmawia¢ o tym, ktére przyktady sprawity wiecej trudnosci i dlaczego. Kolejna opcja: czwarty

scenariusz mogg wymysli¢ uczniowie i uczennice. Moze zainspirujg sie czyms, co wydarzyto sie w Waszej szkole?
Wspdlnie wymysicie, jak mozna zareagowad, jesli jest sie Swiadkiem lub jesli chce sie poméc.

Sytuacja 1

Rozmawiaj o watpliwosciach

Twoja kolezanka upuscita telefon przy poidetku nieopodal szkolnego boiska. Kto$ go
znalazt i wystat z niego krzywdzacg wiadomos¢ o innej uczennicy do kilku oséb z druzyny,
przez co wydaje sieg, jakby to ona wystata te wiadomos¢. Wiesz, co to znaczy podszywac
sie pod kogos$? Osoba, ktéra znalazta telefon i wystata wiadomos¢, podszywata sie pod
Twojg kolezanke. Uczennica, ktéra dostata wiadomos¢, powiedziata Twojej kolezance, ze
jest okropna, cho¢ tak naprawde to nie ona wystata ztosliwg wiadomosé... Nikt nie wie, kto
byt autorem wiadomosci. Ty...
v/ Martwisz sie o kolezanke, ale nic nie robisz, bo nikt nie wie, kto za tym stoi.
v/ ldziesz do dziewczyny, ktéra otrzymata wiadomos$é i ttumaczysz jej, ze Wasza
wspdlna kolezanka jest niewinna. Pytasz, jak sie czuje i czy mozesz jej jako$ pomoc.
v/ Rozkrecasz afere, wysytajgc nieprzyjemng wiadomos¢ do innych znajomych.

Wskazéwka metodyczna dla prowadzacych

Trudnosci ze wskazaniem prawidtowej reakcji sa w tym przypadku normalne — sytuacja
jest wyjatkowo niejednoznaczna. Nie sa to przyktady catkowitej biernosci ani pomocy, gdyz
tego typu reakcje mogtyby potencjalnie pogorszy¢ sytuacje. Warto o tym porozmawiac.

v/ Razem z kolezankg namawiasz catg druzyne pitkarska do pisania mitych wiadomosci
do osoby, ktéra stata sie celem ataku.

v/ Razem z kolezankg anonimowo informujesz o sprawie dyrekcje i sugerujesz
organizacje zajeé/warsztatéw z zabezpieczania i blokowania telefonéw. Moze nawet
warto wspomnie¢ o tym na szkolnym apelu.
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Sytuacja 2

Pani od polskiego zatozyta klasowego bloga w celach edukacyjnych i data uczniom
mozliwos¢ pisania, edytowania i publikowania komentarzy. Nastepnego dnia sie
rozchorowata, a nauczyciel/ka na zastepstwie nie zauwazylt/a, ze na klasowym blogu Zle
sie dzieje — kto$ wrzuca wyjagtkowo niemite komentarze o jednym z uczniéw. Ty...
v/ Zamieszczasz komentarze typu ,To w ogéle nie jest fajne” i ,Jestem jego kumplem
i to nie jest prawda”.
v/ Ignorujesz to do czasu powrotu nauczyciela.
v/ Zwracasz uwage, ze komentarz lub post jest niemity i namawiasz innych, zeby
zamieszczali mite komentarze i komplementy o uczniu, ktéry zostat celem.
v/ Méwisz nauczycielowi na zastepstwie, ze na blogu klasowym dziejg sie niemite
rzeczy i ze moze warto poinformowac o tym panig od polskiego.

Sytuacja 3

Spedzasz sporo czasu, grajac ze znajomymi w pewng gre w sieci. Zazwyczaj do

rozmowy o tym, co sie dzieje, korzystacie z czatu w grze. Zdarzajg sie na nim ostrzejsze

wypowiedzi, ale zazwyczaj to nic powaznego — zwykta rywalizacja znajomych. Jednak

pewnego razu jeden z graczy zaczyna mowi¢ naprawde nieprzyjemne rzeczy o jednym

z Twoich znajomych z gry i nie chce przesta¢. To samo robi nastepnego dnia. Ty...

v/ Dzwonisz do znajomego i méwisz, ze wcale Ci sie to nie podoba. Pytasz, co mozecie
wspdlnie zrobié.

v/ Dzwonisz do wszystkich znajomych, ktérzy grajg w te gre (wczesniej mowisz o tym
znajomemu, ktérego dotyczg niemite komentarze) i sprawdzasz, czy zgadzajg sie, ze
pora nazwac¢ przemoc po imieniu.

Na jakis czas przestajesz gra¢ w te gre.

ARANIRN

Sprawdzasz zasady spotecznosci gry i jesli zakazujg przemocy, zgtaszasz ztosliwe
zachowanie.

Sytuacja 4
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Z calg klasg stwoérzcie historie opartg na sytuaciji, o ktérej ktéres z Was styszato.
Podczas burzy moézgéw wypiszcie mozliwe zachowania o0s6b obserwujgcych
sytuacje. Nastepnie porozmawiajcie o tym, ktére z nich wydaja Wam sie najlepsze.
Jak Wy byscie zareagowali? Jak mégtby zareagowa¢ Wasz ulubiony superbohater,
gdyby znalazt sie na miejscu? Pokazcie, ze juz naprawde znacie mnoéstwo
sposobdéw reagowania!
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Odwaga: Lekcja 3 SCENARIUSZ

Masz wybor!

Uczniowie i uczennice czesto chcg poméc osobie, ktéra pada ofiarg przemocy, ale nie wiedzg jak. W ramach tego
¢wiczenia dowiedza sie, ze majg wybdr, poznaja rézne reakcje i sprébujg wymysleé wtasne przyktady.

Cele dla dzieci «  Uswiadomié sobie, ze pomoc jest wyborem.
v/ Nauczyé sie, ze jest mnéstwo sposobdw na interwencje i pomoc w réznych sytuacjach.
v/ Nauczy¢ sie, jak zareagowaéw sposéb bezpieczny i adekwatny do sytuacji.
v/ Wymyslaé wtasne reakcje.

Porozmawiajmy Kiedy widzisz, ze jakas osoba jest niemita w sieci — kompromituje lub wyklucza, nasmiewa

sie, okazuje brak szacunku, rani uczucia i tak dalej — masz wyboér. Po pierwsze, zawsze
mozesz postanowi¢, ze zamiast biernie obserwowac, pomozesz osobie, ktéra stata sie
I celem. Po drugie, jesli postanowisz poméc, do wyboru masz rézne reakcje.

Warto zapamietacé, ze aby poméc komus, kto stat sie celem przemocy, czasem wystarczy
go wystuchaé¢ — sama swiadomosé, ze ktos nie jest obojetny, potrafi naprawde poméc.

Nie kazdy czuje sie na sitach, by wstawia¢ sie za innymi publicznie— czy w internecie, czy

w szkolnej stotéwce. Jesli jednak masz na to ochote, zréb to! Mozesz:

+ Nazwac¢ nieprzyjemne zachowanie od razu, kiedy ma miejsce (bez obrazania osoby,
ktéra to robi), méwiac, ze jest niefajne.

+ Powiedzie¢ co$ mitego o osobie, ktéra przezywa trudne momenty — albo napisa¢ to
w poscie lub komentarzu.

« Zacheci¢ znajomych, by takze okazali wsparcie tej osobie.

+ Mozesz zaprosi¢ te osobe do wspdlnej zabawy albo usigs¢ z nig na przerwie obiadowe;.

Jesli nie czujesz sie komfortowo z publicznym pomaganiem, to jest OK. Osobe, ktéra

stata sie celem, mozna tez wspiera¢ na osobnosci. Mozesz:

* Spytac¢ te osobe o samopoczucie w prywatnej wiadomosci.

+ Napisa¢ kilka mitych stéw lub komplement w formie anonimowego postu, komentarza
lub wiadomosci (jesli to mozliwe na stronie, na ktdrej ma miejsce cate zdarzenie).

+ Porozmawia¢ z tg osobg na osobnosci i powiedzie¢, ze jestes do jej dyspozyciji, jesli
bedzie chciata porozmawia¢ po szkole lub przez telefon.

+ Powiedzieé, ze nie podoba Ci sie tamto niemite zachowanie i spytaé, czy chce na ten
temat porozmawiac.

Niezaleznie od tego, jakg reakcje wybierzesz, masz tez rézne mozliwosci zgtaszania
nieprzyjemnych zachowan. Mozesz zgtosi¢ przemoc poprzez strone czy w aplikacji lub
porozmawiaé z osobg dorosty, o ktérej wiesz, ze wplynie na poprawe sytuacji osoby, ktéra
stata sig celem przemocy.

Rozmawiaj o watpliwosciach 133




Cwiczenie

4

Potrzebne materiaty:

* Tablica lub flipchart, na
ktérych dzieci moga
przykleja¢ karteczki
samoprzylepne.

* Karta pracy: ,Masz
wybor!” (jedna karta na
ucznia lub co najmniej
jedna na grupe).

* Karteczki samoprzylepne
dla kazdej grupy.

Ewentualne modyfikacje dla klas 2-3: Podane w karcie pracy ¢wiczenia moga sie
okaza¢ za dtugie dla mtodszych dzieci. Mozesz przeczyta¢ im poszczegdlne sytuacie,
a nastepnie pozwoli¢ grupom na stworzenie wtasnych odpowiedzi.

W tym éwiczeniu sprawdzimy, jakie to uczucie nie$¢ pomoc w reakcji na przemoc. Na
potrzeby zadania zatézmy wiec, ze wszyscy postanowiliSmy zareagowac na incydent.

1. Podziel klase na piecioosobowe grupy
Niech kazda grupa wybierze jedng osobe do czytania i drugg do pisania.

2. Grupy wspolnie czytajq o trudnych sytuacjach i omawiaja je
Trzy trudne sytuacje sg opisane na karcie pracy na kolejnej stronie.

Kiedy grupy dyskutujg, nauczyciel/ka dzieli tablice lub flipchart na dwie czesci: ,Wsparcie
publiczne” i ,\Wsparcie prywatne”.

3. Grupy wybieraja lub same wymyslaja po dwie reakcje na kazda sytuacije
Dzieci moga korzystaé z przyktadowych odpowiedzi z dziatu ,Porozmawiajmy” lub
stworzy¢ wtasne propozycje reakcji.

4. Uczniowie i uczennice przyklejaja odpowiedzi na tablicy i czytaja je glosno catej
klasie
Nauczyciel(-ka) moze zainicjowa¢ dyskusje o podjetych przez dzieci wyborach.

Whioski
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Gdy widzisz, ze komu$ dzieje sie krzywda, czesto chcesz zareagowaé, ale nie wiesz
jak. Teraz juz wiesz, ze istnieje cate mnéstwo réznych sposobéw na niesienie pomocy
i okazywanie wsparcia — mozesz wybra¢ taki, z ktérym czujesz sie najlepiej. Masz moc
pomagania innym w taki sposéb, jaki Ci odpowiada!
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Odwaga: karta pracy do lekcji 3 KARTA PRACY

Masz wybor!

Teraz, gdy podzieliliscie sie na grupy, wspdlnie zdecyduijcie, jak chcecie poméc. Wybierzcie z grupy ochotnikéw jedng
osobe do pisania (na karteczkach) i jedng do czytania. Czytajacy czyta opis pierwszej sytuacji na gtos. Macie pie¢
minut, by porozmawia¢ o tym, jakie wsparcie zaoferowalibys$cie publicznie, a jakie prywatnie. Osoba piszaca zapisuje
Wasze pomysty na dwdch karteczkach i przykleja jedng w kolumnie ,Wsparcie publiczne”, a drugg w kolumnie ,Wsparcie
prywatne” na tablicy. W podejmowaniu decyzji mogg Wam pomdéc omdéwione wczesniej pomysty, ale mozecie tez
wymysli¢ wtasne rozwigzania. Zrébcie to samo w sytuacji 2i 3.

Uwaga: Nie ma jednego stusznego sposobu wspierania osoby, ktéra doznaje przemocy, poniewaz kazda sytuacja
i kazda osoba (zaréwno atakowana, jak i Swiadek) sg inne. Dlatego éwiczymy rézne mozliwosci pomocy.

Sytuacja 1 Kto$ z klasy zamieszcza filmik, na ktérym $piewa wtasng wersje znanej piosenki. Inni
zamieszczajg pod filmem nieprzyjemne komentarze. Jak wesprzesz osobe, ktéra
zamiescita filmik? Mozecie skorzysta¢ ze sposobéw oméwionych na poprzedniej stronie
albo wymysli¢ wtasne reakcje.

Sytuacja 2 Jeden uczen wysyta drugiemu zrzut ekranu z jego komentarzem i robi sobie z niego
niemite zarty. Obrazek jest udostepniany i staje sie bardzo popularny w szkole. Jak
mozesz wesprze¢ ucznia, ktérego komentarz zostat zapisany i rozpowszechniony?
Wybierz jeden z pomystéw omawianych wczesniej albo stwérz wtasng odpowiedz.

Sytuacja 3 Odkrywasz, ze kto$ ze szkoty zatozyt fatszywe konto na portalu spotecznosciowym
z danymi innej osoby i wrzuca na nie zdjecia i memy, ktére obrazajg inne dzieci, nauczycieli
i nauczycielki oraz szkote. Jak mozesz wesprzeé ucznia, pod ktérego kto$ sie podszyt?
Wez pod uwage pomysty z poprzedniej strony lub wymysl wiasng odpowiedz.
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Odwaga: Lekcja 4.1 SCENARIUSZ

Jestem swiadkiem przykrych
rzeczy — co zrobic?

Dzieci ucza sie, ze jezeli zdarzy im sie zobaczy¢ niepokojgce zdjecie lub film, powinny zaufa¢ wtasnej intuicji, odmowié
dalszego ogladania i porozmawia¢ o tym, co zobaczyly z zaufanym dorostym.

Wskazéwka metodyczna dla prowadzacych

Poniewaz mtodsze dzieci przewaznie spedzajg mniej czasu w sieci niz ich starsi rowiesnicy, to éwiczenie moze im pomaéc

w radzeniu sobie z wszelkimi niepokojacymi tresciami, nie tylko tymi zamieszczonymi online. Jesli po zajeciach ktéres

dziecko podejdzie do Ciebie na osobnosci i poinformuje o niepokojacych tresciach lub wiadomosci, na ktére natkneto sie

w sieci, wykonaj nastepujace kroki:

1. Podziekuj dziecku za to, ze Cie o tym poinformowato i zapewnij, ze dobrze zrobito, przychodzac do Ciebie.

2. Postuchajjego relacjii zaufaj temu, co méwi. Jesli sytuacja na to pozwala, mozesz delikatnie zapytac o wiecej szczegotow,
ale nie naciskaj. Twoim zadaniem jest wystuchanie dziecka, a nie prowadzenie sledztwa.

3. Jesli dziecko Cie poinformuje, Ze tresci zostaty udostepnione przez osobe dorosta lub Ze doszto do niestosownej sytuacji,
zgtos to dyrekcji szkoty. WezZ pod uwage delikatnosé tej informacji i w pierwszej kolejnosci zatroszcz sie o dziecko.

4. Upewnij sig, Ze dyrektor szkoty wywigze sie z tego zadania.

Cele dla dzieci + Rozpoznaé niepokojace tresci.
v/ Poznaé rézne sposoby reakcji na niepokojace tresci.
/ v/ Opracowaé plan rozmowy z zaufang osobg dorostg o tym, co ich niepokoi.
Porozmawiajmy Ogladanie zdjeé lub filméw na telefonie, tablecie lub komputerze moze byé Swietng

zabawa. Podniescie reke, jesli kiedykolwiek ogladaliscie zdjecia lub filmy na telefonie,
tablecie lub komputerze. (Zwrd¢ uwage, ile oséb podniosto reke.)

+ Z kim je ogladacie? (Z rodzing, przyjaciétmi, kolegami z klasy...)

- Jakie sg Wasze ulubione tresci? (Odpowiedzi moga by¢ rézne.)

- Jak sie czujecie, kiedy je ogladacie? (Podekscytowani, szczesliwi, odprezeni.)

Zdjecia i filmy, ktére ogladacie, nie zawsze sg przyjemne. Pstryknijcie palcami, jesli
kiedykolwiek widzieliscie cos nudnego. Albo cos$ dziwnego. A moze cos przerazajgcego?
(Zwroé uwage, ile oséb pstrykneto.)

Pomysicie o jakiej$ sytuacji, ktéra naprawde Was zdenerwowata — nie mam na mysli
czegos, co widzieliScie na tablecie lub w telewizji, tylko jakakolwiek przykra sytuacje.
Nie musicie opowiada¢ o tym, co sie stato. Podam Wam teraz kilka przyktadéw tego,
jak mozemy sie czu¢, kiedy jestesmy zdenerwowani. Podniescie reke, gdy to samo stato
sie z Waszym ciatem pod wptywem emociji. (Zréb krétka przerwe po nazwaniu kazdej
z reakcji). Zrobiliscie sie czerwoni na twarzy. Wasze serce zaczeto szybciej bi¢. Spocity
Wam sie dtonie. Poczuliscie ucisk w zotadku lub zrobito sie Wam niedobrze. Mieliscie
przyspieszony oddech. Mieliscie tak kiedys, prawda?

Teraz pstryknijcie palcami, jesli kiedykolwiek widzieliscie zdjecie lub filmik, ktéry Was

zdenerwowat lub zaniepokoit. [Zwrd¢ uwage, ile dzieci pstrykneto.] Za pomoca tego éwiczenia
dowiecie sie, co zrobié, jesli kiedykolwiek zobaczycie niepokojace zdjecia lub filmy.
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Jesli ktos pokaze Wam jakies niepokojgce zdjecie lub filmik, nie musicie tego ogladac.
Zawsze mozecie odméwi¢. Nazywamy to rozwijaniem umiejetnosci odmawiania. To
bardzo wazna umiejgtnosé.

Jakich stéw mozecie uzy¢, aby odmoéwi¢ ogladania niewygodnych i nieprzyjemnych zdje¢
lub filméw? (Prosze, przestan. Nie podoba mi sie to. Nie chce tego ogladacd.) [Zapisz na
tablicy odpowiedzi z pomystami uczniow.]

* Przeéwiczcie teraz ktérys z tych zwrotéw z waszym kolegg lub kolezankg z tawki.
Wypowiadajcie je stanowczo, ale z szacunkiem. Daj uczniom szanse na przeéwiczenie
dwéch lub trzech réznych zwrotow.

+ Co moze sprawic¢, ze bedzie ciezko odmdéwic¢? (Jesli druga osoba nie chce stuchaé. Jesli
ciagle pokazuje Ci podobne rzeczy. Jesli boisz sie lub wstydzisz odmoéwié. Jesli ta osoba
jest starsza.)

To dobry przyktad sytuacii, w ktorej warto wykazac sie odwaga (nawigzanie do lekcji 1).

Czasami podczas korzystania z telefonu, tabletu lub komputera mozecie przypadkowo

zobaczy¢ cos$ niepokojacego. Podniescie reke, jesli kiedykolwiek Wam sie to przytrafito.

[zZwr6é uwage, ile dzieci podniosto rece.]

« Co powinniscie zrobi¢, jesli przypadkowo zobaczycie cos takiego? (Zamkna¢ okienko.
Wytaczyé to.)

+ A gdyby ktos inny Wam to pokazat? (Nie chce tego ogladac. Czuje sie Zle, jak to ogladam.)

Jesli nie mozecie lub nie chcecie odméwi¢, mozecie to zgtosi¢ zaufanemu dorostemu.
Dorosli zaopiekujg sie Wami i zatroszczg o Wasze bezpieczenstwo. Jakim dorostym
ufacie? (Odpowiedzi moga by¢ rézne.) Kiedy zgtaszacie to osobie dorostej, pamietajcie, aby
by¢ asertywnymi. Opowiedzcie im, co sie stato, w sposéb stanowczy i z szacunkiem.Teraz
przeé¢wiczymy, jak zgtasza¢ takie informacje dorostym.

Cwiczenie

/

Potrzebne materiaty:
* Spokojna muzyka.

* Przyktadowe sytuacje

(na nastepne;j stronie).

Rozmawiaj o watpliwosciach

Zgtaszanie przy muzyce
1. Wyjasnij zasady catej klasie:
A. Opowiem Wam teraz o jednej z sytuacji.
B. Przez 30 sekund bedzie leciata muzyka.
C. Tak dtugo, jak gra muzyka, przechadzajcie sie po klasie i zastanawiajcie, w jaki
sposéb zrelacjonowalibyscie dang sytuacje dorostemu.
D. Kiedy muzyka przestanie gra¢, znajdzcie partnera i po¢wiczcie z nim rozmowe na
ten temat.

2. Wybierz sytuacje i wiacz muzyke.

3. Wylacz muzyke.

Ciag dalszy na nastepnej stronie —
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4. Postuchaj, co mowia dzieci podczas wykonywania éwiczenia. Wybierz jedng pare
i popros$ o zaprezentowanie ich scenki catej klasie.

5. Popro$ kilkoro losowo wybranych uczniéw, aby powiedzieli klasie, co zrobiliby
w tej sytuac;i.

6. Powtorz kroki 2-5 dla kazdej sytuaciji, jesli starczy Wam czasu.

Przyktadowe
sytuacje

Sytuacja 1: Ktos pokazuje Ci fragmenty programu komediowego, ktéry uwaza za zabawny,
ale Ciebie wprawia w zaktopotanie.

Sytuacja 2: Twoje rodzenstwo pokazuje Ci filmy z wypadkéw samochodowych. Gdy
kazesz im przestaé, tylko sie Smieja.

Sytuacja 3: Kto$ z Twojej rodziny zawsze gra w gry, w ktérych jest duzo strzelania. Na
poczatku Ci sie podobato, ale teraz zaczyna Ci to przeszkadzaé.

Sytuacja 4: Grasz w gre z kilkkoma innymi osobami i widzisz, ze jedna z nich jest naprawde
niemita dla drugiego gracza.

Przyktad 5: Twoj kuzyn jest u Ciebie w domu i razem ogladacie filmy. Zaczyna oglada¢
filmiki, w ktérych pojawia sie nagos¢.

Whioski
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Mozliwe, ze w sieci i poza nig zdarzy Ci sig¢ napotkac tresci, ktére wzbudza w Tobie
dyskomfort. Jesli zobaczysz co$ niepokojacego, sprobuj odméwié wtasnymi stowami.
Pamietaj, aby kazdg tego typu sytuacje zgtosi¢ osobie dorostej, ktéra zadba
0 bezpieczenstwo Twoje i innych.
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Odwaga: Lekcja 4.2 | SCENARIUSZ

Przykre rzeczy w sieci — co zrobic?

Dzieci uczg sie rozpoznawac nieodpowiednie tresci w sieci i poznajg rozne strategie odmowy. Dowiadujg sie réwniez, jak
zgtaszaé tresci, z ktérych mozna wywnioskowadé, ze kto$ ma zamiar skrzywdzié siebie lub innych.

Wskazéwka metodyczna dla prowadzacych

Jesli w trakcie zaje¢ lub po nich dziecko opowie Ci o jakims przypadku nekania, przesladowania, znecania sie, grézb lub
mysli samobdjczych, oznacza to, Zze obdarzyto Cie zaufaniem. Postaraj sie to uszanowaé. Badania wskazujg, Ze dzieci
czesto zgtaszaja wrazliwe informacje osobie dorostej tylko raz. Jesli pierwsza préba nie przyniesie pomocy, dziecko nie
podejmie kolejnej.

Jesli dziecko zgtosi Ci cos powaznego, wykonaj nastepujace kroki:

Podziekuj mu za odwage i powiedz, ze jak tylko bedzie to mozliwe, porozmawiacie o tym w cztery oczy.

Podczas spotkania na osobnosci jeszcze raz mu podziekuj i zapewnij, Ze zadbasz o jego bezpieczeristwo. Jesli zgtasza
problem dotyczacy innej osoby, zapewnij go, Ze ta osoba otrzyma potrzebna pomoc.

Wystuchaj jego relacji i zaufaj temu, co méwi. Jesli sytuacja na to pozwala, mozesz delikatnie wypytac o wiecej szczegotdw,
ale nie naciskaj. Twoim zadaniem jest wystuchanie ucznia, a nie prowadzenie Sledztwa. Jesli sprawa jest powazna, zgtos
to dyrekcji szkoty i upewnij sie, ze podejmie odpowiednie kroki.

Cele dla dzieci + Rozpoznaé niepokojace tresci.
v/ Zrozumieé, ze moga odmoéwicé i nie bra¢ w czyms udziatu.
v/ Poznaé rozne strategie odmawiania.
v Cwiczyé te strategie i zgtaszanie probleméw osobie doroste;.
Porozmawiajmy To éwiczenie ma na celu poméc Wam w radzeniu sobie w sytuacjach, kiedy ludzie robig,

mowig lub pokazujg Wam w sieci rzeczy, ktére budzg w Was strach lub niepokd;.

I Podniescie reke, jesli kiedykolwiek widzieliscie w sieci tresci, komentarze lub zachowania,
ktore Was zaniepokoity, np. jakis tekst, zdjecie lub filmik. (Zwrd¢ uwage, ile dzieci podniosto
rece.)

Napisz to zdanie na tablicy i popro$ ucznidéw, aby je przepisali i uzupetnili: ,Cos, co
mnie zaniepokoito w sieci to ". Zapisz na kartce kilka przyktadowych
sposobdw na dokoriczenie zdania.

Kiedy uczniowie i uczennice zapisuja swoje odpowiedzi, przejdZ sie po klasie, zerkajac
na ich odpowiedzi, jesli wyrazag zgode. Zapytaj kilkoro ucznidw, czy chcieliby podzieli¢ sie
swoimi odpowiedziami z klasa.

Macie takie samo prawo czu¢ sie bezpiecznie i komfortowo w szkole i w internecie. To
Wy decydujecie, co ogladacie i z kim rozmawiacie w sieci. Mozecie odmoéwi¢ obejrzenia
czegos, co Was niepokoi. W tym ¢wiczeniu chodzi o rozwijanie umiejetnosci odmawiania
— umiejetnosci, ktdérg kazdy z nas powinien posiadac.

W jaki sposdb mozecie odmowi¢ ogladania niepokojacych tresci?

Sprawdz, czy dzieci wpadng na ktérys z tych przyktadéw: Wytaczy¢ urzadzenie. Usunaé
niepokojace tresci, ktére ktos nam wystat. Zablokowaé lub usung¢ nadawcow. Powiedzie¢
im, ze mi sie to nie podoba.
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Upewnij sie, ze zostaly wskazane wszystkie powyzsze reakcje. Zache¢ uczniéw do
podzielenia sie konkretnymi przyktadami, w jaki sposéb moga odmawia¢ ogladania
tresci na réznych platformach. Dla Ciebie to dobra okazja, aby dowiedzie¢ sie wiecej
o doswiadczeniach Twoich ucznidéw w sieci. Przyda Ci sig to podczas przysztych dyskus;ji.
Aby stworzy¢ atmosfere zaufania i otwartosci, nie oceniaj uczniéw.

Czasami ludzie nadal bedg robi¢ rzeczy, ktére Was niepokoja, lub nadal bedziecie czu¢
sie zaniepokojeni z jakiego$ powodu, nawet jesli nalezy to juz do przesztosci. Czasami
mozecie nie wiedzie¢, jak poradzi¢ sobie z jaka$ sytuacja i to jest OK! Wielu dorostych
takze nie wie, jak poradzi¢ sobie w takich sytuacjach. Co moglibyscie zrobi¢ w takiej
sytuacji? Zobacz, czy sami na to wpadna: Uzyskaé pomoc od zaufanej osoby dorostej.

Pamietajcie: Wasza odmowa nie oznacza, ze nie mozecie juz zgtosi¢ takiej tresci lub
zachowania. Mozecie Smiato zrobi¢ obie te rzeczy.

A co jesli zgtosicie swoj problem dorostemu, ale nie uzyskacie od niego pomocy? (Znalez¢é
kogos innego, komu mozna to zgtosic.) Zdaje sobie sprawe, ze zgtoszenie czegos takiego
nie zawsze jest tatwe. Eksperci twierdzg, ze uczniowie i uczennice czesto zgtaszajg pewne
sprawy tylko raz. Dlatego chce Wam cos powiedzie¢. Zgtaszajcie tak dtugo, az znajdziecie
dorostego, ktéry naprawde Wam pomoze.

Jakim dorostym w szkole ufacie i wiecie, ze mogg Wam poméc? (Odpowiedzi mogag by¢
réozne.) Mamy w naszej szkole wielu dorostych, z ktérymi mozecie porozmawiaé, jesli
potrzebujecie pomocy.

Teraz poéwiczymy odmawianie i zgtaszanie niechcianych, niepokojgcych lub strasznych
rzeczy.

Cwiczenie

/

Potrzebne materiaty:
* Przyktadowe sytuacje

* Kartka papieru
z napisem ,0dmowa”.

* Kartka z napisem
JZgtoszenie”.

(na nastepnej stronie).
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1. Umiesé dwie kartki po przeciwnych stronach sali.
2. Wybierz scenariusz z listy albo wymys| wlasny i przeczytaj go na gtos klasie.

3. Popro$ dzieci, aby zastanowity sig, czy same odwazylyby sie odmoéwi¢, czy tez
poprosityby o pomoc dorostego.

4. Popros uczniow, aby ustawili sie po stronie sali, ktéra odpowiada temu, jak by sie
zachowali.

5. Niech kazda grupa oméwi, w jaki sposob by odmowita/zgtosita incydent i dlaczego.
6. Popros jednego ucznia z kazdej grupy, aby zademonstrowat zgtaszanie i odmowe.

7. Powtorz ¢wiczenie, korzystajac z innego przyktadu, jesli macie czas.
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Przyktady

Sytuacja 1: Twoj znajomy bez przerwy uzywa brzydkiego jezyka na czacie.

Sytuacja 2: Widzisz powtarzajgce sie nieprzyjemne komentarze dotyczgce wygladu
dziewczyn z klasy.

Sytuacja 3: Kto$ wysmiewa sie ze zdjecia, na ktérym jestes.

Sytuacja 4: Kto$ nabija sie z Twojego kolegi, ktéry ma ciemny kolor skéry/pochodzi
z innego kraju.

Przyktad 5: Pojawia sie post o tym, ze kto$ zamierza sie bi¢ pod szkotg po lekcjach.

Whioski

Rozmawiaj o watpliwosciach

W sieci bywa przerazajgco. Na przyktad mozna sie natkngé¢ na kogos, kto moéwi,
ze ma zamiar zrobi¢ co$ zilego, wyrzadzi¢ krzywde sobie lub komus$ innemu.
W takich sytuacjach nalezy natychmiast powiadomi¢ kogo$ dorostego, kto zadba
o bezpieczenstwo Twoje i innych.
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Odwaga: Lekcja 5.1

SCENARIUSZ

Co zrobic¢ z przykrymi rzeczami

w sieci?

Dzieci éwiczg, co zrobié, gdy nastepnym razem zobaczg lub ustyszg co$ niepokojacego w filmie, grze lub programie

telewizyjnym.

Cele dla dzieci

v/ Zrozumieé, ze to w porzadku bac¢ sie lub by¢ smutnym, jesli jest sie Swiadkiem
czegos przykrego.

v/ Wiedzie¢, ze mogg odméwié ogladania rzeczy, ktére je niepokojg — w telewizji, grze

czy filmie.

Nauczy¢ sie, jak odméwi¢ ogladania niepokojacych ich tresci.

Wskazaé, z kim moga porozmawiag, jesli widzg cos niepokojgcego.

NN

Porozmawiajmy
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Jakie sg Wasze ulubione programy telewizyjne lub filmy dostepne w sieci? (Zacheé
ochotnikéw do podzielenia sie tytutami.) Dlaczego lubicie akurat te programy? (Sa
zabawne. Duzo sie w nich dzieje, sg przygodowe itp.). Jakie emocje odczuwacie, gdy je
ogladacie? (Szczescie. Podekscytowanie itd.)

Zazwyczaj lubimy oglada¢ programy telewizyjne lub filmy, poniewaz dostarczajg nam
rozrywki, prawda? Kto wie, co oznacza stowo ,rozrywka"? (Popros ochotnikéw o odpowiedz.)

Lubimy programy rozrywkowe, bo wprawiajg nas w dobry nastréj i z przyjemnoscia sie
je oglada. Moga nas rozémieszac¢ czy odprezaé, uczyé nowych rzeczy albo tak bardzo
wciggaé, ze nie mozemy doczekaé sie kolejnego odcinka.

Zdarza sie jednak, ze to, co ogladamy, nie jest rozrywka — na przyktad zawiera sceny
krzywdy ludzi czy zwierzat, sprawia nam przykrosé, niepokoi nas lub smuci. Czy kto$
moze mi opowiedzie¢ o filmie lub programie, ktéry jego zdaniem nie byt rozrywkowy
i dlaczego? (Popros ochotnikéw o odpowiedz.)

Dzi$ nauczymy sie, co mozemy zrobié, jesli nastepnym razem zobaczymy lub ustyszymy

cos przykrego w telewizji lub internecie.

- Jesli ogladajac jaki$ program lub film, zobaczysz lub ustyszysz co$ niepokojacego,
mozesz go wytgczy¢. (Zapisz to na tablicy.)

- Jedli po wytgczeniu nadal Zle sie czujesz, porozmawiaj o tym z zaufang osobg
dorosta. Powiedz, co zobaczytes/zobaczytas i jak sie z tym czujesz. (Zapisz na tablicy
,Porozmawiaj o tym z dorostym, ktéremu ufasz”.)

- Z jakg zaufang osobg dorostg mozesz o tym porozmawiac¢? (Zapisz na tablicy pomysty
uczniéw pod hastem ,Zaufana osoba dorosta”. Mozliwe odpowiedzi: mama, tata,
opiekun, nauczyciel itp.)

+ Jesli ogladasz telewizje lub film online ze znajomymi lub rodzing i widzisz lub styszysz co$
przykrego, mozesz zabra¢ gtos i powiedzie¢, co czujesz. (Zapisz na tablicy ,Zabrac¢ gtos”.)

* Na przyktad mozesz powiedzie¢: ,Ten program jest straszny. Wtgczmy co$ innego”. Co
jeszcze mozesz powiedzieé¢? (Zapisz pomysty dzieci pod hastem ,Zabrac gtos”. Mozliwe
odpowiedzi: Nie chce tego ogladaé¢, bo mnie to niepokoi. Obejrzyjmy co$, co oboje
lubimy.)

Jesli sie odezwiesz, a kto$ nadal bedzie Ci pokazywat rzeczy, ktére Ci sie nie podobaja,
zawsze mozesz wyj$¢ z pokoju i opowiedzie¢ o tym zaufanemu dorostemu.
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Cwiczenie Poéwiczmy reagowanie na przykre rzeczy w telewizji, grze lub filmie i rozmawianie
o tym z dorostym, ktéremu ufasz. (Poméz dzieciom dobrac¢ sie w pary.)

I Przeczytam Wam pewng sytuacje, a Wy na zmiane z partnerem przeéwiczycie, co
zrobilibyscie w takiej sytuacji. Zrébmy pierwszy przyktad razem.

Wybierz scenke z listy i popro$ uczniéw, aby wspélnie z partnerami zdecydowali, jak
zareagujg. Po chwili zapro$ ochotnikéw do zaprezentowania pomystéw. Jesli zostato
Wam troche czasu, omoéwcie pozostate przyktady.

Przyktadowe Sytuacja 1: Ogladasz film w internecie z kim$ z rodziny. Osoba na filmie uzywa
sytuacje przeklenstw i mowi okropne rzeczy, ktére Cie niepokojg. Postanawiasz sie¢ odezwac.
Co mowisz? (Powiedz koledze lub kolezance z pary, co by$ powiedziat/a.)

Sytuacja 2: Ogladasz sam/a nowy program telewizyjny. Jeste§ w potowie pierwszego
odcinka, kiedy dzieje sie cos przerazajgcego. Aaaa! Nie mozesz przesta¢ o tym myslec,
a teraz jestes przekonany/przekonana, ze to moze przydarzy¢ sie takze Tobie. Decydujesz
wytgczy¢ ten film i opowiedzie¢ o tym osobie dorostej. (Opowiedz koledze lub kolezance,
co powiesz zaufanemu dorostemu.)

Sytuacja 3: Ogladacie z przyjaciétmi filmiki w internecie. Jeden z kolegéw pokazuje filmik
z nagimi osobami. Czujesz sie nieswojo. Nie wiesz, jak czuje sie Twéj znajomy, ale Ty nie
chcesz dtuzej ogladac tego filmiku. Postanawiasz sie odezwac. (Powiedz osobie w parze,
co na ten temat sadzisz.)

Sytuacja 4: Gracie w wieloosobowg gre w internecie i widzicie, ze jeden z graczy celowo
przeszkadza innym graczom. Kto$ prosi go, zeby przestat, ale on tylko sie $mieje. [Powiedz
kolezance lub koledze, w jakich stowach zareagujesz].

Sytuacja 5: Twoi kuzyni grajg w gry, w ktérych jest duzo strzelania. Postaciom w grze
dzieje sie krzywda. Prosisz, zeby zagrali w co$ innego, ale Cie ignoruja. (Przeéwicz
z partnerem lub partnerka, jak z nimi o tym porozmawiasz.)

Sytuacja 6: Jestes w domu kolegi i styszysz w telewizji wiadomosci, ktére sprawiaja,
ze czujesz sie naprawde Zle. Po powrocie do domu postanawiasz porozmawiac
z zaufang dorosta osoba. (Opowiedz koledze lub kolezance, co jej powiesz.)

Whioski Jesli gra, film lub program telewizyjny sprawiaja, ze czujesz sie zle, nie ogladaj ich. Teraz
juz wiesz, jak to zrobi¢.
+ Jesli jestes sam/a, wytacz to.
« Jesli nadal czujesz sie zle, porozmawiaj o tym z dorostg osobg, ktérej ufasz.
« Jesli ktos Ci to pokazuje, zabierz gtos i powiedz, jak sie czujesz.
+ Jesli mimo tego kto$ nadal bedzie Ci to pokazywaé, po prostu odejdz i opowiedz
o tym zaufanej osobie.
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Odwaga: Lekcja 5.2

SCENARIUSZ

Radzenie sobie z niemitym
zachowaniem w sieci

Dzieci uczg sie, ze ludzie moga sie zachowywac zyczliwie lub ztosliwie zaréwno w sieci, jak i w realu. Odkrywajg sposoby
radzenia sobie z tym, co nieprzyjemne, aby unikngé eskalacji konfliktu.

Cele dla dzieci

v/ Zrozumieé, jak niemite zachowanie w sieci moze prowadzi¢ do konfliktéw w szkole.
v/ Poznaé sposoby na unikniecie eskalacji konfliktéw w sieci.

Porozmawiajmy
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Czy wiecie, dlaczego ludzie bywaja ztosliwi w sieci? (Bo sie z kims poktéca, bo chca co$
osiggna¢ i nie zwracajg uwagi na innych.)

Ludzie mogg popas¢ w konflikt w sieci z wielu réznych powodéw. Mozemy unikng¢ wielu
nieprzyjemnosci, starajgc sie okazac¢ zyczliwosé innym lub po prostu nie angazujac
sie w konflikt. Czasem ztosliwe zachowanie w sieci moze by¢ nastepstwem czegos,
co wydarzyto sie w szkole. A czasem ma inne przyczyny. Pstryknijcie palcami, jesli
kiedykolwiek widzieliscie lub styszeli$cie o tego typu zachowaniach. (Zwré¢ uwage, ile
uczniéw i uczennic pstryka palcami.)

« Publikowanie niegrzecznych komentarzy pod zdjeciami lub filmami.

+ Szerzenie plotek lub klamstw na temat innej osoby.

+ Podszywanie sie pod kogos po to, aby wpedzié¢ go w kiopoty.

* Przezywanie.

« Uzywanie rasistowskich lub homofobicznych sformutowan.

Podniescie reke, jesli kiedykolwiek ktos byt dla Was niemity w sieci. (Zwrdé uwage, ile

dzieci podniosto reke.)

« Jak byscie sie poczuli, gdyby kto$ powiedziat Wam co$ niemitego lub zachowat sie
ztosliwie wobec Was w sieci? (Ztos¢, zdenerwowanie, smutek itd.)

- Czy myslicie, ze kiedykolwiek chcielibyscie sie na kims takim odegra¢? (Tak, nie.)

To naturalne czu¢ ztos¢, kiedy wiecie, ze kto$ zrobit co$ ztego. Pokusa odegrania sie
moze by¢ bardzo silna. Zastandwcie sie, czym moze poskutkowaé préba odegrania
sie na takiej osobie. (Daj dzieciom czas do namystu.) Podzielcie sie swoimi pomystami
z kolega lub kolezankg z tawki. (Po chwili popro$ kilkoro uczniéw, aby opowiedzieli
o swoich pomystach: Mozna rozpeta¢ kitétnie. Zrobi sie prawdziwa drama. Moze sie
w to zaangazowac zbyt wiele oséb. Mozna wpakowac sie w ktopoty.)

Reagowanie na zitosliwostki réwnie ztosliwym zachowaniem to prosta droga do
internetowej burzy. W jaki spos6b reagowac¢ na niemite zachowanie, aby nie wywotywac
konfliktu? (Mozna je zignorowac, powiedzie¢ tej osobie, zeby przestata, zablokowaé lub
usunac te osobe.)

Asy Internetu.



Kiedy jestescie zli lub zdenerwowani, tatwo jest powiedzie¢ lub zrobi¢ drugiej osobie cos
niemitego. Zanim podejmiemy jakiekolwiek dziatania, warto sie uspokoié. Sprawdzonym
sposobem na uspokojenie sie jest wziecie kilku powolnych, gtebokich oddechéw.

Przeéwicz z uczniami branie gtebokich oddechéw.

Na jakie inne sposoby mozna sie uspokoic, gdy jest sie ztym lub zdenerwowanym? (Mozna
liczy¢ wstecz, wyjsé na chwile z pomieszczenia, porozmawiaé z bliskg osobg, pomysleé
o czyms$ radosnym.)

Jak byscie sie czuli, gdybyscie zobaczyli w sieci, ze kto$ zachowuje sie wrednie? (Ztos¢.

Martwitbym/Martwitabym sie, ze to samo spotka tez mnie. Wsciekto$¢. Rozbawienie...)

« Co sie dzieje, kiedy ludzie, ktérzy widzg podte zachowanie, nic nie moéwia, $mieja sie lub
sami biorg w nim udziat? (Zachecaja, aby sie tak zachowywac. Sprawiaja, ze inni czuja
sie Zle. Sg wredni.)

+ Co moze sie stac, jesli ludzie zaczng sie przeciwstawia¢ ztemu zachowaniu? (Inni moze
zrozumiejg, ze to nie jest w porzadku. Ludzie bedg bardziej uprzejmi i petni szacunku.)

Pstryknijcie palcami, jesli kiedykolwiek pomogliscie komus, kto spotkat sie z niemitym
traktowaniem. (Zwré¢ uwage, ile osob pstrykneto palcami. Popro$ kilku uczniow
o0 opowiedzenie, jak pomogli innym.) Jak sie czujecie, kiedy mozecie komu$ poméc? (Dobrze.)

Co powinniscie zrobi¢, jesli nie czujecie sie komfortowo lub bezpiecznie, sprzeciwiajac sie
ztemu zachowaniu? (Mozna poprosi¢ o pomoc kogos dorostego.)

Teraz prze¢wiczymy sposoby reagowania na niemite zachowania w sieci.

Cwiczenie

/

Potrzebne materiaty:

* Karta pracy: ,Radzenie
sobie z niemitym
zachowaniem w sieci”
(jedna karta na grupe
3—4-osobowa).

1. Niech uczniowie i uczennice dobiora sie w grupy 3—-4-osobowe. Rozdaj kazdej z nich
karte pracy.

2. Popros kazda grupe o wypetnienie czesci A karty pracy.
3. Popros grupy, aby wymienity sie kartami.
4. Teraz popro$ o wypetnienie czesci B karty pracy.

5. Popros kazda z grup, aby zaprezentowaty swoje pomysty.

Whioski

Rozmawiaj o watpliwosciach

Kiedy spotykasz sie z niemitym zachowaniem w sieci, warto zareagowa¢ adekwatnie do
sytuacji. Jesli sprobujesz sie odegra¢ réwnie ztosliwym zachowaniem, mozesz wywotac
konflikt lub jeszcze bardziej pogorszy¢ sytuacje — zaréwno w szkole, jak i w sieci. To nie znaczy,
ze masz zignorowac to, ze sie Zle czujesz czy ktos sprawit ci przykrosé. Poswiec chwilg, aby sie
uspokoié, a byé moze uda Ci sie zareagowac w inny sposob i unikngé konfliktu.

Jezeli kiedykolwiek kto$ bedzie dla Ciebie ztosliwy i nie wiesz, co zrobi¢, zeby przestat,
zwréé sie o pomoc do kogos dorostego.

Ciag dalszy na nastepnej stronie —
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Odwaga: karta pracy do lekcji 5.2 KARTA PRACY

Radzenie sobie z niemitym
zachowaniem w sieci

Czesc A Opisz przyktadowa sytuacje, w ktérej ktos jest ztosliwy w sieci.

Czes¢ B Jak bys$ zareagowalt/a, gdyby to przydarzyto sie wiasnie Tobie?

Dlaczego zareagowatby$/zareagowatabys$ w ten sposéb?

Jak bys zareagowat/a, gdybys$ zobaczyt/a, ze przydarza sig¢ to komus innemu?

Dlaczego zareagowatbys/zareagowatabys w ten sposéb?
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Odwaga: Lekcja 6 SCENARIUSZ

Kiedy szuka¢ pomocy

Rada, ktéra systematycznie pojawia sie podczas tych lekcji, brzmi: jesli uczniowie lub uczennice natkng sie na cos, co
wywotuje u nich dyskomfort lub trudniejsze emocje, powinni to zgtasza¢ — mie¢ odwage porozmawiaé z kims, kogo darzg
zaufaniem i kto moze pomac, na przyktad z Tobg, dyrekcjg albo rodzicem lub opiekunem. Dzieci powinny wynies¢ ten
wniosek z kazdej lekcji, ale dla pewnosci proponujemy przeprowadzi¢ osobng dyskusje o zasadzie ,w razie watpliwosci
porozmawiaj z kims”. Ponizej znajduje sie lista sytuaciji, o ktérych warto z kim$ porozmawiaé.

Wskazowka metodyczna dla prowadzacych
Eksperci i ekspertki od zapobiegania przemocy réwiesniczej ciezko pracujg nad uswiadamianiem dzieciom réznicy miedzy
skarzeniem a proszeniem o pomoc. Pomdz dzieciom zrozumieé, ze szukanie wsparcia, gdy komus dzieje sie krzywda, to
nie ,skarzenie”, ale wtasnie szukanie pomocy.

Wazna jest otwarta, szczera komunikacja w klasie i przypominanie dzieciom, ze Ty jako ich nauczyciel/nauczycielka lub inna
zaufana osoba dorostfa zawsze jestescie gotowi, by im pomdc. To wspiera ich poczucie sprawczosci i utatwia zgtaszanie
trudnych sytuacji.

Jesli to pierwsza lekcja na ten temat, warto poswieci¢ chwile na indywidualng prace i poprosi¢ uczniéw, zeby wypisali osoby
doroste, ktére budza ich zaufanie, do ktdrych chcieliby sie zwrdci¢ w trudnej sytuacji. Pamietaj jednak, Ze to éwiczenie moze
okazac sie trudne tez dla Ciebie: moze sie zdarzyé, ze uczniowie nie wymienig Cie wsréd zaufanych oséb dorostych. Musisz
by¢ na to gotowy/gotowa: najwazniejsze jest, Zeby uczen byt w stanie wymieni¢ cho¢ jedna taka osobe!

Jesli podczas opisanej ponizej dyskusji ktéres z dzieci opowie o przypadku, kiedy poprosito o pomoc dorostych,
zapytaj, jakie emocje mu towarzyszyty i odnies sie do nich, na przyktad ,czutem, ze robie cos stusznego, ale batem
sie jednoczesnie”. Wzmocnij ucznia lub uczennice, mowigc: stysze, Zze zrobites cos mimo strachu, ale wierzytes, ze robisz
dobrze!

Jesli w czasie dyskusji ktéres z dzieci wspomni o strachu przed proszeniem dorostych o pomoc, zwréé uwage, z czego
on wynikat. Co powstrzymywato dziecko przed rozmowa z dorostym? Moga z tego ptyna¢ wazne wnioski: moze bato sie
zbagatelizowania sprawy, osadzenia, niezrozumienia. Moze bedzie wrecz przeciwnie: okaze sig, jakie zachowanie dorostych
pozwolito dziecku zdecydowa¢ sie na rozmowe: zrozumienie jego emocji, uwaznosé na to, o czym dziecko méwi, gotowosé
do wspdlnego szukania rozwigzania.

Cele dla dzieci v/ Zrozumieé, ze szukanie pomocy dla siebie i innych to oznaka sity.
v/ Porozmawiaé o sytuacjach, w ktérych rozmowa moze naprawde poméc.

Porozmawiajmy Ponizej znajduje sie lista sytuacji, ktére moga Cie spotkaé w sieci. Nie bedziemy omawiac¢
szczegotowo kazdej po kolei, ale podniescie reke, jesli ktéras z tych sytuacji zabrzmi
znajomo. Porozmawiamy o nich.
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C‘wiczenie Zapoznaj sie z ponizszymi przyktadami i uzupetnij ¢wiczenie.

, Wskazowka dla kadry kierowniczej szkot

b Warto rozwazy¢ utworzenie panelu lub uczniowskiej grupy wsparcia, ktéra doradzataby
mifodszym dzieciom w tego typu sytuacjach w sieci. Moze to byé bardzo skuteczny
sposéb przekazywania wiedzy i angazowania mfodszych uczniéw oraz wzmacniania ich

Potrzebne materiaty:

* Karta pracy (wybierz . . ; o ) ) )
w zaleznosci od klasy, po pewnosci siebie. Jesli w szkole dziata juz uczniowska grupa wsparcia, popros starszych

Jednej dla kazdego ucznia): uczniéw (mentoréw) o oméwienie tych sytuacji z mtodszymi dzie¢mi i podzielenie sie rada
- przyktady dla klas 2-3,

- przyktady dla klas 4-6.

i doswiadczeniami.

Whioski By¢ moze to nie takie oczywiste, ale gdy nie wiesz, jak zareagowac, zwrdcenie sie po
pomoc jest dowodem odwagi. A jesli siegniecie po pomoc poprawi komus$ samopoczucie
albo powstrzyma szkodliwe zachowania, to znaczy, ze zachowates/zachowatas sie
naprawde madrze i odwaznie.
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Odwaga: karta pracy do lekcji 6 KARTA PRACY

Przyktady dla klas 2-3

1. Przeczytaj liste po cichu. Czytajac, zastandw sieg, czy kiedys przytrafito ci sie co$ podobnego, czy chciates/ chciatas
poprosi¢ wtedy o pomoc dorostego i czy to zrobites/zrobitas.

2. Podnies reke, jesli chcesz opowiedzie¢, co zrobites/zrobitas (lub nie) i dlaczego. Jesli ktos juz opowiada o ktérejs
z sytuaciji, zastanéw sie, czy znasz jakis inny przyktad.

3. Przedyskutujmy te sytuacje.

Przykitadowe
sytuacje

Rozmawiaj o watpliwosciach

Sytuacja 1: Nie mozesz przypomnie¢ sobie hasta. (Popros rodzica lub kogo$ starszego,
aby pomogt Ci stworzy¢ nowe.)

Sytuacja 2: Innemu graczowi bardzo podoba sie Twoja skérka i oferuje, ze zaptaci Ci za
nig pienigdze z gry — co Ty na to?

Sytuacja 3: Na filmie, ktéry ogladasz, kto$ zachowuje sie naprawde podle i nie masz
pewnosci, co z tym zrobié.

Sytuacja 4: Inny gracz pyta Cig, ile masz lat i gdzie mieszkasz. Czy przekazujesz mu te
informacje?

Przyktad 5: Znajomy pokazuje Ci naprawde brutalne nagranie — komus dzieje sie krzywda.
Co robisz?

Sytuacja 6: Chcesz zrobi¢ cos ze ztosliwym komentarzem, ktéry pojawit sie w sieci. Co
robisz?

Sytuacja 7: Kto$ na placu zabaw zaczyna nabijaé sie z innego dziecka, bo nie ma telefonu.
Dziecku jest naprawde przykro. Co z tym zrobisz?

Sytuacja 8: Oglagdasz wtasnie nagranie z postaciami z kreskéwek i nagle wyskakuje cos
naprawde strasznego.

Wskazowka metodyczna dla prowadzacych

Bardzo dobrg metoda budowania sprawczosci ucznidw w szkofach Srednich jest
zorganizowanie uczniowskiego panelu albo grupy roboczej. Warto w tym celu wykorzysta¢
samorzad uczniowski (o ile jest aktywny), albo inne struktury, w ktére zaangaZzowani sa
uczniowie. Na przyktad jesli w Twojej szkole juz dziata panel albo uczniowska grupa
wsparcia/mentoringu, popros mentoréw o omowienienie tych sytuacji z mtodszymi dzieémi
i podzielenie sie doswiadczeniami z prowadzenia ich.
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Odwaga: karta pracy do lekcji 6 KARTA PRACY

Przyktady dla klas 4-6

1. Przeczytaj liste po cichu. Czytajac, zastanéw sie, czy kiedys przytrafito Ci sie co$ podobnego, czy chciate$/chciatas
poprosi¢ wtedy o pomoc dorostego i czy to zrobites/zrobitas.

2. Podnies reke, jesli chcesz opowiedzie¢, co zrobites/zrobitas (lub nie) i dlaczego. Jesli kto$ juz opowiada o ktérejs
z sytuaciji, zastandw sie, czy znasz jakis inny przyktfad.

3. Przedyskutujmy te sytuacje.

Przyktadowe Sytuacja 1: Masz wrazenie, ze kto$ wlamat sie na Twoje konto. Co mozesz zrobi¢, by

sytuacje odzyska¢ nad nim kontrole? (Przejdz do sekcji pomocy danej aplikacji lub witryny,
wykonaj kroki, ktére pozwolg wykazaé, ze jestes wiascicielem/witascicielkg konta,
a nastepnie zaloguj sie i zmien hasto. Nie udostepniaj go nikomu poza rodzicami.)

Sytuacja 2: Masz podejrzenia, ze ktos$ probowat Cie oszukaé i ze date$/datas sie nabraé.

Sytuacja 3: Inny gracz pyta Cie o sprawy, ktére nie majg nic wspodlnego z gra. Jest to
troche dziwne. Odpowiadasz?

Sytuacja 4: Rozmawiacie na czacie w grze i ktos pisze cos naprawde rasistowskiego.

Przyktad 5: Obawiasz sig, ze mogtes/mogtas udostepni¢ w internecie cos, czego nie
powinienes/powinnas (jesli czujesz sie z tym komfortowo, mozesz opowiedzie¢, o co
konkretnie chodzito; jesli nie, po prostu opisz, jak poradzites/poradzitas sobie z tg sytuacjg).

Sytuacja 6: Widziate$/widziatas, jak jakas osoba grozi, ze kogos pobije lub skrzywdzi.

Sytuacja 7: Kto$ zamieszcza w sieci bardzo przykre rzeczy o sobie. Martwisz sie
o te osobe.
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Odwaga: Lekcja 7

SCENARIUSZ

Zgtos to rowniez w sieci

Pokaz, gdzie mozna zgtosi¢ nieodpowiednie tresci i zachowania w aplikacjach, korzystajac ze szkolnego komputera lub

innego urzadzenia z dostepem do internetu. Klasa rozwaza rézne rodzaje tresci, decyduje, czy je zgtosi¢ i uzasadnia swgj

wybor.

Cele dla dzieci

v/ Zapozna¢ sie z obowigzujgcymi w aplikacjach i ustugach zasadami spotecznosci lub
warunkami Swiadczenia ustug.

Poznaé internetowe narzedzia do zgtaszania naduzy¢.

Rozwazyé, kiedy warto z nich korzystac.

NRANIAN

Porozmawiaé o tym, dlaczego i kiedy powinno sie zgtasza¢ naduzycia.

Porozmawiajmy

Kiedy w sieci pojawiaja sie ztosliwosci i nieodpowiednie tresci, mozna reagowac na wiele
sposobdw. W poprzednim ¢éwiczeniu rozmawialiSmy o jednym z najwazniejszych — o
rozmowie z kims, komu sie ufa. Taka rozmowa bardzo utatwia znalezienie najlepszego
sposobu pomocy. Innym sposobem jest zgtoszenie tych tresci administratorom aplikacji
lub ustugi, w ktérej je zamieszczono, aby zostaty usuniete. Warto wyrobi¢ w sobie nawyk
sprawdzania warunkéw korzystania z ustug lub zasad spotecznosciowych aplikacji, a
takze korzystania z narzedzi do zgtaszania. Uczniowie i uczennice powinni tez pamietac o
robieniu zrzutéw ekranu szkodliwych lub podejrzanych rozméw albo aktywnosci, jeszcze
zanim uzyjg narzedzi do blokowania i zgtaszania (ktére mogg uniemozliwi¢ dostep do
zapisu aktywnosci). Dzieki temu zaufane osoby doroste mogg zobaczy¢, co sie stato, i
pomac rozwigzaé problem.

Cwiczenie

4

s

Potrzebne materiaty:

* Karta pracy: ,Zgtos to
réowniez w sieci” (jedna
karta na ucznia).

1. Zapoznaj sie z zasadami spotecznos$ci. Zbierz wszystkie urzadzenia z dostepem
do internetu, jakie macie pod reka. Jesli jest ich kilka, podziel klase na grupy. Wspdlnie
znajdzcie regulamin przynajmniej trzech kont zwigzanych ze szkotg i poszukajcie zasad
dotyczacych przesladowania i przemocy.

2. Dowiedz sie, jak zgtosi¢ problem. Znajdz w aplikacjach lub na stronach narzedzia do
zgtaszania nieodpowiednich tresci lub zachowan. (Jesli w sali jest tylko jedno urzadzenie,
niech grupy korzystajg z niego po kolei).

3. Omoéw opisy sytuacji. Wspdlnie przeanalizujcie sytuacje przedstawione w karcie pracy
na nastepnej stronie.

4. Zgtosilibyscie to? Popros o podniesienie rgk te osoby, ktére zgtosityby dang tresé,
a potem te, ktére by jej nie zgtosity.

5. Jesli tak, dlaczego? Popros jedng osobe, ktéra zgtositaby zachowanie, i jednag, ktéra by
tego nie zrobita, o uzasadnienie swojej decyz;ji.

Uwaga: Rzadko istnieje jedna dobra odpowiedz. Podkresl to przez rozpoczeciem dyskusji.

Whnioski

Rozmawiaj o watpliwosciach

Wiekszos¢ aplikacji i serwisow ma narzedzia stuzgce do zgtaszania i/lub blokowania
niewtasciwych tresci. Korzystanie z tych narzedzi moze poméc zaréwno osobom, ktérych
dotyczy nieprzyjemna sytuacja, jak i samym platformom i ich spoteczno$ciom. Zanim
zablokujesz lub zgtosisz nieodpowiednig tre$é, warto zrobié zrzut ekranu, zeby mie¢
dowody i zapis sytuacji. Po prostu nacisnij Print Screen (ew. Alt+Print Screen) oraz wklej
obraz do programu graficznego z wtasciwym opisem i linkiem.
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Odwaga: karta pracy do lekcji 7 KARTA PRACY

Zgtos to rowniez w sieci

Przeczytaj kazdy z ponizszych przyktadéw i podnies reke, jesli zgtositbys/zgtositabys to przez aplikacje lub strone, na
ktérej sie znajduje. Popros o podniesienie rgk osoby, ktére by to zgtosity, a nastepnie te, ktére by tego nie zgtosity. Popros
o uzasadnienie. Przedyskutujcie te decyzje w klasie. (Podkresl, Ze rzadko kiedy istnieje tylko jedno wtasciwe rozwigzanie,
dlatego warto rozmawiac.) Nikt nie powinien wstydzi¢ sie swojego wyboru. Nawet dorosli nie zawsze wiedzg, czy

cos zgtaszaé.

Sytuacja 1

Jakis$ uczen wrzuca grupowe zdjecie na publiczne konto, a Tobie bardzo sie nie podoba,
jak na nim wygladasz. Zgtositbys$/zgtositabys to zdjecie? Porozmawiasz z autorem
i poprosisz o usuniecie zdjecia, jesli wiesz, kto je opublikowat? Jak zareagujesz?

Sytuacja 2

Kto$ tworzy konto, wykorzystujgc dane znanej Ci osoby: jej imie, nazwisko i zdjecie.
Zamienia zdjecie w mem, dorysowuje wasy i inne dziwne elementy. Jednym stowem, robi
sobie zarty. Czy zgtositbys/zgtositabys to konto?

Sytuacja 3

Ktos publikuje duzo niemitych komentarzy o uczniu z Twojej szkoty. Nie pada zadne imieg,
ale czujesz, ze wiesz, o kogo chodzi. Czy zgtositby$/zgtositabys te komentarze? Jesli tak,
to w jaki sposéb?

Sytuacja 4

Kto$ ze szkoly zaktada konto z nazwg szkoty w nazwie i zamieszcza zdjecia uczniéw
i uczennic z komentarzami, ktore krazg po catej szkole. Czes¢ komentarzy pod zdjeciami
jest wredna, cze$¢ mita. Czy zgtaszasz niemite komentarze? A moze cate konto? Moze
jedno i drugie?

Sytuacja 5

Pewnego wieczora widzisz, ze kto$ ze szkoty napisat w sieci komentarz, ze bedzie bi¢ sie
z inng osobg nastepnego dnia na stotéwce. Czy zgtaszasz ten komentarz? Czy moéwisz
o tym nastepnego ranka nauczycielom albo dyrekcji? A moze to i to?

Sytuacja 6

Ogladasz kreskéwke, gdy nagle pojawia sie tam jakas dziwna scena, ktéra na pewno nie
jest odpowiednia dla dzieci i przez ktérg czujesz sie nieswojo. Zgtaszasz to czy nie?

Sytuacja 7

152

Grasz ze znajomymi w sieci, gdy nagle ktos, kogo nikt z Was nie zna, zaczyna z Wami
rozmawiac. Nie jest niemity ani nic takiego, ale go nie znacie. Ignorujesz czy zgtaszasz?

Asy Internetu.
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Asy

Internetu.

Asy Internetu sa rozsadne, uwazne, silne, zyczliwe i odwazne.

Aby wykazac sie tymi cechami, zamierzamy trzymac sie ponizszych zasad:

Rozsadek
=
0 .

Uwaznosé
sita

Zycaliwosé:

Odwaga
A

Udostepniaj z gtowa

Bedziemy zwracac baczng uwage na to, co i komu udostepniamy,

i zachowamy najwazniejsze informacje dla siebie (np. adres domowy,
miejsce, w ktérym obecnie jestesmy, sprawy innych osob).

Nie daj sie nabrac
Bedziemy uwazac na préby wytudzen i oszustw,
a takze zawsze zgtaszac¢ podejrzane sytuacje.

Chron swoje sekrety

Bedziemy odpowiedzialnie chroni¢ wazne informacje, tworzac silne,
niepowtarzalne hasta ztozone z liter, cyfr i symboli.

Zyczliwosc jest fajna
Bedziemy odnosi¢ sie z szacunkiem do siebie nawzajem.
Bedziemy zyczliwi dla siebie i innych.

Rozmawiaj o watpliwosciach
Bedziemy reagowac, gdy zobaczymy niewtasciwe zachowanie
i porozmawiamy z zaufang osobg dorostg, kiedy co$ nas zaniepokoi.

Rozmawiaj o watpliwosciach
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