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Wstep

Publikacja, ktorg masz przed sobg, jest uzupetnieniem “Scenariuszy zajec o cyfrowym obywatelstwie i bez-
pieczenstwie”. Zawarte sg w niej propozycje dostosowan niektorych aktywnosci do indywidualnych potrzeb
uczniow i uczennic z klas 4-8 szkoty podstawowe;.

Znajdziesz tu wskazowki dla nauczyciela/nauczycielki, dodatkowe ilustracje oraz zmodyfikowane karty pracy
z podstawowej wersji scenariuszy. Kody QR skierujg ucznidw i uczennice do nagran dzwiekowych tekstow. Przy
obrazkach znajdziesz opisy w formie tekstu alternatywnego. Do pracy z uczniami i uczennicami z indywidualnymi
potrzebami edukacyjnymi potrzebujesz obu publikacji: te], ktorg wtasnie czytasz oraz podstawowej wers;ji
scenariuszy — mozesz je pobrac z naszej strony:
https://www.szkolazklasa.org.pl/materialy/podrecznik-asow-internetu-dla-klas-4-8-w-jezyku-polskim/.

Ty najlepiej znasz potrzeby dzieci, z ktorymi pracujesz. Dlatego potraktuj te publikacje jako zbior propozyciji i nie

boj sie wprowadzac alternatywnych rozwigzan jesli uznasz, ze sg one potrzebne Twoim uczniom i uczennicom.
Zalezy nam na tym, aby kazde dziecko kierowato sie w zyciu rozsgdkiem, uwaznoscig, sita, zyczliwoscig i odwaga.

Asy Internetu. 7
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Materiaty wprowadzajace, s. 10

Przyktadowa mapa skojrzen:
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0000 0000 0000 0000




Stowniczek, s. 16

Asy Internetu.

Dane osobowe - wszystkie informacje, ktore pozwolg Cie zidentyfikowaé, czyli: imie i
nazwisko, adres, numer PESEL i adres e-mail, jesli zawiera imig i nazwisko, zdjecie. Szczegodlng
kategorie danych osobowych stanowig dane wrazliwe, dotyczace zdrowia, przekonan
religijnych, orientacji seksualnej czy pochodzenia etnicznego.

Fakt - cos, czego prawdziwos¢ moze byc¢ lub jest udowodniona.

Interpretacja - sposob, w jaki dana osoba rozumie przekaz lub pojmuje jego znaczenie.

Kadr - kiedy robisz zdjecie lub nagrywasz krajobraz, osobe albo obiekt, kadr okresla
fragment, jaki widzi odbiorca. Twoj widz nie zobaczy tego, co zdecydujesz sie¢ pozostawic
poza kadrem.

Kod — stowo lub fraza, obraz (np. logo lub emotka) albo inny symbol lub zbiér symboli,
ktore reprezentujg okreslone znaczenie lub przestanie. Czasami jest to tajny kod
zrozumiaty tylko dla niektérych ludzi, czesto jest to po prostu symbol oznaczajacy cos,
CO rozumiejg prawie wszyscy.

Kontekst - informacje, ktore otaczajg przekaz i pomagajag go zrozumiec.
Kontekst moze obejmowaé miejsce, czas, w jakim przekaz sie pojawia, lub to,
od kogo pochodzi.

Nadmierne dzielenie sie (oversharing) — udostepnianie w sieci zbyt wielu informaciji
osobistych, danych wrazliwych albo po prostu pisanie zbyt wiele o sobie w okreslonej
sytuacji lub rozmowie w sieci.

Opinia - przekonanie, ktére Ty lub inni macie na temat danej osoby lub rzeczy. Nie jest
faktem, nie mozna jej udowodnié. Prywatnosc w sieci — szeroki termin. Zazwyczaj uzywamy
go w kontekscie kontroli, ktorymi informacjami o sobie dzielimy sie w sieci i kto moze je
zobaczyc.

Przypuszczenie — cos, co Ty lub inni podejrzewacie, ze jest prawdziwe na temat jakiejs
osoby, rzeczy lub zdarzenia, brakuje jednak jasnych dowodow na to, ze jest to prawda.
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Prywatnosc¢ w sieci — szeroki termin. Zazwyczaj uzywamy go w kontekscie kontroli, ktorymi
informacjami o sobie dzielimy sie w sieci i kto moze je zobaczy¢.

Reputacja - opinie, wrazenia i przekonania, ktére inni zywig na Twoj temat. Nie zawsze
wiesz, jakg masz reputacje, ale przewaznie zalezy Ci na tym, zeby byta dobra.

Selekcja — decydowanie o tym, co publikowac w sieci, np. tekst, zdjecia, dzwieki, ilustracje
lub filmy, a nastepnie uporzadkowanie i udostepnienie tego, majgc na uwadze, jaki wptyw
moze to mie¢ na ludzi, ktorzy to ogladaja, i na to, co pomyslg o Tobie.

Slad cyfrowy (lub obecnosé cyfrowa) - Twdj $lad cyfrowy to wszystkie
informacje o Tobie, ktore pojawiajg sie w sieci. Mogg to byc¢ zdjecia, nagrania
audio, filmy, teksty, posty czy lajki i wiadomosci zostawiane na profilach
znajomych. Gdy idziesz, zostawiasz odciski stop. Podobnie dzieje sie
z tym, co wrzucasz do sieci — wtedy rowniez zostawiasz swoj slad.



Porozmawiajmy, s. 17

Materiat uzupetniajgcy do dyskusji oparty o wizualizacje tematow do dyskusji na temat prywatnosci i cyfrowych

Sladow.

Uzupetnieniem ¢wiczenia moga byc¢ filmy z cyklu ,Owce w sieci”, ktore warto w tym temacie z uczniami obej-

rzec, a nastepnie omowic fabute i zdefiniowac przestanie.
Link do cyklu filméw: https:/www.youtube.com/watch?v=e4WTiDx5mIA

Na pierwszym planie dziewczyna wykonujgca zdjecie, przestrzen w mieszkaniu zamazana.

PUBLICZNE

Kasia Malinowska

| 1godz. @

Asy Internetu.
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https://www.youtube.com/watch?v=e4WTiDx5mlA

Dziewczynka w stroju kgpielowym na desce surfingowej ptywajgca w morzu.

PRYWATNE

Alicja Kowalska

15 godz. 2%

Pozdrowienia z wakacjil ¥ T

12



Grupa zamknieta: Urocze pieski.

PUBLICZNE

grupa zamknieta 8

Nasze zwierzaki

Maks Skalski
3 godz.

To moj piesek Roki!

Asy Internetu.
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Grupa otwarta: Komentarze w otwarte] grupie na temat plandw wyjazdowych z danymi skad i dokad bedzie
podroz.

PRYWATNE

grupa otwarta &

Podroze po Polsce

|

|

|

|

|

|

|

|

|

|

: Kasia Wrona
| 8 godz.
|
|
|
|
|
|
|
|
|
|
|
|

Hej! Czym najlepiej wybrac sie w podroz z Krakowa
do Warszawy?

14



Rozmowa Franka i Janka na ekranie smartfona. Zapytanie o0 mozliwosc spotkania.

Asy Internetu.

PUBLICZNE

Obo6z sportowy 2023

o 10 uczestnikow czatu

Franek
Do zobaczenia za

rok! Byto super ©

Ciesze sie, ze

mogtem Was poznac

Janek
Kto jest z Gdanska?
Moze sie spotkamy?

15



Ekran smartfona i krotka rozmowa Rafata z zaproszeniem na pizze.

16

PRYWATNE

Hej! Wychodzimy
dzis na pizze?

No pewnie!
Moze 0 18:007

Super! Do
zobaczenia!




Karta pracy, s. 27

Przyktadowa koszulka oraz opis osoby, ktora jg tworzyta:

Lubie duzo sie usmiechac i grac w koszykowke. Mam psa, z ktorym wychodze po szkole na spacery. W week-

endy gram na konsoli. Bardzo lubie pizze.

Koszulka z rysunkami pizzy, konsoli, kotka, pitki i wesotej minki.

/V\

¥
G
4

Asy Internetu.
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Cwiczenie, s. 29

Kadrowanie.
Wytnij swoj telewizyjny kadr oraz jego ekran tam, gdzie sa przerywane linie oraz nozyczki.

18



Karta pracy, s. 31

Na pierwszym planie tédka na morzu, na szerokim planie tédka, gumowa kaczka i chtopiec w wodzie.

m
—

Asy Internetu.
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Na pierwszym planie obraz przypominajgcy szpony, na szerokim planie kwiaty w wazonie.

20



Na pierwszym planie dziewczynka z wyciggnietg dtonig do pyska tygrysa, na szerokim planie tygrys w klatce
i dziewczynka dotykajgca szyby tej klatki.

3B

3A

Asy Internetu.
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Karta pracy, s. 34

Kim jest ta osoba?

Zobaczcie, jak tancze pod woda!

[ 17

Taniec choreograficzny
pod woda.

(D) Najlepsze sposoby walki
z tradzikiem.

Dziewczyna trzymajgca lekar-
stwo na tradzik.

Méj mtodszy brat jest MEGA
wkurzajacy! Chyba jest kosmita.

[ 1/

Chtopiec w masce kosmity.

Mandat za przekroczenie
predkosci.

Interwencja policyjna, zatrzyma-
nie auta za przekroczenie pred-
kosci.

Pokaz modly, kobieta ubrana

4

Konferencja Mtodych ;
Projektantéw w Akademii w dtugq suknie.
Sztuk Pieknych
Na pierwszym planie pilot do
W KONCU WIDZIALAM TEN tv, a na drugim zamazany
NOWY SERIAL SQUID GAME! obraz telewizora.
OMG GENIALNE!

22




Porozmawiajmy, s. 35

Wskazowka dla nauczyciela/nauczycielki:
Dla uczniow wymagajgcych szczegodlnych potrzeb, wybrany jeden przyktad do analizy i ¢wiczenia i doty-
czy on punktu wiedzenia znajomego.

Punkt widzenia znajomego
Twaoj $lad cyfrowy moze powiedzie¢ innym wiecej, niz chcesz (a nawet cos catkowicie innego). Przyjrzymy
sie konsekwencjom takiej sytuaciji.

Przyjrzyjmy sie profilom z punktu widzenia znajomego. Zobaczymy, jak to wyglada z jego punktu widzenia.
« Myslisz, ze chcg, by ktos znat te wszystkie informacje o nich? Dlaczego?
* Przed kim woleliby te informacje ukryc¢?
« Jak inni moga odbierac te informacje?
« Jak inni moga wykorzystac te wiedze?

Rozne sytuacje wymagaja réznych pozioméw zabezpieczen prywatnosci. Umiejetnos¢ spojrzenia z innego
punktu widzenia jest kluczem do wtasciwej ochrony prywatnosci.

Interlandia: Gora Uwaznosci, s. 37

Wskazowka dla nauczyciela/nauczycielki:

Pracujac z uczniami ze SPE przed przystgpieniem do gry online warto zademonstrowac¢ jej zasady i przed-
stawi¢ uczniom gtéwnych bohaterow w tradycyjny, analogowy sposob.

W tym celu wykorzysta¢ mozna ilustracje przedstawiajgce bohateréw gry i jej najwazniejsze obszary oraz
zdarzenia. Warto takze zaaranzowac pierwsze zadania na dywanie, tak by uczniowie zrozumieli instrukcije i
wyobrazali sobie jej przestrzenie.

Asy Internetu. 23
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Asy Internetu.
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Stowniczek, s. 40

26

Dezinformacja — forma przekazu informac;ji, ktéra celowo wprowadza w btad i tworzy
fatszywy obraz rzeczywistosci.

Fatszywe informacje - wiadomosci, ktore celowo ktamig lub znieksztatcajg prawde.
Popularnie nazwane fake newsami.

Fejk — fatsz; dziatanie lub wiadomos¢ majgce na celu wprowadzenie w btad, oszukanie lub
oktamanie kogos

Oszustwo (scam) — nieuczciwa proba zdobycia pieniedzy, czegos wartosciowego lub
cyfrowego mienia przez naktanianie do udostepnienia loginow, danych osobowych,
kontaktow itp.

Vloger - osoba znana z regularnego publikowania krotkich filmow na blogu lub w mediach
spotecznosciowych.

Wiarygodny - zastugujgcy na zaufanie; ktos jest wiarygodny, jesli potrafi przedstawic
dowody na poparcie swoich twierdzen.

Wytudzenie informaciji (phishing) — ma miejsce, kiedy ktos$ prébuje podstepem sktoni¢
cie do podzielenia sie w sieci prywatnymi informacjami, np. loginem. Wytudzanie zazwyczaj
odbywa sie przez e-mail, reklamy lub strony wygladajgce jak te, ktore zdarzyto Ci sie
odwiedzic (tyle ze fatszywe).

Wyniki wyszukiwania — zbiér informaciji, ktore otrzymuje sie w wyszukiwarce po wpisaniu
zapytania i nacisnieciu przycisku ,,.Szukaj” lub ,,Wyslij”.

Zapytanie — stowo kluczowe, zestaw stow kluczowych lub pytanie wpisywane w okienko
(lub pole) wyszukiwania w celu znalezienia informacji online. Czasami, aby znalez¢ to, czego
szukasz, potrzebujesz wigcej niz jednego zapytania.



Ztosliwe - stowa albo czyny umyslnie okrutne lub ranigce. Moze sie tez odnosi¢ do
programow, ktére majg za zadanie niszczyc¢ urzgdzenia, konta albo dane osobowe (ztosliwe
oprogramowanie).

Zrédto - ktos lub co$, kto/co dostarcza informacije.

Asy Internetu. 27



Porozmawiajmy, s. 42

Plan aktywnosci- czeklista

28

Jezeli wiadomosc¢
pochodzi od firmy, to
czy wyglada
profesjonalnie?

TAK

NIE

Ma logo produktu?

TAK

NIE

Tekst, ktory nie
zawiera btedow
ortograficznych?

TAK

NIE

Czy adres URL strony
pasuje do nazwy
produktu lub firmy oraz
do informaciji, ktérych
szukasz?

TAK

NIE

Czy wiadomos¢ jest
nachalna? Wyskakuje
w okienkach?

TAK

NIE

Czy wiadomosci
proponujg cos
za darmo?

TAK

NIE

Czy w wiadomosci tekst
zapisany jest drobnym
drukiem?

TAK

NIE




Karta pracy, s. 44

Dostosowane grafiki dla uczniéw ze szczegolnymi potrzebami.

& > C @ https://mail.internaut.com/mail/u/0/#inbox

Temat: Wazne informacje o Twoimcztonkostwie.
Od: Kina Sowa<memberships@owlcinemas-example.com>
Tresc: Drogi Janku,

W imieniu Kin Sowa dziekujemy Ci za wykupienie
nielimitowanego pakietu cztonkowskiego.

Chcemy Ciprzypomniec, ze wstepne, 12-miesieczne
cztonkostwo wkrotce sie zakonczy. Mamy nadzieje, ze ten
rok filmow w Kinach Sowa byt dla Ciebie udany.

A poniewaz jestes lojalnym cztonkiem, wkrotce damy Ci
konto Premium bez dodatkowych kosztow!

Wystarczy, ze sprawdzisz i uaktualnisz swoje dane, zeby
skorzystac ze wszystkich zalet cztonkostwa Premium.

Zespot Kin Sowa

1. Czy ten przykiad jest prawdziwy czy
fatszywy?

prawdziwy fatszywy

Asy Internetu.
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Obraz okna z logowaniem sie do poczty elektronicznej

< A

> C © www.dOcs.intern4ut.com :

8 Internaut mail

Email

Hasto

Zaloguj sie, by zobaczyc¢ plik

2. Czy ten przyktad jest prawdziwy czy
fatszywy?

prawdziwy fatszywy

30



Obraz strony sklepu internetowego

LAY 0 Donuts & more
& > C @ https:/www.donutsandmoreshop.com

D@NUTS & M@RE SH@P Wiadomosci  Donuty  Wiecej

3. Czy ten przyktad jest prawdziwy czy
fatszywy?

prawdziwy fatszywy

Asy Internetu. 31



Porozmawiajmy, s. 47

Wskazowka dla nauczyciela/nauczycielki:

Jako uzupetnienie lekcji/aktywnosci obejrzycie wybrane filmy z cyklu Owce w sieci, ktore pomoga
uczniom w zrozumieniu mechanizmow i niebezpieczenstw wystepujgcych w sieci:
https://youtu.be/IWHKkCO9L-U8?si=NqEHX50b4uwllysx

Link do catej playlisty z filmikami znajdziesz na stronie saferinternet.pl

Karta pracy, s. 50

Sytuacja 1 Otrzymujesz prosbe o dodanie do znajomych od nieznajomego gracza: ,,Siema,
dobrze Ciidzie! Zagramy razem? Dodaj mnie!”.

Chtopiec wpatrujacy sie w ekran komputera. Na nim wiadomosc¢ z propozycjg
wspolnej gry.

Siema ©

Dobrze Ci idzie!
Zagramy razem?
Dodaj mnie!

L

32


https://youtu.be/IWHkC09L-U8?si=NqEHX5Ob4uwllysx
https://www.saferinternet.pl/menu/materialy-edukacyjne/materialy-multimedialne/owce-w-sieci.html

Sytuacja 2 Dostajesz SMS z nieznanego numeru: ,,Hej, tu Zuza! Pamietasz mnie z wakac;ji?”.

Wiadomosc od nieznajomego na ekranie telefonu.

Od: Nieznany numer

Hej, tu Zuza!
Pamietasz mnie
z wakacji?

Asy Internetu. 33



Sytuacja 3 Dostajesz wiadomos¢ od kogos, kogo nie obserwujesz. ,Hej! Uwielbiam Twoje
posty, sg TAKIE super! Daj mi swéj numer telefonu, pogadamy!”.

Wiadomosc na ekranie telefonu z prosbg o numer telefonu i rozmowe.

kasia2005 ‘0

Hej! Uwielbiam Twoje
posty, sg TAKIE super!
Daj mi swoj numer
telefonu, pogadamy!

Nie obserwujesz tego uzytkownika.

ZABLOKUJ AKCEPTUJ

34



Sytuacja 4 Dostajesz wiadomos$¢ na czacie od nieznajomej osoby. ,Widziatam Cie dzi$ na
korytarzu. PODOBASZ MI SIE! Gdzie mieszkasz? Moge wpasc do cb?”.

Wiadomos¢ na ekranie telefonu, z pytaniem o adres zamieszkania.

Tomek

Widziatam Cie dzis
na korytarzu.
PODOBASZ MI SIE!
Gdzie mieszkasz?
Moge wpas¢ do cb?

Napisz wiadomosc...

Asy Internetu. 35



Sytuacja 5 Otrzymujesz wiadomosc online. ,,Hej, ja tez przyjaznie sie z Kasig z 5B.
Opowiadata mi o Tobie. Fajnie bytoby sie pozna¢. Gdzie mieszkasz?".

Wiadomosc¢ na ekranie telefonu z prosbg o podanie miejsca zamieszkania
i spotkanie.

Klaudia

Hej, ja tez przyjaznie
sie z Kasig z 5B.
Opowiadata mi

o Tobie. Fajnie bytoby
sie poznac. Gdzie

mieszkasz?

Napisz wiadomosc...

36



Scenariusz, s. 51

Odstuchaj polecenie:

Zignoruj to. Nie znasz go, wiec go nie dodajesz.

Zablokuj go. Nie otrzymasz juz od niego zadnych wiadomosci.
Wiekszosc¢ gier i aplikacji dziata tak, ze dana osoba nie wie,
ze zostata zablokowana.

Zmien ustawienia. Przejdz do ustawien i sprawdz, czy
mozesz wytgczy¢ opcje otrzymywania zaproszen, zaznaczajgc
odpowiednie okienko. W ten sposob nie musisz decydowac,
czy akceptowac prosby o dodanie do znajomych od przypad-
kowych graczy.

Sprawdz te osobe w internecie. Zobacz, czy ma jakas strone
lub profil i sprawdz, czy naprawde jest graczem. Czy ma
doswiadczenie, followerséw, transmitowat/a jakies tresci? Czy
Twoi znajomi wiedzg, ze ktos taki naprawde istnieje? Tylko jesli
wyglada jak prawdziwy gracz, ktory naprawde nteresuje sie
grami, mozesz zastanowic sie nad dodaniem go do znajomych.
Dla dzieci najlepsze jest jednak granie z przyjaciotmi z offline’u.

Dodaj go do znajomych. Jesli sprawia dobre wrazenie. Nie jest
to zalecane, chyba ze wiesz, kim jest ta osoba i skonsultowa-
tes/skonsultowatas sie z zaufang osobg dorostg lub z Twoimi
przyjaciotmi, aby sprawdzi¢, czy wiedza, kim ona jest. Jesli grasz
z innymi graczami, korzystajgc z mikrofonu lub stuchawek,
pamietaj, aby rozmawiac tylko o grze — nigdy nie podawaj swo-
jego imienia i nazwiska ani zadnych innych danych osobowych.

Podaj informacje o sobie. Na pewno nie. Przeciez wiesz: nigdy
nie udzielaj osobistych informacji osobom, ktorych nie znasz.

Asy Internetu.



Aktywnosc, s. 62

Pokaz uczniom ilustracje. Zapytaj czy jest ona prawdziwa, wiarygodna i jak mozna to zweryfikowac. Sprobujcie
zrobi¢ to wspalnie.

Kadr z telewizji Boisko pitkarskie, i news dnia, ze Lewandowski jest ponowie pitkarzem Bayer Monachium.

NEWS DNIA

PILNE: Robert Lewandowski: ponownie zostat pitkarzem Bayern Monachium.
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Karta pracy, s. 69

Logo

Poprawny adres

https:/www.onet.pl/

https://www.interia.pl/

https://zpe.gov.pl/

https:/www.polskieradio.pl/18,dzieci

https:/wiadomosci.tvp.pl/

https://tvn24.pl/

Asy Internetu.
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Karta pracy, s. 72

Wskazowka dla nauczyciela/nauczycielki:
Aktywnosc jest mozliwa do wykonania w parze.

Karta pracy, s. 75-76

Dziewczynka w okularach trzyma ksigzki pod pacha.

40

-

Szukam jakiejs fajnej ksigzki. Na przyktad przygodowej lub
kryminatu. Ale lubie tez czyta¢ o zmyslonych postaciach, ktore
zyjg w przysztosci. To sie chyba nazywa science-fiction, a
przynajmniej tak méwi na to méj nauczyciel.




Zamyslony chtopiec w czapce cukiernika i ubijaczky, zastanawia sie co upiec dla siostry.

Chce zrobi¢ tort na urodziny mojej siostry. Bez
czekolady, bo jej nie lubi. Kocha za to owoce.
Zastanawiam sie, co jej upiec.

a\

Asy Internetu. 41



Dziewczyna z stuchawkami na uszach i z konsolg w reku. Zastanawia sie nad praca gracza.

Uwielbiam grac¢ w gry wideo. Ciekawe jakby to byto,
gdybym w przysztosci pracowata
w firmie zajmujacej sie grami. Super bytoby miec

kiedys takg prace.
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Dziewczyna w stroju rybaka i z podbierakiem i sptawikiem w reku.

Moj kuzyn zaprosit mnie na ryby. Nigdy wczesniej
nie wedkowatam. Nie mam pojecia, co ze sobg

zabrac.

Asy Internetu. 43



Stowniczek, s. 82

44

Bezpieczenstwo - ochrona urzadzen i danych na nich zapisanych.

Haker — osoba, ktora za posrednictwem komputerow zdobywa nieautoryzowany dostep
do urzadzen i danych innych osob i organizacji.

Hasto (kod dostepu) - sekretna kombinacja uzywana do uzyskania dostepu
do czegos. Moze mie¢ rozne formy, na przyktad moze by¢ to kod cyfrowy do
zablokowania telefonu albo bardziej ztozone hasto do skrzynki e-mail i innych

kont. Hasta powinny by¢ tak dtugie i skomplikowane, jak tylko zdotasz wymyslic
i zapamietac.

Prywatnos¢ — ochrona osobistych informacji wtasnych i cudzych (nazywa sie je tez danymi
wrazliwymi).

Reputacja — opinie, wrazenia i przekonania, ktére inni zywig na Twoj temat. Nie zawsze
wiesz, jakg masz reputacje, ale przewaznie zalezy Cina tym, zeby byta dobra lub pozytywna.

Slad cyfrowy — Twdj slad cyfrowy to wszystkie informacje o Tobie, ktdre pojawiaja sie w
sieci. Moga to by¢ zdjecia, nagrania audio, filmy, teksty, posty na blogach, komentarze
pisane na stronach znajomych. Gdy idziesz, zostawiasz odciski stop. Podobnie dzieje sie z
tym, co wrzucasz do sieci — wéwczas réwniez zostawiasz swoj slad.

Ustawienia — czes¢ kazdego produktu cyfrowego, aplikacji, strony internetowej i tak dalej,
gdzie mozna zarzadza¢ swoim kontem (m.in. w zakresie prywatnosci) i decydowac, co
chcesz udostepniac.

Weryfikacja dwustopniowa (nazywana tez weryfikacja dwuczynnikowa albo
autoryzacjg dwuetapowa) — proces zabezpieczajacy, po zastosowaniu ktérego logowanie
do ustugi ma dwa stopnie lub etapy: podanie hasta i wpisanie jednorazowego kodu.
Przyktadowo trzeba wpisac hasto i kod wystany na telefon albo kod z aplikac;ji.



Karta pracy, s. 85

Wskazowka dla nauczyciela/nauczycielki:

Uczniowie i uczennice mogg wykonac to zadanie w parach. Jesli dziecko nie potrafi pisac, moze warto da¢

opcje nagrania odpowiedzi i zamieszczenia do nich linku lub kodu QR: https://vocaroo.com/

Stowniczek, s. 94

Asy Internetu.

Blokowanie — sposob na zakonczenie wszelkiej internetowej interakcji z dang osobg. Oso-
ba zablokowana nie widzi Twojego profilu, nie moze wysta¢ wiadomosci, zobaczy¢ Twoich
postow i tak dalej. Nie wie tez, ze zostata zablokowana. Nie zawsze jest to idealne rozwig-
zanie (np. w sytuacji przemocy rowiesniczej, kiedy osoba doswiadczajgca trudnej sytuaciji
chce wiedzie¢, co pisze agresor, albo kiedy przemoc ustanie).

Cyberprzemoc (cyberbullying) — przemoc rowiesnicza, ktéra dzieje sie w sieci lub z uzy-
ciem narzedzi cyfrowych.

Empatia — préba zrozumienia perspektywy drugiej osoby. ,,Proba” to istotne stowo w tej
definicji, bo tak naprawde zrozumienie sytuacji innych ludzi jest dosy¢ trudne. Ale to wta-
$nie metoda prob i bteddw uczymy sie coraz trafniej interpretowac uczucia innych.

Konflikt — sprzeczka lub nieporozumienie, najczesciej powstaje, kiedy postrzegamy druga
osobe jako kogos, kto stoi na drodze do waznych dla nas celow.

Podpis — tekst dotgczony do zdjecia i zawierajgcy informacje o tym, co jest na zdjeciu.
Przemoc rowiesnicza — umysine sprawianie komus przykrosci, zazwyczaj powtarzajgce sie.
Moze dotyczy¢ sfery cielesnej (bicie, popychanie) lub psychicznej (wykluczanie z grupy,
ignorowanie, niszczenie reputaciji). Osoba, ktora jest celem przemocy, czesto ma trudnosc,
by sie bronic.

Przemoc rowiesnicza — umysine sprawianie komus przykrosci, zazwyczaj powtarzajgce
sie. Moze dotyczyc sfery cielesnej (bicie, popychanie) lub psychicznej (wykluczanie z grupy,
ignorowanie, niszczenie reputacji). Osoba, ktora jest celem przemocy, czesto ma trudnosc,
by sie bronic.
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https://vocaroo.com/

Cwiczenie, s. 96

Wykorzystaj zabawe z odczytywaniem emocji z kostki.

B,

46



Karta pracy, s. 97

Rozmowa chtopaka z deskorolkg w reku i dziewczyny z pitkg koszykowa.

Nic?

Doktadniel!

Ale brzmisz, jakby cos sie jednak stato.

Powiedziatam, ze nic sie nie stato.

Nagranie do komiksu

Krzysiek i Kasia

Asy Internetu.

Co sie stato wczoraj na wf-ie?

Yhy. Okej.

No wtasnie.
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Nagranie do komiksu

Rozmowa dwaoch kolegow.

"DIMOW WIAZO 0 Bw 81U ‘eiqo(]

‘Meqed

i$d4igoJz 0} obazoe|]

37
»

eIy

ieeq eriq |

*7

Tosods leg

;81qo.d eu 3is 0pe1s 00 ‘WA od (830 aIgaId N OYISAZS\A

fejoqiN 1 se

48



Karta pracy, s. 102

Wskazowka dla nauczyciela/nauczycielki:
Uczniowie i uczennice mogg wykonac to zadanie w parach.

Rozmowa kolezanek, w ktorej jedna nie jest nig zainteresowana.

Hej, OCB? ‘

‘ Czekam na mecz mojego brata

e €I

‘ Nie masz czasu? -
‘ “ P&zniej| ‘

Jak myslisz, jak moze czu¢ sie Magda?

Dlaczego?

Asy Internetu.
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Zdziwiona i przestraszona dziewczynka na widok mezczyzny za jej plecami.

‘ TuHania

TuHania TuHania Nie tego sie spodziewatam dzisiaj po szkole.

Jak myslisz, jak moze czu¢ sie Ola?

Dlaczego?

50



Kucharze z pizza w reku.

CyrusMaks12:
Rob to co ja.

Nie przeginaj. | tym razem tego nie zepsuj.
Damy rade.

AsiaGracz2291:
3-2-1-0 START!

Jak myslisz, jak moze czu¢ sie Maks?

Dlaczego?

Asy Internetu.

51



Karta pracy, s. 105

Dzieci bawig sie na placu zabaw, a na tawce siedzi sama, smutna dziewczynka.

52



Rozrzucone jedzenie i taca i smutny, by¢ moze ptaczacy chtopiec schowany w swoich ramionach.

] —

Asy Internetu.
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Karta pracy, s. 119

Dwa takie same obrazki z chtopcem- malarzem, artystg, ktory maluje obraz, a na nim kolorowe kleksy. Pod
obrazem komentarze. Na jednym pozytywny, ze grafika jest oryginalna, na drugim obrazliwy, krytujacy.
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Dwa takie same obrazki z chtopcem w czapce, trzymajgcym na palcu swierszcza. Pod obrazkami komentarze.
Na pierwszym pozytywny o odkryciu nowego gatunku, drugi o mozliwosci zjedzenia go.

dzonko!

iam, je

Mn

Odkrytem nowy gatunek!

Asy Internetu. 55



Dwa takie same obrazki. Spiewajgca dziewczynka i dwa komentarze. Pierwszy chwalacy, a drugi obrazajacy,
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Dwa takie same obrazki. Dziewczynka w fartuchu chemika i z menzurkg w reku. Dwa komentarze, jeden

pozytywny, doceniajgcy, a drugi osmieszajacy.

Asy Internetu.

<

Kujon. #frajerka

Najmtodszy naukowiec

na swiecie

”y
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Dwa takie same obrazki. Chtopiec z telefonem w reku. Komentarz pozytywny, doceniajgcy mozliwos¢ posiadania
telefonu, drugi krytykujgcy ten starszy model.
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Dwa takie same obrazki. Dziewczynka z krotkag fryzura. Trzyma w reku sciety warkocz. Pozytywny komunikat
o przekazaniu wtosow na fundacje i negatywny o brzydkiej fryzurze.
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Stowniczek, s. 124

Agresor — osoba stosujgca przemoc lub przesla-dowanie. Eksperciz dziedziny zapobiegania
przemocy odradzajg stosowanie tego terminu jako etykiety na state okreslajgcej osobe.

Media — narzedzie lub sposéb przekazywania tresci (idei, koncepcji, wiadomosci, informac;ji
itp.). Najpopularniejsze media to telewizja, ksigzki, gazety czy internet, ale w szerszym
rozumieniu medium moze byc tez np. burta ciezarowki czy transparent —cokolwiek, co
zawiera jakas informacje lub logo.

Sprawczos¢ ucznidow i uczennic — korzystanie przez uczennice i ucznidw ze swojego
prawa do gtosu. Sprawczosc to zdolnos¢ do wprowadzania zmian, w tym do chronienia
siebie lub innych czy wstawiania sie za nimi. Uwaza si¢ jg za element postawy bywatelskie;j.

Zaufanie - silne przekonanie, ze ktos lub cos jest wiarygodne, prawdziwe, szczere.

Zgtosi¢ naduzycie - skorzysta¢ z ustugi medium spotecznosciowego w celu zgtoszenia
przesladowania, przemocy, grozb i innych szkodliwych tresci, ktore zazwyczaj tamig warunki
korzystania z serwisu lub standardy jego spotecznosci.

Scenariusz, s. 131

W tym zadaniu warto wprowadzi¢ metode dramy lub symulaciji, tak aby uczniom, szczegolnie ze SPE, tatwiej
byto zrozumiec sytuacje i wczuc sie w role. tatwiej bedzie takze wybra¢ wtasciwa reakcje.

Karta pracy, s. 135

Wskazowka dla nauczyciela/nauczycielki:
Uczniowie i uczennice mogg wykonac¢ ¢wiczenie w grupach.

Karta pracy, s. 146

Wskazoéwka dla nauczyciela/nauczycielki:
Uczniowie i uczennice mogg wykonac ¢wiczenie w grupach.
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Karta pracy, s. 152

Wskazowka dla nauczyciela/nauczycielki:
Uczniowie i uczennice moga wykonac ¢wiczenie w grupach.

Sytuacja 1 Jakis uczen wrzuca grupowe zdjecie na publiczne konto, a Tobie bardzo sie nie podo-
ba, jak nanimwygladasz. Zgtositbys/zgtositabys to zdjecie? Porozmawiasz zautorem
i poprosisz o usuniecie zdjecia, jesli wiesz, kto je opublikowat? Jak zareagujesz?

Nagranie sytuacji 1:

HE
[=]

Sytuacja 2 Kto$ tworzy konto, wykorzystujgc dane znanej Ci osoby: jej imie, nazwisko
i zdjecie. Zamienia zdjecie w mem, dorysowuje wasy i inne dziwne elementy.
Jednym stowem, robi sobie zarty. Czy zgtositbys/zgtositabys to konto?

Nagranie sytuacji 2:

Sytuacja 3 Ktos publikuje duzo niemitych komentarzy o uczniu z Twojej szkoty. Nie pada
zadne imie, ale czujesz, ze wiesz, o kogo chodzi. Czy zgtositbys/zgtositabys te
komentarze? Jesli tak, to w jaki sposéb?

Nagranie sytuacji 3:

Sytuacja 4 Ktos ze szkoty zaktada konto z nazwa szkoty w nazwie i zamieszcza zdjecia uczniow
i uczennic z komentarzami, ktére krazg po catej szkole. Czes¢ komentarzy pod
zdjeciami jest wredna, czes¢ mita. Czy zgtaszasz niemite komentarze? A moze cate
konto? Moze jedno i drugie?

Nagranie sytuacji 4:

Asy Internetu. 61



Sytuacja 5

Sytuacja 6

Sytuacja 7

62

Pewnego wieczora widzisz, ze ktos ze szkoty napisat w sieci komentarz, ze bedzie
bi¢ sie z inng osobg nastepnego dnia na stotéwce. Czy zgtaszasz ten komentarz?
Czy mowisz o tym nastepnego ranka nauczycielom albo dyrekcji? A moze to i to?

O30

Nagranie sytuacji 5:

[m] 5

Ogladasz kreskowke, gdy nagle pojawia sie tam jakas dziwna scena, ktora na
pewno nie jest odpowiednia dla dzieci i przez ktorg czujesz sie nieswojo. Zgtaszasz
to czy nie?

Nagranie sytuaciji 6:

Grasz ze znajomymi w sieci, gdy nagle ktos, kogo nikt z Was nie zna, zaczyna
z Wami rozmawiac. Nie jest niemity ani nic takiego, ale go nie znacie. Ignorujesz czy
zgtaszasz?

Nagranie sytuacji 7:
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